Deutscher Bundestag Drucksache 19/29852

19. Wahlperiode 19.05.2021

EntschlieBungsantrag

der Abgeordneten Manuel Hoferlin, Stephan Thomae, Jens Beeck, Mario
Brandenburg, Dr. Marco Buschmann, Dr. Marcus Faber, Thomas Hacker, Ulla
lhnen, Pascal Kober, Dr. Martin Neumann, Dr. Wieland Schinnenburg,
Matthias Seestern-Pauly, Hermann Otto Solms, Benjamin Strasser, Katja
Suding, Sandra Weeser, Nicole Westig und der Fraktion der FDP

zu der dritten Beratung des Gesetzentwurfs der Bundesregierung
— Drucksachen 19/28169, 19/29807 —

Entwurf eines Gesetzes zur Einfliihrung eines elektronischen Identitats-
nachweises mit einem mobilen Endgerat

Der Bundestag wolle beschlielen:

I.  Der Deutsche Bundestag stellt fest:

1. Das Vorhaben, einen elektronischen Identitdtsnachweis (eID) alleine mit einem mo-
bilen Endgerét (Smartphone) zu ermoglichen, ist grundsétzlich unterstiitzenswert. Das
bisherige Angebot der eID-Funktion des elektronischen Personalausweises ist jedoch
zu sperrig und mangels verfliigbarer Anwendungen, die sich mithilfe der e[D-Funktion
durchfiihren lassen, auch weitgehend unbekannt. Deshalb wird es in der Bevolkerung
kaum genutzt . Der Personalausweis und die Angebote, fiir die er genutzt werden kann,
miissen fiir eine nutzerfreundliche und sichere digitale Identifizierung deshalb weiter-
entwickelt werden. Grundvoraussetzung dafiir, dass die Funktion des Personalauswei-
ses als digitale Identitdt auch wirklich genutzt wird, ist die Akzeptanz des Verfahrens
und das Vertrauen der Bevolkerung in hohe Schutzstandards fiir die Daten, die auf
dem Personalausweis hinterlegt sind. Das Vorgehen der Bundesregierung beim vorlie-
genden Entwurf eines Gesetzes zur Einflihrung eines elektronischen Identititsnach-
weises mit einem mobilen Endgerit (BT-Drucksache 19/28169) ist jedoch dazu geeig-
net, das Vertrauen der Biirgerinnen und Biirger in das hohe Schutzniveau des Perso-
nalausweises zu erschiittern.

2. Der vorliegende Gesetzentwurf enthilt nach seiner Anderung im Ausschuss fiir In-
neres und Heimat die rechtliche Grundlage zur Einfithrung zentraler, biometrischer
Datenbanken. Nicht zum ersten Mal versucht die Bundesregierung ein Digitalisie-
rungsvorhaben, das sich zugunsten der Bevolkerung auswirken wiirde, mit erweiterten
Eingriffs- und Abrufbefugnissen von Behdrden zu verbinden. Durch die kurzfristig
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von den Fraktionen von CDU/CSU und SPD vorgelegten Anderungen am Gesetzent-
wurf, die auch Gegenstand einer 6ffentlichen Anhdérung des Ausschusses fiir Inneres
und Heimat am 17.05.2021 waren, sollen in § 27a des Paligesetzes (PaBG-E) und in §
34a des Personalausweisgesetzes (PAuswG-E) Regelungsbefugnisse fiir die Lander
geschaffen werden, die ihnen erlauben, fiir die Umsetzung der bereits in § 25 PAuswG
und § 22a PaBG vorgesehenen, automatisierten Abrufverfahren fiir Lichtbilder und
Unterschriften die notwendigen rechtlichen und technischen Voraussetzungen zu
schaffen. In diesem Zusammenhang soll den Landern insbesondere ermoglicht wer-
den, zentrale Passregister-/Personalausweisregisterdatenbestéinde zu schaffen, in de-
nen biometrische Lichtbilder und Unterschriften auf Landesebene zentral gespeichert
werden, und Verfahren bzw. technische Schnittstellen zum automatisierten Abruf fiir
die berechtigten Sicherheitsbehdrden und offentlichen Stellen zu schaffen. Somit
gleicht der kurzfristige Anderungsantrag der Koalitionsfraktionen einem trojanischen
Pferd, welches das Vorhaben der Weiterentwicklung der eID-Funktion des elektroni-
schen Personalausweises mit einem viel kritischeren Vorhaben, ndmlich der Einfiih-
rung zentraler, biometrischer Datenbanken, unterwandern will.

3. Das in der Begriindung zum Anderungsantrag der Koalitionsfraktionen und in der
offentlichen Anhérung am 17.05.2021 zum Ausdruck gebrachte Anliegen, Lichtbilder
oder andere Auskiinfte, die Sicherheitsbehorden zur Erfiillung ihrer Aufgaben benoti-
gen, einfacher und in besserer Qualitét iibermitteln zu konnen, ist nachvollziehbar. Al-
lerdings bedarf die Umsetzung eines Vorhabens zur Schaffung neuer Datenbesténde
mit sensiblen personenbezogenen Daten einer griindliche Beratung. Insbesondere fiir
zentrale Datenbestinde mit biometrischen Daten ergeben sich potenzierte Sicherheits-
risiken. Die vorhandenen, dezentral gehaltenen Datenbestéinde in den Pass- und Per-
sonalausweisbehdrden miissten hierfiir jeweils in einer neuen, zentralen Datenbank ge-
spiegelt werden. Durch den Aufbau einer solchen gespiegelten Datenhaltung erhdht
sich das Risiko des Missbrauchs von Auflen aber auch von Innen. Es bedarf nach den
Prinzipien der Datenminimierung und der Erforderlichkeit fiir einen solchen zusitzli-
chen Spiegel-Datenbestand eine unabweisbare Begriindung, die das zentrale Vorhal-
ten biometrischer Daten rechtfertigen kann. Der entscheidende Unterschied zu den be-
reits bestehenden (Spiegel-)Meldedatenbestéinden fiir den automatisierten Abruf im
Meldewesen besteht darin, dass es sich bei biometrischen Lichtbildern um besonders
sensible personenbezogene Daten handelt, denn biometrische Kérpermerkmale einer
Person lassen sich nicht so nachhaltig und einfach dndern wie eine Meldeadresse oder
auch ein gefiihrter Name und sind deshalb besonders anfallig fiir missbrauchliche Ver-
wendungen, sobald sie in die Hénde Dritter geraten.

4. Zusitzlich besteht durch das Zulassen der Erstellung zentraler, biometrischer Da-
tenbanken die reale Gefahr, dass mittelfristig eine zentrale Ausweisdatenbank entsteht,
auf die von der Verfolgung einer Verkehrsordnungswidrigkeit bis zur verdeckten Er-
mittlung bei der Strafverfolgung sehr viele Stellen Zugriff haben. Auch eine Erweite-
rung hin zu einer zentralen Datenbank mit weit mehr Daten als biometrischen Licht-
bildern, Unterschriften und Abrufmerkmalen (wie Ausweisnummer, Name etc.) er-
scheint moglich. Perspektivisch kénnten die Steuer-ID und Fingerabdriicke (ggf. auf-
grund europarechtlicher Vorgaben) genauso hinzu kommen wie die Moglichkeit des
Anschlusses an ein EU-weites automatisiertes Abrufverfahren.

II. Der Deutsche Bundestag fordert die Bundesregierung dazu auf,

bei der Einfithrung eines elektronischen Identitdtsnachweises mit einem mobilen End-
gerdt sowohl Datenschutz als auch Datensicherheit von Anfang an mitzudenken und
dabei die folgenden Punkte zu beachten und einzubeziehen:
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e Im Rahmen des Entwurfs eines Gesetzes zur Einfilhrung eines elektronischen
Identitdtsnachweises mit einem mobilen Endgerét diirfen keine Regelungen ein-
gefuihrt werden, durch die eine zentrale Speicherung biometrischer Daten auf Lén-
derebene ermoglicht wird. Hierfiir besteht weder ein Erfordernis im Zusammen-
hang mit der Einfithrung eines elektronischen Identititsnachweises, noch ein ge-
steigertes 0ffentliches Interesse. Dieses miisste bei der Erstellung einer Datenbank
mit sensiblen, biometrischen Daten, jedoch zwingend gegeben sein.

e Bei der technischen und rechtlichen Ausgestaltung samtlicher, bereits bestehender
Moglichkeiten filir automatisierte Abrufverfahren im Pass- und Ausweiswesen
sind hinsichtlich biometrischer Daten die Anforderungen des Art. 9 Absatz 2
Buchstabe g DSGVO strikt zu beachten. Sie stellen eine besondere Kategorie per-
sonenbezogener Daten dar, die eines hervorgehobenen Schutzes bediirfen und de-
ren Verarbeitung grundsitzlich untersagt ist. Deshalb bedarf es eines gesteigerten
und qualifizierten Interesses zum Aufbau neuer Datenbanken und muss zusétzli-
che Sicherungsmafinahmen zum Schutz dieser besonders sensiblen Daten vorse-
hen. In erster Linie sind funktional gleiche, aber datenschutzfreundlichere Alter-
nativen in Betracht zu ziehen, wie etwa eine digitale Transformation des automa-
tisierten Abrufverfahrens aus den bereits bestehenden, dezentralen Pass- und Aus-
weisregistern.

e Der Entwurf eines Gesetzes zur Einfiihrung eines elektronischen Identitdtsnach-
weises mit einem mobilen Endgerét sollte vielmehr dazu genutzt werden, um im
Bereich des automatisierten Abrufs in § 25 PAuswG und § 22a PaBBG weiterge-
hende Protokollpflichten vorzusehen. Diese sollten mindestens an die Regelungen
des Meldewesens angepasst werden. So legt § 40 Bundesmeldegesetz (BMG) fiir
die automatisierten Abrufverfahren fest, welche Protokollierungen von den daten-
haltenden Behorden vorzunehmen sind. Mit dem 2. Anderungsgesetz des BMG
wurden die Protokollierungspflichten deutlich erweitert. So ist nun u.a. der Anlass
des Abrufs mit zu protokollieren. Die Protokollierungsvorschriften in § 25 Abs. 2
S. 9 PAuswG und § 22a Abs. 2 S. 10 PaBG fallen hinter diesem Malfistab deutlich
zurlick.

e Die elD-Funktion des Personalausweises als digitale Identitit auf mobilen Endge-
riten muss sicher ausgestaltet werden, um die Akzeptanz der Biirgerinnen und
Biirger fiir ihre Nutzung zu gewinnen. Dies betrifft insbesondere den Zeitraum der
Giiltigkeit des auf dem mobilen Endgerét befindlichen Ausweises. Als fiir die Zu-
lassigkeit der mobilen eID-Funktion wesentliches Merkmal, muss die Dauer der
Giiltigkeit auBerdem im PAuswG selbst geregelt werden und darf nicht auf die
Festlegung in einer Rechtsverordnung delegiert werden.

Berlin, den 18. Mai 2021

Christian Lindner und Fraktion





