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des Herrn Matthias Nolke, MdB, Platz der Republik 1, 11011 Berlin,
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— Beschwerdefihrerinnen und Beschwerdefiuhrer —

Die ladungsfihigen Privatanschriften der Beschwerdefiihrer, da sie auch als

Burgerinnen und Birger diese Verfassungsbeschwerde erheben, sind als Anlage

GN zusammengestellt mit der Bitte, sie vertraulich zu behandeln.

— Bevollmichtigter: Rechtsanwalt Dr. Nikolaos Gazeas LL.M.,

GAZEAS NEPOMUCK Rechtsanwilte PartG
mbB

Theodor-Heuss-Ring 34

50668 Koln —

wegen: Gesetzes zur Anpassung des Verfassungsschutzrechts vom 5. Juli

2021 (BGBI. 2021 1, S. 2274).

Ich zeige an, dass mir die Beschwerdefihrerinnen und Beschwerdefiihrer (im

Folgenden: Beschwerdefiihrer) besondere Vollmacht fiir das Verfahren erteilt

und mich mit der Wahrnehmung ihrer Interessen beauftragt haben. Die

Vollmachten sind als Anlagen im Original beigefugt. Die Originale der
Vollmachten der Beschwerdefithrer zu 38) 54) und 59) werde ich kurzfristig
nachreichen.

Namens und im Auftrag der Beschwerdefiihrer erhebe ich

Verfassungsbeschwerde
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gegen das Gesetz zur Anpassung des Verfassungsschutzrechts vom 5. Juli 2021
(BGBI. 2021 1, S. 2274) sowie das Artikel 10-Gesetz 1.d.F. des Gesetzes zur
Anpassung des Verfassungsschutzrechts vom 5. Juli 2021 (BGBL 2021 1,
S. 2274).

Die Verfassungsbeschwerde richtet sich gegen die gesetzlichen Neuregelungen
zur sog. Quellen-Telekommunikationsiiberwachung im Artikel 10-Gesetz (im
Folgenden: G 10) sowie gegen damit zusammenhingende Verfahrensregelungen
und Datentibermittlungsermichtigungen im G 10.

Angegriffen werden wegen Verfassungswidrigkeit folgende Normen:

- §3Abs.1iV.m. {1 Abs. 1 Nr. 1 G 101.V.m. § 11 Abs. 1a Satz 1,
- §3Abs.11iV.m. §1 Abs. 1 Nr. 1 G 101.V.m. § 11 Abs. 1a Satz 2,
- §3Abs.28atz21V.m. § 11 Abs. 1a Satz 2,

- §%a,

- (4 Abs. 4,

- § 11 Abs. 1b Satz 1,

- §12 Abs. 1 Satz 2, Satz 5,

- §12 Abs. 1 Satz 2, Satz 51.V.m. § 12 Abs. 2 Satz 1,

- §13und

- {15a

des G 10 i.d.F. des Gesetzes zur Anpassung des Verfassungsschutzrechts vom
5. Juli 2021 (BGBL. 2021 1, S. 2274).

Ich riige die Verletzung der

- Art. 1 Abs. 1 GG

- Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG

- Art. 10 Abs. 1 GG

- Art. 12 Abs. 1 GG

- Art. 19 Abs. 4 GG

- Art. 38 Abs. 1 Satz 2 i.V.m. Art. 47 GG.
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Ich beantrage,

1.

2.

die § 11 Abs. 1a Satz 1 und 2, § 3a, § 4 Abs. 4, § 11 Abs. 1b Satz 1, § 12
Abs. 1 Satz 2, Satz 5, §13 und § 15a des G 10 i.d.F. des Gesetzes zur
Anpassung des Verfassungsschutzrechts vom 5. Juli 2021 (BGBI. 2021
I, S.2274) fiir nichtig, hilfsweise fiir unvereinbar mit dem
Grundgesetz zu erkliren,

einen angemessenen Gegenstandswert festzusetzen.
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Begrindung

Sachverhalt
Gegenstand der angegriffenen Regelungen

Die Verfassungsbeschwerde richtet sich im Kern gegen die gesetzliche
Ermichtigung zur sog. Quellen-Telekommunikationsiiberwachung im G 10
(§ 3 Abs. 11.V.m. § 11 Abs. 1a Satz 1 G 10, im Folgenden: Quellen-TKU genannt)
sowie gegen die Ermichtigung zur Durchfihrung einer inhaltlich auf bestimmte
Kommunikationsinhalte beschrinkten Online-Durchsuchung (im Folgenden:
beschrénkte Online-Durchsuchung) (§ 3 Abs. 1 1.Vm. § 11 Abs. 1a Satz 2 G 10). In
der offentlichen Diskussion wird diese beschrinkte Online-Durchsuchung
(vornehmlich von ihren Befiirwortern) — irrefithrend — als ,,Quellen-TKU plus*
oder ,.erweiterte Quellen-TKU* bezeichnet. Angegriffen wird auch das Fehlen
von verfassungsrechtlich gebotenen gesetzlichen Regelungen zum Umgang mit
IT-Sicherheitsliicken, mithin eine Verletzung von objektivrechtlichen
Schutzpflichten aus dem Grundrecht auf Gewihrleistung der Integritit und

Vertraulichkeit informationstechnischer Systeme.

Angegriffen wird konkret die Eingriffsbefugnis zur Quellen-TKU in § 3 Abs. 1
1.V.m. § 11 Abs. 1a.V.m. § 1 Abs. 1 Nr. 1 G 10 und die Eingriffsbefugnis zur
beschrinkten  Online-Durchsuchung in  derselben Norm  (konkret
§ 11 Abs. 1a Satz 2 G 10), die durch Art. 5 des Gesetzes zur Anpassung des
Verfassungsschutzrechts vom 5. Juli 2021 eingefiigt worden sind.

Angegriffen werden auch Regelungen des G 10-Gesetzes, die mit der Quellen-
TKU und der beschrinkten Online-Durchsuchung im Zusammenhang stehen
und insbesondere die Voraussetzungen ihrer Anordnung regeln. Dies sind
verschiedene Verfahrensregelungen bzw. verfahrensrechtliche
Schutzvorkehrungen sowie Ubermittlungsbefugnisse im G 10. Die Einfiihrung
der Quellen-TKU und der beschrinkten Online-Durchsuchung in § 3 Abs. 1
tV.m. §11 Abs. 1la G 10 gibt den nunmehr mdglichen Individual-
Uberwachungsma3nahmen (sog. ,,Beschrinkungen in Einzelfillen®) ein vollig
neues Gesicht. Dies hat in der Folge auch Auswirkungen auf
Verfahrensregelungen, verfahrensrechtliche Schutzvorkehrungen sowie auf die
Ubermittlungsvorschriften, die daher ebenso mit dieser Verfassungsbeschwerde

angegriffen werden.

Angegriffen werden neben den Eingriffsbefugnissen insoweit namentlich,
soweit sie sich auf diese Eingriffsbefugnisse beziehen:

- die Vorschrift zum Schutz des Kernbereichs privater Lebensgestaltung
(§ 3a G 10), die Regelungen dahingehend vorsieht, wann Beschrinkungen
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in Binzelfillen unzulissig sind und wie mit Uberwachungsmaf3nahmen im
Hinblick auf den Schutz des Kernbereichs privater Lebensgestaltung
umzugehen ist;

- die Vorschrift tber Mitteilung an  Betroffene, die sog.
Benachrichtigungspflicht (§ 12 G 10), die Vorgaben dazu enthilt wann
dem Betroffenen Beschrinkungsmal3nahmen nach § 3 G 10 nach ihrer
Einstellung mitzuteilen sind und vor allem wann nicht;

- die Ubermittlungsregelung in §4 Abs. 4 G 10, die unter den dort
genannten  Voraussetzungen zur Ubermittlung der aus einer
Uberwachungsmaf3nahme gewonnenen Daten ermichtigt;

- die Regelung zur Beschrinkung des Rechtsweges (§ 13 G 10), die bei
Anordnungen von Beschrinkungsmal3nahmen u.a. nach § 3 G 10 und
deren Vollzug den Rechtsweg vor Mitteilung an den Betroffenen
einschrinkt.

- Die Regelung in § 15a G 10 erméglicht im Falle der Annahme von Gefahr
im Verzug die autarke Anordnung von UberwachungsmaBnahmen nach
§ 3 Abs. 1 G 10 durch den Nachrichtendienst selbst. Die Anordnung wird
in diesen Fillen in verschiedenen Konstellationen ohne Einhaltung des
tblichen Anordnungsweges, wie er in § 10 G 10 vorgesehen ist, gestattet.

Die Beschwerdefiihrer greifen als Mitglieder des Deutschen Bundestages sowie
als Birgerinnen und Burger auch im Wege der Ruge einer objektiv-rechtlichen

Schutzpflichtverletzung des Rechts auf Gewihrleistung der Integritit und
Vertraulichkeit informationstechnischer Systeme.

Die Beschwerdefiihrer
Die Beschwerdefiihrer sind Mitglieder des 19. Deutschen Bundestages und dort

in verschiedenen Funktionen titig. Sie erheben die Beschwerde daher zum einen
als Abgeordnete des Deutschen Bundestages, weil die angegriffenen Regelungen

die Vertraulichkeit der Kommunikation von thnen als Abgeordneten mit Dritten
verletzen. Zum anderen riigen sie aber auch die Verletzung ihrer Grundrechte,

weil die angegriffenen Regelungen sie nicht nur als Abgeordnete, sondern auch
als Burgerinnen und Birger, teilweise auch im Rahmen ihrer Berufsausiibung
bertihren. In diesem Zusammenhang machen sie auch die Verletzung einer
staatlichen Schutzpflicht zur Sicherung des Grundrechts auf Gewihtleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme (,,IT-
Grundrecht®) geltend.
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Zulissigkeit der Verfassungsbeschwerde
Beschwerdefihigkeit

Gemiall Art. 93 Abs. 1 Nr. 4a GG kann die Verfassungsbeschwerde von
jedermann eingelegt werden. Jedermann ist jeder, der Triger von Grundrechten
sein kann.

Statthaftigkeit der  Verfassungsbeschwerde im  Lichte  der
Abgeordnetenstellung der Beschwerdefiihrer

Abgeordnete kénnen sich grundsitzlich nicht auf die Grundrechte berufen,
soweit sie allein in ihrer Funktion als Abgeordneter betroffen sind. Gerade im
Hinblick auf den Schutz ihrer Privatsphire hat das Gericht dies aber bisher
ausdricklich nicht ausgeschlossen.! Vor Eingriffen in die Vertraulichkeit der
Kommunikation mit ihnen als Abgeordnete, wie sie die Beschwerdefithrer hier
geltend machen, schiitzt sie aber in jedem Falle Art. 38 Abs. 1 Satz 2 1.V.m.
Art. 47 Satz 2 GG, soweit sie im Rahmen ihrer Abgeordnetentitigkeit handeln.
Auch wenn es sich dabei um kein Grundrecht oder grundrechtsgleiches Recht
handelt, ist nach der Rechtsprechung des angerufenen Gerichts gegen solche
Eingriffe die Verfassungsbeschwerde statthaft? Es will so eine schlechtere
Behandlung von Abgeordneten im Vergleich zu anderen Grundrechtstrigern
verhindern.’ Zudem stellt, so das angerufene Gericht, ein Organstreitverfahren
keine ebenso effektive Alternative zur Durchsetzung der Rechte der
Abgeordneten dar,* weil die angegriffenen Regelungen im Organstreitverfahren
nicht aufgehoben werden kénnen.s

Die angegriffenen Regelungen greifen in die Gewahrleistung des freien Mandats
nach Art. 38 Abs. 1 Satz 2 GG ein. Dieses umfasst auch eine ,,die freie, von
staatlicher ~ Beeinflussung  unberiihrte Kommunikationsbeziehung  des
Abgeordneten mit den Wahlerinnen und Wahlern®.¢ Danach ist bereits die
Sammlung offentlich verfigbarer Informationen ein Eingriff in das freie
Mandat.” Dies muss erst recht gelten, wenn Inhalte der Kommunikation
zwischen einem Abgeordneten und Wahlerinnen und Wihlern oder anderen
Kommunikationspartnern heimlich erhoben werden. Verstirkt wird diese
Vertrauensbeziehung durch Art. 47 GG, der dem Abgeordneten fiir
Informationen ein Zeugnisverweigerungsrecht zubilligt, die ihm als

BVerfGE 118, 277, 320; 99, 19, 29.
BVerfGE 108, 251, 266 ff.
BVerfGE 108, 251, 267.

BVerfGE 108, 251, 268.

BVerfGE 24, 300, 351 f.
BVerfGE 134, 141, 178.

BVerfGE 134, 141, 178.
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Abgeordneter anvertraut worden sind, und tberlassene Schriftstiicke insoweit
einem Beschlagnahmeverbot unterwirft.s Diese Vertraulichkeit zwischen einem
Abgeordneten und einer Person, die sich ihm anvertraut, wird durch eine
tatsichliche oder auch nur vermutete heimliche Uberwachung dieser
Kommunikation erheblich beeintrichtigt. Letztlich kann es danach keinen
Unterschied machen, ob staatliche Stellen Unterlagen, die einem Abgeordneten
Gberlassen und ausgedruckt worden sind, im Rahmen einer Durchsuchung als
Schriftstiicke beschlagnahmen oder ob sie diese Informationen wihrend oder
nach der Kommunikation mittels heimlichen Zugriffs auf ein
informationstechnisches System erlangen.?

Beschwerdefiihrer als Grundrechtstriger

Soweit die angegriffenen Regelungen oder auf ihrer Grundlage ergriffene
Maf3nahmen die Beschwerdefiihrer nicht nur in ihrer Funktion als Abgeordnete
betreffen, kdnnen sie sich auf ihre Grundrechte berufen und sind damit als

natiirliche Personen, die in der Bundesrepublik Deutschland leben, auch in
dieser Hinsicht nach § 90 Abs. 1 BVerfGG beschwerdetahig.

Beschwerdegegenstand

Die Verfassungsbeschwerde kann gem. Art. 93 Abs. 1 Nr. 4 lit. a GG gegen Akte
der  oOffentlichen  Gewalt  eingelegt  werden. Die  mit  dieser
Verfassungsbeschwerde angegriffenen Regelungen sind als Parlamentsgesetz,
das vom Deutschen Bundestag verabschiedet worden ist, ein Akt der
6ffentlichen Gewalt. Ein statthafter Beschwerdegegenstand liegt damit vor.

Die Verfassungsbeschwerde ist hinsichtlich aller Beschwerdefithrer auch
insoweit zulissig, als sie sich beziiglich der Regelungen der Quellen-TKU (nur)
auf die Verletzung einer Schutzpflicht berufen, die aus dem Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme 1.8.d. Art. 1 Abs. 1 GG 1.V.m. Art. 2 Abs. 1 GG folgt.

Gem. {§ 92, 95 Abs. 1 BVerfGG koénnen auch Unterlassungen der 6ffentlichen
Gewalt mit der Verfassungsbeschwerde gertigt werden. Dies gilt auch fir die
Verletzung grundrechtlicher Schutzpflichten.!

BVerfGE 108, 251, 286 f.

Angedeutet in BVerfGE 129, 208, 265. Fur die Ausdehnung des Art. 47 Satz 2 GG auf
funktionale Aquivalente einer Beschlagnahme wie UberwachungsmaBnahmen Schulze-Fielitz, in:
Dreier, GG, 3. Aufl. 2015, Art. 47 Ra. 14; Trute, in: v. Minch/Kunig, GG, 7. Aufl. 2021, Art. 47
Ra. 15; Kiein, in: Maunz/Durig, GG, 93. EL Oktober 2020, Art. 47 Ra. 31 m.w.N.

BVerfGE 77, 170, 214.
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Beschwerdebefugnis im Allgemeinen

Die  Beschwerdefithrer  sind  beschwerdebefugt im  Sinne  von
§ 90 Abs. 1 BVerfGG.

Sie sind durch die angegriffenen Vorschriften selbst, gegenwirtig und
unmittelbar in ithren Rechten aus Art. 38 Abs. 1 Satz 2 1.V.m. Art. 47 Satz 2 GG
sowie ihren Grundrechten aus Art. 1 Abs. 1, Art. 2 Abs. 1 1.V.m Art. 1 Abs. 1,
Art. 10 Abs. 1, Art. 12 Abs. 1 sowie Art. 19 Abs. 4 GG betroffen. Es ist
zumindest méglich, dass UberwachungsmaBnahmen nach dem G 10
(Beschrankungen im Einzelfall nach § 3 Abs. 11.V.m. § 11 Abs. 1a G 10) sowie
eine unterbleibende Benachrichtigung dariiber, eine Ubermittlung der aus einer
solchen Maf3inahme gewonnen Erkenntnisse sowie der gertigte unzureichende
Schutz des Kernbereichs privater Lebensgestaltung sowie des Schutzes der
Beschwerdefiihrer als zeugnisverweigerungsberechtigte Personen auf Grundlage
der angegriffenen Regelungen den verfassungsmilBligen Schutz der
Beschwerdefiihrer als Abgeordnete oder ihre Grundrechte verletzen.

Unmittelbare Betroffenheit

Die Beschwerdefiithrer sind durch die angegriffenen Vorschriften unmittelbar
betroffen.

Heimlichkeit der Ma3nahme

Zwar bedirfen diese Vorschriften generell einer Umsetzung durch weitere
Vollzugsakte. Eine unmittelbare Betroffenheit durch ein Gesetz ist jedoch auch
dann zu bejahen, wenn der potenziell Betroffene den Rechtsweg nicht
beschreiten kann, weil er keine Kenntnis von der betreffenden
VollziechungsmaB3nahme erhilt. In solchen Fillen steht ihm die
Verfassungsbeschwerde unmittelbar gegen das Gesetz zu.!!

Bei der Uberwachung der Telekommunikation nach dem G 10 im Wege von
Beschrinkungen in Einzelfillen (§ 3 Abs. 11.V.m. § 11 Abs. 1a G 10) handelt es
sich um eine Mafinahme, von der der Betroffene weder vor noch wihrend ihrer
Durchfihrung etwas erfidhrt, sodass fachgerichtlicher Rechtsschutz nicht in
Anspruch genommen werden kann.

Keine nachtrigliche Benachrichtigung gewihrleistet

Hieran andern auch die Pflicht zur Mitteilung von Beschrinkungen nach
§ 12 Abs. 1 Satz1 G 10 nichts, weil sie weite Ausnahmen vorsieht (aa.) und

BVerfGE 67, 157, 169 £.; 100, 313, 354; 109, 279, 306 f.; 113, 348, 362 f.
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moglicherweise Drittbetroffene in der Praxis gar nicht erfasst (bb.). Auch die
Moglichkeit zur Erhebung einer Beschwerde an die G 10-Kommission nach
§ 15 Abs. 5S. 1 G 10 dndert hieran nichts (cc.).

Ausnahmen von der Benachrichtigungspflicht nach § 12 G 10-Gesetz

Die Erhebung einer Verfassungsbeschwerde unmittelbar gegen das Gesetz ist
nicht nur dann zulidssig, wenn nach der gesetzlichen Regelung die Betroffenen
zu keinem Zeitpunkt Kenntnis von einem heimlichen Vollzugsakt erhalten,
sondern dariiber hinaus auch dann, wenn eine nachtrigliche Bekanntgabe zwar
vorgesehen ist, von ihr aber auf Grund weit reichender Ausnahmetatbestinde
auch langfristig abgesehen werden kann.'? Unter diesen Umstianden ist ebenfalls
nicht gewihrleistet, dass der Betroffene effektiven fachgerichtlichen
Rechtsschutz erlangen kann.!3

So verhilt es sich hier. Die Ausnahmen von der grundsitzlich bestehenden
Benachrichtigungspflicht sind im Ergebnis derart weitgehend, dass von ihr
letztlich nur sehr wenig tibrigbleibt oder sie erst mit erheblicher Verzégerung
greift.

Es ist nicht nur so, dass von der grundsitzlich bestehenden
Benachrichtigungspflicht nach § 12 Abs. 1 Satz 1 G 10 durch sehr weitreichende
Ausnahmetatbestinde abgesehen werden £ann. Vielmehr nuss weitgehend sogar
zwingend von einer Benachrichtigung abgesehen werden.

So unterbleibt nach § 12 Abs. 1 Satz 2 G 10 die Benachrichtigung — zwingend —
,»solange eine Gefihrdung des Zwecks der Beschrinkung nicht ausgeschlossen
werden kann oder solange der Eintritt tibergreifender Nachteile fiir das Wohl
des Bundes oder eines Landes absehbar ist™. Diese Voraussetzungen sind extrem
weit. So ist es nicht erforderlich fiir eine Zuriickstellung der Benachrichtigung
positiv das Vorliegen einer Gefihrdung des Zwecks der Beschrinkung
festzustellen, sondern nur, dass diese Gefihrdung nicht auszuschlieSen ist. Die
Voraussetzungen fur ein Zuriickstellung der Benachrichtigung liegen zudem
gerade im Falle der Nachrichtendienste aufgrund ihrer Titigkeit hiufig vor.!
Ihre Ma3nahmen zur Informationserhebung, auch nach § 3 Abs. 1 G 10, greifen
bereits weit im Vorfeld einer Gefahr und richten sich gegen Organisationen und
Strukturen. Dies zeigt auch § 3 Abs. 1 Satz 2 G 10, der Beschriankungen gegen
cine Person allein aufgrund ihrer Mitgliedschaft in einer dort genannten
Organisation zuldsst. Eine Mitteilung gegeniiber einem Betroffenen konnte

BVerfGE 109, 279, 307; zuletzt BVerfGE 154, 152, 209; 150, 309, 324.

BVerfGE 109, 279, 307.

Zu moglichen Ausschlussgrinden in der Praxis Liffelmann, in: Dietrich/Eiffler, Handbuch des
Nachrichtendienstrechts, 2017, Kap. VI § 4 Rn. 80 ff.
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dann die weitere Beobachtung der Organisation erschweren, weil andere
Mitglieder gewarnt werden wiirden.

Nicht auszuschliefen ist zudem speziell im Hinblick auf Beschrinkungen,
welche die Infiltration informationstechnischer Systeme voraussetzen, das
Argument der Gefihrdung des Wohles des Bundes oder der Linder, weil durch
die Mitteilung Methoden der staatlichen Uberwachung offengelegt werden
konnten. Folgen wiren, so lieBe sich argumentieren, wiederum
Gegenmallnahmen  der  Personen, die zukinftig damit rechnen,
nachrichtendienstlich ~ tiberwacht 2zu werden. Die Grinde fir eine
Zurickstellung der Mitteilung sind extrem auslegungsbediirftig und teilweise
auch von ermittlungstaktischen Uberlegungen der zustindigen Behérden sowie
der G 10-Kommission abhingig. Ihnen kommt daher ein grof3er Auslegungs-
und Beurteilungsspielraum zu,'’s was aus Sicht der Beschwerdefithrer noch
einmal die Unsicherheit erhoht, ob sie von einer Beschrinkung nach
§ 3 Abs. 1 G 10 nachtriglich erfahren wiirden.

Auch ein endgiiltiges Absehen von einer Benachrichtigung ist nach
§ 12 Abs. 1 Satz 4 und 5 G 10 vorgesehen.

Pflicht zur Benachrichtigung von Nebenbetroffenen

Es ist zudem nicht eindeutig, ob die Pflicht zur Benachrichtigung auch
Nebenbetroffene erfasst, z.B. Kommunikationspartner der Person, gegen die
sich die Beschrinkung nach § 3 Abs. 1 G 10 unmittelbar richtet. Gerade aus
Sicht der Beschwerdefiihrer ist diese Konstellation von besonderer Relevanz,
weil sie mit groler Wahrscheinlichkeit gerade als Kommunikationspartner und
nicht als Zielperson betroffen sind. § 12 Abs. 1 G 10 enthilt hierzu keine
Regelung, was in der Literatur zurecht kritisiert wird.!¢ Vergleichbare Regelungen
iber die Benachrichtigung von Personen, die heimlich iiberwacht worden sind,
wie sie z.B. § 101 Abs. 4 bis 6 StPO enthalten, fehlen und kénnen aufgrund der
Wesentlichkeit der Entscheidung fiir die Moglichkeit, Rechtsschutz zu suchen,
auch nicht im Wege der Auslegung erlangt werden.!” Dies konnte als umfassende
Pflicht zur Benachrichtigung verstanden werden. In der Praxis ist aber davon
auszugehen, dass eine ganz iberwiegende Zahl der sog. Nebenbetroffenen nicht

Vgl. zur ,,Beurteilungsermichtigung™ der G 10-Kommission BVerwG, Urteil vom 23. Januar
2008 — 6 A 1/079, Rn. 42 ff.

Roggan, in: NOMOS-G 10, 2018, § 12 Rn. 3; Huber, in: Schenke/Graulich/Ruthig,
Sicherheitsrecht des Bundes, 2. Aufl. 2019, G 10, § 12 Rn. 11 f.

So abet offenbar Liffe/mann, in: Dietrich/Eiffler, Handbuch des Nachrichtendienstrechts, 2017,
Kap. VI § 4 Rn. 85.
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benachrichtigt werden.'® Denn in weitem Umfang werden noch nicht einmal
konkrete Zielpersonen endgiiltig benachrichtigt.!

Beschwerde an die G 10-Kommission

Die Beschwerdefithrer kénnen auch nicht Kenntnis dartiber erlangen, ob sie von
einer Beschrinkung nach §3 Abs. 1 .V.m. § 11 Abs. 1a G 10 geworden sind,
indem sie eine Beschwerde an die G 10-Kommission nach § 15 Abs. 5 Satz 1 G
10 erheben. Liegen die Griinde fiir einen Ausschluss einer Mitteilung nach
§ 12 Abs. 1 G 10 vor, schlagen diese auch auf die Beschwerde durch.2 Die
Beschwerdefiithrer wiirden nur eine allgemein gehaltene Nachricht erhalten, dass
die G 10-Kommission keinen Verstof3 gegen Art. 10 Abs. 1 GG habe feststellen

koénnen.
Eigene und gegenwirtige Betroffenheit
Zur eigenen und gegenwirtigen Betroffenheit im Allgemeinen

Die Beschwerdefiihrer sind durch die angegriffenen Vorschriften auch selbst
und gegenwirtig betroffen. Erforderlich, aber auch ausreichend ist hierfir bei
gesetzlichen Ermichtigungen zu verdeckten UberwachungsmaBnahmen die
Darlegung, zukinftic mit einiger Wahrscheinlichkeit von einer solchen
Mafinahme betroffen und dadurch in seinen Grundrechten berthrt zu sein.?
Der geforderte Grad der Wahrscheinlichkeit wird davon beeinflusst, welche
Moglichkeit der Beschwerdefiihrer hat, seine Betroffenheit darzulegen.” So ist
bedeutsam, ob die Mallnahme auf einen tatbestandlich eng umgrenzten
Personenkreis zielt oder ob sie eine gro3e Streubreite hat und Dritte auch zufallig
erfassen  kann.2*  Dies hat  das Gericht  bereits fur  die
Telekommunikationsiiberwachung zu praventiven Zwecken anerkannt:

,,Die Moglichkeit, Objekt einer MafBnahme der
Telekommunikationsiiberwachung aufgrund der angegriffenen Regelung
zu werden, besteht praktisch fur jedermann. Sie kann nicht nur den
moglichen Straftiter selbst oder dessen Kontakt- und Begleitpersonen
erfassen, sondern auch Personen, die mit den Adressaten der Maf3nahme
tber Telekommunikationseinrichtungen in Verbindung stehen.*2s

S. nur Roggan, in: NOMOS-G 10, 2018, § 12 Rn. 3.

S. nur Roggan, in: NOMOS-G 10, 2018, § 12 Rn. 14 m.w.N. zu den Zahlen aus Berichten des
PKGt.

Vel. zum dhnlich gelagerten Auskunftsanspruch BVerfGE 154, 152, 209 f.

Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, G 10, § 15 Ra.
40.

BVerfGE 67, 157, 169 £.; 100, 313, 354; 109, 279, 307 f.

BVerfGE 100, 313, 355 £.; 109, 279, 308.

BVerfGE 109, 279, 308.

BVerfGE 113, 348, 363.
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Zudem liegt eine Betroffenheit jedenfalls fur mogliche EingriffsmaB3nahmen
auflerhalb der Reichweite des Berufsgeheimnisses und dessen Schutz vor. So
berechtigt etwa das Zeugnisverweigerungsrecht nach
§ 53 Abs. 1 Satz 1 Nr. 4 StPO, auf das die Beschwerdefihrer sich 1.V.m.
§3b Abs. 1 und 2 G 10 fir ein Erhebungs- und Verwertungsverbot stiitzen
konnen, lediglich zur Verweigerung des Zeugnisses tber Personen, die
Abgeordneten in ,ihrer Eigenschaft als* Mitglieder des Deutschen Bundestages
kontaktieren ,,oder denen sie in dieser Eigenschaft Tatsachen anvertraut haben,
sowie iber diese Tatsachen selbst.*

Einer Betroffenheit der Beschwerdefiihrer steht auch nicht entgegen, dass die
Beschrinkungen sich nach §3 Abs. 2 Satz 4 G 10 nicht auf
,»"Abgeordnetenpost™ beziechen durfen. Telekommunikation ist hiervon nicht
erfasst.

Konkretere Darlegung nicht méglich

Eine noch konkretere Darlegung ihrer voraussichtlichen Betroffenheit ist den
Beschwerdefithrern nicht moglich. Zum einen haben sie — wie dargelegt — von
konkreten Beschrinkungen, die sie betreffen, keine positive Kenntnis. Zum
anderen wiirden konkretere Informationen tiber thre Kommunikationspartner
und die Situation, die Anlass fir eine Beschrinkung nach §3 Abs. 1 1.V.m.
§ 11 Abs. 1a G 10 sein koénnten, die Vertraulichkeit der Kommunikation mit
thnen als Abgeordnete gefihrden. Wiirden die Beschwerdeftihrer etwa datlegen,
wer sich an sie zu welchem Thema mit vertraulichen Informationen gewandt
hat, wirde dies nicht nur die verfassungsrechtlich gewihrleistete Vertraulichkeit
dieser Kommunikation empfindlich beeintrichtigen, sondern fir die
Kommunikationspartner auch das Risiko von Folgemal3inahmen? begriinden.
Zudem hiitte dies fiir zukinftige Kommunikationspartner eine abschreckende
Wirkung.

Sollte das Gericht dennoch weitere Informationen zur Betroffenheit der
Beschwerdefiihrer bendtigen, bitte ich um einen entsprechenden
Hinweis.

Beschwerdebefugnis hinsichtlich der Schutzpflichtverletzung
Die Beschwerdefiuhrer sind auch hinsichtlich der gerlgten

Schutzpflichtverletzung aus dem Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme 1.S.d.

Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, G 10, § 3
Ra. 40; Liffelmann, in: Dietrich/Eiffler, Handbuch des Nachrichtendienstrechts, 2017, Kap. VI
§ 4 Rn. 50.

Vel. zu diesem Kriterium BVerfGE 154, 152, 210.
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Art. 1 Abs. 1 GG i.V.m. Art. 2 Abs. 1 GG beschwerdebefugt; auch die Ubrigen
Zulassigkeitsvoraussetzungen sind insoweit gegeben.

Gem. §§ 92, 95 Abs. 1 BVerfGG koénnen auch Unterlassungen der 6ffentlichen
Gewalt mit der Verfassungsbeschwerde gertigt werden. Dies gilt auch fiir die
Verletzung grundrechtlicher Schutzpflichten.”

Moglichkeit einer Grundrechtsverletzung

Der Gesetzgeber hat durch die Einfiihrung der (bereits einfachen) Quellen-TKU
fir die Nachrichtendienste Anreize geschaffen, sich Sicherheitsliicken in IT-
Systemen zu verschaffen, die dem Hersteller des Systems (noch) unbekannt sind.
Gleichzeitig  bestehen  keine  gesetzlichen  Regelungen, wie die
Nachrichtendienste und andere Behorden, welche im Bund und in den Lindern
die Befugnis zur Durchfiihrung einer Quellen-TKU oder Online-Durchsuchung
haben, mit der Kenntnis dieser besonders gefihrlichen Kategorie von
Sicherheitsliicken umzugehen haben (sog. Schwachstellenmanagement).
Hierdurch werden die Beschwerdefithrer in einem aus dem IT-Grundrecht
folgenden Anspruch gegeniiber dem Staat verletzt, ein verfassungsrechtliches
Mindestmal3 an IT-Sicherheit zu schaffen und sich schitzend vor die IT-
Sicherheit in der Bundesrepublik zu stellen.

Es entspricht stindiger Rechtsprechung des angerufen Gerichts, dass die
Grundrechte nicht lediglich subjektive Abwehrrechte des Einzelnen gegen die
staatliche Gewalt enthalten, sondern diese zugleich objektivrechtliche
Wertentscheidungen darstellen, aus der sich Richtlinien auch far die
Gesetzgebung ergeben. Die Existenz und der Umfang solcher Schutzpflichten
hingt von der Art, der Nihe und dem Ausmal3 moglicher Gefahren, der Art und
dem Rang des verfassungsrechtlich geschiitzten Rechtsguts sowie von den schon
vothandenen Regelungen ab.” Fiir das IT-Grundrecht ergibt sich diese
Schutzpflicht vor dem  Hintergrund der  enormen  Bedeutung
informationstechnischer Systeme in allen Bereichen des heutigen (nicht nur
Wirtschafts-)Lebens sowie aus den erheblichen und allgegenwirtigen Gefahren,
die Cyberangriffe fiir nahezu alle verfassungsrechtlich geschtitzten Rechtsgiiter
— bis hin zum Rechtsgut Leben — mit sich bringen.

Die Beschwerdefiihrer verkennen dabei in ihrem Vortrag nicht, dass dem
Gesetzgeber bei der Ausgestaltung der Schutzpflicht ein sehr weiter
Einschitzungs-, Wertungs- und Gestaltungsspielraum zukommt, der auch Raum
lasst, konkurrierende 6ffentliche und private Interessen zu bertlicksichtigen.
Dieser Spielraum ist jedoch dort iiberschritten, wo der Gesetzgeber ginzlich

BVerfGE 77, 170, 214.
BVerfGE 49, 89, 142.
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ungeeignete oder vollig unzulingliche Vorkehrungen zum Schutz des
Grundrechtes trifft* — oder gar keine.

So liegt es hier. Mit den Regelungen zur Quellen-TKU und Online-
Durchsuchung schafft der Gesetzgeber bewusst einen Anreiz fir die
Nachrichtendienste und andere Sicherheitsbehdrden, sich Kenntnis von
Sicherheitsliicken zu verschaffen, die den Herstellern der betreffenden IT-
Gerite unbekannt sind.

Grundsitzlich muss fiir die Durchfiihrung der Quellen-TKU eine Spihsoftware
auf dem IT-System der Zielperson installiert werden. Unabhingig von der Art
der Installation der konkreten Spahsoftware, muss diese regelmilig
Sicherheitsliicken im IT-System der Zielperson ausnutzen. Dies liegt darin
begriindet, dass das zu iberwachende IT-System gewohnlich vom Hersteller mit
SchutzmaBnahmen  gegen  Uberwachung  ausgestattet  ist.  Diese
Schutzmechanismen bestehen dabei hauptsichlich, um Angriffe krimineller
Dritter abzuhalten. Sie mussen jedoch auch von staatlicher Spahsoftware
tberwunden werden, da sog. Hintertliren fur staatliche
Uberwachungsmanahmen  (engl.  Backdoors) nach  Kenntnis  der
Beschwerdefihrer nicht ,,von Werk aus® existieren.

Dabei besteht fiir Sicherheitsbehdrden, die das Instrument der Quellen-TKU
einsetzen wollen, ein besonderer Anreiz, auf Sicherheitsliicken zuriickzugreifen,
die dem Hersteller der betreffenden Gerite unbekannt sind. Zum einem ist so
sichergestellt, dass die Sicherheitsliicke im System der Zielperson noch nicht
(etwa durch ein Update des Herstellers in der Betriebssoftware) geschlossen ist
und der Angriff somit in jedem Falle erfolgreich ist. Zum anderen besteht nicht
das Risiko, dass die Sicherheitsliicke im Laufe einer UberwachungsmaBnahme
geschlossen wird und die heimliche Uberwachung dann in dieser Weise nicht
mehr weiter durchgefithrt werden kann.

Diese Sicherheitslicken werden Zero-Day-Sicherheitsliicken genannt, weil sie
ausgenutzt werden, bevor der Hersteller des I'T-Systems von ihnen Kenntnis
erlangt. Hs besteht also keine Zeit — nicht einen Tag (= gero days) — die
Sicherheitsliicke  vor ihrer Ausnutzung zu schlieBen. Dass diese
Sicherheitsliicken nicht nur fiir Nachrichtendienste, sondern auch fir sonstige
Dritte besonders interessant fir Cyber-Angriffe sind, liegt auf der Hand. Dies
haben eine Vielzahl von Fillen auch in der jingeren Vergangenheit — nicht nur
im Ausland, sondern auch in der Bundesrepublik — gezeigt. Die spezifische
Gefihrlichkeit von Zero-Day-Sicherheitsliicken ist dabei vergleichbar mit einer
im Zeitpunkt des Ausbruchs unbekannten Krankheit, fir die dementsprechend
oftmals noch keine Behandlungsmethode und kein Impfstoff vorliegen wird.

BVerfGE 77, 170, 215.
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Durch die Schaffung von Ermichtigungsgrundlagen zur Quellen-TKU und
damit zum Einsatz des Staatstrojaners werden die Sicherheitsbehérden geradezu
herausgefordert, sich ein Arsenal an (i.d.R. besonders gefihrlichen) Zero-Day-
Sicherheitsliicken zu verschaffen, um tberhaupt in der Lage zu sein, eine
Quellen-TKU oder Online-Durchsuchung durchfiihren zu kénnen. Dennoch
hat der Gesetzgeber es unterlassen, sowohl in dem angegriffenen Gesetz als auch
in irgendeinem anderen Gesetz Regelungen dazu zu treffen, wie mit der
staatlichen Kenntnis dieser Sicherheitsliicken im Lichte des Risikos fiir die
Allgemeinheit umzugehen ist. Vielmehr existieren hierzu keinerlei gesetzliche
Vorgaben des Gesetzgebers. Im absoluten Mindestmal3 miisste der Gesetzgeber
Regelungen sowie Abwigungskriterien zum Umgang mit der staatlichen
Kenntnis von Zero-Day-Sicherheitsliicken definieren. Dies ist nicht geschehen —
auch nicht im Rahmen der Novellierung des IT-Sicherheitsgesetzes 2.0.
Vielmehr ist die einzige bestehende gesetzliche Unterrichtungspflicht im
Hinblick auf IT-Sicherheitslicken aus § 4 Abs.3 BSIG auf Grund der
Ausnahme in § 4 Abs. 4 Var. 1 BSIG (,,Regelungen zum Geheimschutz®) von
vornherein nicht anwendbar. Somit bestehen in dieser Hinsicht nicht nur

ungeeignete oder vollig unzulingliche, sondern gar keine Vorkehrungen zum
Schutz des I'T-Grundrechts.#

In diesem Unterlassen liegt die Verletzung der aus dem IT-Grundrecht
folgenden Schutzpflicht fir den Staat, sich schiitzend vor die IT-Sicherheit in
der Bundesrepublik zu stellen.

Werden aus einem Grundrecht folgende Schutzpflichten verletzt, so liegt darin
eine Verletzung des Grundrechts selbst, gegen die sich der Betroffene mit der
Verfassungsbeschwerde zur Wehr setzen kann.*

Eigene, gegenwirtige und unmittelbare Beschwer

Das Unterlassen der Regelung eines geeigneten Schwachstellenmanagements
betrifft die Beschwerdefiihrer selbst, gegenwirtig und unmittelbar.

Eigene Beschwer

Durch die Verletzung der aus dem I'T-Grundrecht folgenden Schutzpflicht sind
die Beschwerdefthrer selbst betroffen.

S. zur hier votliegenden Moglichkeit einer Grundrechtsvetletzung erginzend auch die
Ausfihrungen unter C. III. weiter unten, die vorsorglich auch zum Gegenstand des Vortrags zur
Zuldssigkeit gemacht werden.

BVerfG, Beschluss vom 24. Mirz 2021 — 1 BvR 2656/18, Rn. 145; BVerfGE 77, 170, 214; 77,
381, 402 £.; 79, 174, 201 £,; 125, 30, 78.
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Dies ergibt sich bereits aus dem Umstand, dass alle Beschwerdefiithrer in nahezu
allen Lebensbereichen IT-Systeme nutzen. Daher sind sie auf deren Integritit
und Vertraulichkeit angewiesen. Der Umstand, dass hiernach der weit
tberwiegende Teil der Bundesbiirger von der Schutzpflichtverletzung ebenso
selbst betroffen ist wie die Beschwerdefiihrer, steht deren eigener Betroffenheit
nicht entgegen. Dies ist vielmehr ein logisch zwingender Ausfluss aus der
allgegenwirtigen Bedeutung informationstechnischer Systeme in allen
Gesellschaftsbereichen. Es handelt sich demnach nicht um eine unzulassige
Popularverfassungsbeschwerde. Wie das angerufene Gericht erst kirzlich
festgestellt hat, wird eine tGber die bloBe eigene Betroffenheit hinausgehende
besondere Betroffenheit, die die Beschwerdefilhrer von der Allgemeinheit
abheben wiirde, regelmalig nicht verlangt.*

Ungeachtet dessen ergibt sich jedoch fiir die Beschwerdefiihrer eine gegentiber
der ,Normalnutzer informationstechnischer Systeme herausgehobene
individuelle Betroffenheit. Alle Beschwerdefithrer sind als Mitglieder des
Deutschen Bundestages herausgehobene Ziele fiir Cyberangriffe. Dabet sind sie
— wie die Vergangenheit gezeigt hat — auch einer erhohten Qualitit und
Quantitit von Angriffen ausgesetzt, die stellenweise von auslindischen
Geheimdiensten ausgefiihrt werden.* Dabei werden die Beschwerdefithrer auch
in der Ausiibung ihres verfassungsrechtlich gem. Art. 38 Abs. 1 Satz 2 GG
garantierten freien Mandats beeintrichtigt. Denn sie Gben ihr Mandat in der
konstanten Gefahr aus, dass tiber IT-Systeme vorgenommene Kommunikation
oder auf diesen gespeicherten Daten abgehort bzw. ausgespaht wird.

Dartiber hinaus besteht fiir alle Beschwerdefiihrer das Risiko, dass im Rahmen
eines Cyberangriffs nicht fiir die Offentlichkeit bestimmte Daten gestohlen
werden, die fur ,,.Schmutzkampagnen® bis hin zu Erpressungsversuchen
missbraucht werden koénnen. Dass es sich hierbei um kein abstraktes
Drohszenario handelt, zeigen die Erfahrungen anderer Linder, wobei die
Cyberangriffe auf den Server der Demokratischen Partei (DNC) und den
Rechner von Clinton-Kampagnenchef Jobn Podesta 2016 in den USA und die
Macron-Kampagne zwei Tage vor der Stichwahl der franzésischen
Prasidentschaftswahl 2017 die bislang prominentesten Beispiele sein diirften. In
beiden Fillen wurden danach vertrauliche Informationen ver6ffentlicht, im Falle
der Macron-Kampagne sogar gemischt mit falschen Informationen. Ein
erhohtes Risiko besteht fir weite Teile der Beschwerdefiihrer, die nicht nur als
Mitglieder des Bundestages, sondern auch als herausgehobene Personen des
6ffentlichen Lebens besonders ,,attraktive™ Ziele fur Hackerangriffe sind. Dies

BVerfG, Beschluss vom 24. Mirz 2021 — 1 BvR 2656/18, Rn. 110.

S. SPIEGEL online, Deutsche Ermittler fahnden nach Putins Tophacker, abrufbar unter
https:/ /www.spiegel.de/politik/deutschland /bundestag-angegtiffen-deutsche-ermittler-
fahnden-nach-putins-top-hacker-a-abdc9c2f-697d-461f-bfcd-b5a054a509bd, zuletzt abgerufen
am 8. Juli 2021.
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demonstrierte auch die Veroffentlichung teilweise sensibler personenbezogener
Daten (Doxing) von Politikern um den Jahreswechsel 2018/2019.%

Gegenwiirtige Beschwer

Die Beschwerdefiihrer sind von der Schutzpflichtverletzung auch gegenwirtig
betroffen. Dies bereits, soweit die Beschwerdefithrer nur als gewohnliche
Nutzer von IT-Systemen betroffen sind. Dabei ist die Besonderheit der hier
gegenstindlichen Zero-Day-Schwachstellen zu beachten, die per Definition erst
bekannt werden, wenn es bereits zu spit ist.

Ausweislich des zustindigen Bundesamtes fir Sicherheit in der
Informationstechnik (BSI) besteht in Deutschland eine allgegenwirtige
Bedrohungslage fiir die I'T-Sicherheit:

,Die Gefihrdungslage der IT-Sicherheit bleibt in diesem Zeitraum
angespannt. Dabei konnte eine Fortsetzung des Trends beobachtet
werden, dass Angreifer Schadprogramme fiir cyber-kriminelle
Massenangriffe auf Privatpersonen, Unternehmen und andere
Institutionen nutzen. Auch Abflisse von personenbezogenen Daten, in
diesem Berichtszeitraum u. a. von Patientendaten, sowie kritische
Schwachstellen in Software- und Hardwareprodukten konnten beobachtet
werden. 4

Auch Bundesinnenminister Seehofer warnte die Bundestagsabgeordneten vor
den besonderen Gefahren fir die IT-Sicherheit im Zusammenhang mit der
Bundestagswahl — allerdings ohne ein entsprechendes Konzept vorzulegen.+

Dabei beschrinkt sich die gegenwirtige Gefidhrdung der Beschwerdefithrer
durch Zero-Day-Schwachstelle nicht etwa auf Nischensoftware. Vielmehr
existiert sie ganz konkret fiir Softwareprodukte, die weltweit, auch in
Deutschland, und auch von den Beschwerdefithrern in ganz iiberwiegendem
MafBe verwendet werden. So nutzen alle Beschwerdefiihrer bereits im Rahmen
threr Standard IT-Ausstattung des Deutschen Bundestages Rechner mit dem
Betriebssystem Microsoft Windows sowie ganz iberwiegend zumindest
Mobilgerite der Firma Apple mit dem Betriebssystem iOS. Medienberichte

ZEIT online vom 7. Januar 2019, ,Eine Waffe namens Doxing™, abrufbar unter:
https:/ /www.zeit.de/digital/datenschutz/2019-01/ privatsphaere-doxing-daten-sammeln-
datensicherheit-politiker, zuletzt abgerufen am 8. Juli 2021.

Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der I'T-Sicherheit in
Deutschland 2020, S. 9, abrufbar unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/La
gebericht2020.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am 8. Juli 2021.

FAZ von 14. Mai 2021, abrufbar unter https://www.faz.net/aktuell/politik/inland/seehofer-
warnt-abgeordnete-vor-it-sicherheitsproblemen-im-wahljahr-17340130.html, zuletzt abgerufen
am 8. Juli 2021.
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haben zudem im Mirz 2021 dber Versuche der Hackergruppe ,,Ghostwriter
berichtet, die dem russischen Geheimdienst zuzurechnen sein soll, die Rechner
von Bundestagsabgeordneten zu infiltrieren.*

Als aktuelles Beispiel lassen sich etwa die sog. BlueKeep- bzw. DejaBlue-
Schwachstellen im Windows Remote Desktop Protocol anfiihren. Durch diese
Zero-Day-Schwachstelle® konnen viele Windows-Systeme bis hin zur aktuellen
Betriebssystemversion (Windows 10) angegriffen werden. Hierdurch ist es den
Angreifern méglich, beliebigen Code — also auch Schadprogramme — auf den
angreifbaren Systemen auszuftihren. Dabei ermoglicht die Schwachstelle auch
eine automatisierte Weiterverbreitung.s

Ein weiteres ganz aktuelles Beispiel sind zwei Zero-Day-Schwachstellen in der
Browsersoftware Google Chrome, die erst kiirzlich im Juni 2021 bekannt wurden.s!
Google Chrome hat in Deutschland einen Marktanteil von 47,73 % und wird —
schon aus technischen Grinden — von den Beschwerdefithrern tiglich genutzt.

Die Beschwerdefithrer sind dartiber hinaus aber auch insoweit gegenwirtig
betroffen, als ithr Verhalten insbesondere im Rahmen der Austbung ihres
Abgeordnetenmandats bereits durch die Bedrohung einer angespannten IT-
Sicherheitslage in Deutschland beeinflusst wird.

Unmittelbare Beschwer

Auch das Kriterium der unmittelbaren Betroffenheit steht der Zuldssigkeit der
Verfassungsbeschwerde nicht entgegen. Die geltend gemachten Risiken fiir die
IT-Sicherheit der Beschwerdeftihrer finden ihre Ursache im Verhalten
nichtstaatlicher Dritter. Dass damit ein nur mittelbarer Zusammenhang zu der
geltend gemachten Schutzpflichtverletzung durch den Gesetzgeber besteht,
kann der Zulissigkeit der Verfassungsbeschwerde jedoch mit Blick auf die
Gewihrleistung  wirksamen Rechtsschutzes nicht entgegenstehen.’? Zu
berticksichtigen ist hier zudem, dass auch staatliches Handeln — die

ZEIT Online vom 26. Mirz 2021, abrufbar unter

https:/ /www.zeit.de/politik/deutschland /2021-03 / cyberangtiff-russland-hacker-bundestag-
ghostwriter-geheimdienst-gru-cyberwar, zuletzt abgerufen am 8. Juli 2021.

S. Virsec.com, Microsoft ‘Bluekeep’ Flaw Threatens Medical Devices, 10T, abrufbar unter:
https:/ /www.virsec.com/blog/microsoft-bluekeep-flaw-threatens-medical-devices-iot, zuletzt
abgerufen am 9. Juli 2021.

Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der I'T-Sicherheit in
Deutschland 2020, S. 9, abrufbar unter

https:/ /www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/La
gebericht2020.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am 8. Juli 2021.

Forbes, Google Confirms 7th ,Zero Day’ Vulnerability, 19. Juni 2021, abrufbar unter
https:/ /www.forbes.com/sites/gordonkelly/2021/06/19/google-chrome-warning-zero-day-
secutity-exploit-free-upgrade-chrome-users/?sh=42a921056296, zuletzt abgerufen am 9. Juli
2021.

Vgl. BVerfGE 77, 170, 214.
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Geheimhaltung und Ausnutzung von Sicherheitsliicken zu Zwecken der
Quellen-TKU und Online-Durchsuchung — dieses Handeln Privater begiinstigt.

Dartiber hinaus sind die Beschwerdefuhrer insoweit unmittelbar betroffen, als
sie gegen den denkbaren ,Vollzugsakt®, die staatliche Erlangung und
Geheimhaltung von Zero-Day-Schwachstellen, mangels Kenntnis nicht vorgehen
koénnen.

Rechtschutzbediirfnis — Vorherige Erschopfung des Rechtswegs und
Subsidiaritit

Einer vorherigen Erschopfung des Rechtsweges bedurfte es nicht. Erstens ist
gegen formelle Gesetze des Bundes ein Rechtsweg nicht gegeben. Zweitens ist
ein Abwarten eines Aktes der Exekutive den Beschwerdefiihrern nicht
zuzumuten. Drittens ist — wie dargelegt — nicht sicher, ob die Beschwerdefiihrer
tberhaupt von einem Grundrechtseingriff, der auf die angegriffenen Regelungen
gestutzt ist, Kenntnis erlangen und einfachgerichtlichen Rechtsschutz suchen
kénnen.

Viertens schlieBt § 13 G 10 den Rechtsweg gegen hier angegriffene
Beschrinkungsmal3nahmen vor der Mitteilung an die Betroffenen in weitem
Umfang aus. Hieran édndert auch die Moglichkeit zur Erhebung einer
Beschwerde bei der G 10-Kommission nichts. Das angerufene Gericht hat in
einer Kammerentscheidung von 1993 zwar die Subsidiaritit einer
Verfassungsbeschwerde abgelehnt, weil der Beschwerdefithrer nicht zuerst die
G 10-Kommission angerufen hatte.’> Der vorliegende Fall unterscheidet sich
jedoch vom Sachverhalt der damaligen Entscheidung grundlegend, weil sich die
Beschwerdefiihrer nicht gegen eine konkrete Entscheidung im Einzelfall richten,
sondern gegen die Vereinbarkeit der gesetzlichen Eingriffsgrundlage mit dem
Grundgesetz. Die G 10-Kommission hitte daher keine Moglichkeit, der
Beschwerde abzuhelfen, wenn sie Zweifel an der Verfassungsmiligkeit von
§3 Abs. 11.V.m. § 11 Abs. 1a G 10 hitte. Sie kénnte — anders als ein Fachgericht
— noch nicht einmal nach Art. 100 Abs. 1 GG eine konkrete Normenkontrolle
einleiten. In einem anschlieBenden fachgerichtlichen Verfahren hitten die
Beschwerdefithrer wiederum keine Méglichkeit, ithre Klagebefugnis zu belegen,
und mussten eine Klage ,,ins Blaue hinein® erheben.®* Dementsprechend hat das
Gericht in seiner Entscheidung im Jahr 1999 zum G 10-Gesetz keine vorherige
Anrufung der G 10-Kommission verlangt.’s Auch das
Bundesverwaltungsgericht differenziert die Zuldssigkeitsanforderungen, die an

BVerfG, Beschluss vom 13. Juli 1993 — 1 BvR 1016/93.

Huber, in: Schenke/Graulich/Ruthig, Sicherheitstecht des Bundes, 2. Aufl. 2019, G 10,
§ 13 Rn. 9; vgl. auch BVerfGE 154, 152, 213 zur Titigkeit des Bundesnachrichtendienstes und
der Schwierigkeit, fachgerichtlichen Rechtsschutz geltend zu machen.

Vgl. BVerfGE 100, 313, 354 ff.
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eine Klage gegen eine konkrete Beschrinkung zu stellen sind und diejenigen, die
das Bundesverfassungsgericht fiir ein Vorgehen gegen das zugrundeliegende
Gesetz verlangt.

Finftens ist es auch nicht erforderlich, zunichst fachgerichtlichen Rechtsschutz
zu suchen, weil Kern der Verfassungsbeschwerde eine rein verfassungsrechtliche
Frage ist — die Vereinbarkeit der Befugnisse nach § 3 Abs.1 1V.m.
§ 11 Abs. 1a G 10 mit den Grundrechten. Das Gericht hat in seiner
Entscheidung zum BND-Gesetz diesen Grundsatz noch einmal klargestellt:

,»INach dem Grundsatz der Subsidiaritit sind auch vor der Erhebung von
Rechtssatzverfassungsbeschwerden grundsitzlich alle Mittel zu ergreifen,
die der geltend gemachten Grundrechtsverletzung abhelfen kénnen. Zu
den insoweit zumutbaren Rechtsbehelfen kann gegebenenfalls die
Erhebung einer Feststellungs- oder Unterlassungsklage gehoren, die eine
fachgerichtliche Klirung entscheidungserheblicher Tatsachen- oder
Rechtsfragen des einfachen Rechts ermoglicht (vgl. grundlegend zuletzt
BVerfGE 150, 309 (326 ff. Rn. 41 ff.) m.w.N.). Anders liegt dies jedoch,
soweit es allein um die sich unmittelbar aus der Verfassung ergebenden
Grenzen fir die Auslegung der Normen geht. Soweit die Beurteilung einer
Norm allein spezifisch verfassungsrechtliche Fragen aufwirft, die das
Bundesverfassungsgericht zu beantworten hat, ohne dass von einer
vorausgegangenen fachgerichtlichen Prifung verbesserte
Entscheidungsgrundlagen zu erwarten wiren, bedarf es einer
vorangehenden fachgerichtlichen Entscheidung nicht (vgl. BVerfGE 123,
148 (172 1.); 143, 246 (322 Rn. 211); stRspr). Insoweit bleibt es dabei, dass
Verfassungsbeschwerden unmittelbar gegen ein Gesetz weithin auch ohne
vorherige Anrufung der Fachgerichte zulissig sind (vgl. BVerfGE 150,
309 (326 f. Rn. 44)).

Auch im Fall der vorliegenden Beschwerde wiirde daher die Anrufung der
Fachgerichte zu keiner weiteren Klirung des Sachverhalts fiihren, sondern die
Entscheidung der verfassungsrechtlichen Kernfragen nur verzogern.

Frist

Die  Verfassungsbeschwerde  ist  innerhalb  der  Jahresfrist  des
§ 93 Abs. 3 BVerfGG  erhoben. Die mit der Verfassungsbeschwerde
angegriffenen Vorschriften in den § 11 Abs. 1a G 10, § 11 Abs. 1b, § 15a G 10
treten nach Art. 8 Abs. 1 des Gesetzes zur Anpassung des
Verfassungsschutzrechts vom 5. Juli 2021 am Tag nach der Verkiindung des
Gesetzes in Kraft. Die Verkiindung im Bundesgesetzblatt erfolgte am 8. Juli

BVerwGE 149, 359, 372 f.
BVerfGE 152, 154, 185 £.
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2021 (s. BGBL 2021 1, S. 2274). Die angegriffenen Vorschriften sind mithin am
9. Juli 2021 in Kraft getreten.

Soweit sich die Verfassungsbeschwerde gegen weitere Vorschriften im G 10,
namentlich gegen § 3 Abs. 1 1.V.m. §1 Abs.1 Nr. 1, § 3 Abs. 2 Satz 2,
§ 3 Abs. 2 Satz 2, § 3a, § 4 Abs. 4, § 12 und § 13 G 10 richtet, die nicht durch
das vorgenannte Gesetz in ihrem Wortlaut selbst gedndert wurden, ist sie
ebenfalls fristgemél} erhoben. Die Jahresfrist des § 93 Abs. 3 BVerfGG ist auch
insoweit gewahrt. Zwar wurden diese Vorschriften nicht durch das Gesetz zur
Anpassung des Verfassungsschutzrechts vom 5. Juli 2021 geandert.

Bei einer Gesetzesinderung wird die Jahresfrist des § 93 Abs. 3 BVerfGG auch
dann neu in Lauf gesetzt, wenn der Gesetzgeber das materielle Gewicht einer
Regelung verindert, den Anwendungsbereich einer Norm eindeutiger als bisher
bestimmt, ihn grundlegend umgestaltet oder erweitert und der Vorschrift damit
einen neuen Inhalt oder eine andere Bedeutung gibt oder wenn durch die
Gesetzesinderung durch die Einbettung einer 4uflerlich unverindert
gebliebenen Norm in ein anderes gesetzliches Umfeld eine neue und zusitzliche
Beschwer geschaffen wird.s

Dies ist vorliegend der Fall. Der Gesetzgeber schafft durch § 11 Abs. 1a G 10
die Grundlage fir einen neuen Eingriff in die Grundrechte, der bisher nach
§3Abs.l iV.m. §11 G 10 nicht zuldssig war. Dabei greift er auf die
Voraussetzungen (§ 3 Abs. 1 iV.im. §1Abs.1 Nr.1 G 10) und
Begleitregelungen des G 10, namentlich auf Regelungen dahingehend, gegen
wen sich die Anordnung richten darf (§ 3 Abs. 2 Satz 2 G 10), solche zum Schutz
des Kernbereichs privater Lebensgestaltung (§ 3a G 10), zu Ubermittlungen
(§4 Abs. 4 G 10), zur Benachrichtigungspflicht (§ 12 G 10) sowie zur
Einschrinkung des Rechtswegs (§ 13 G 10) zurtck, die schon fir die bisher
zulissigen Beschrinkungen galten. Ebenso gut hitte er die Voraussetzungen und
Begleitregelungen der Quellen-TKU und der beschrinkten Online-
Durchsuchung nach § 11 Abs. 1a G 10 als eigenstindige Befugnisnorm neu
erlassen kénnen. Nur weil der Gesetzgeber regelungstechnisch einen anderen
Weg gewihlt hat, darf dies den verfassungsgerichtlichen Rechtsschutz nicht
verkirzen. Die Einfiigung der Befugnis zur Durchfilhrung von sog. Quellen-
TKU und beschrinkten Online-Durchsuchungen in § 11a Abs. 1la G 10
verindert damit den Regelungskontext und erweitert so den
Anwendungsbereich dieser bereits frither erlassenen Regelungen. Die
angegriffenen weiteren Vorschriften im G 10 bewirken mithin im Vergleich mit
dem fritheren Rechtszustand neue wund zusitzliche Belastungen.”
Dementsprechend beginnt auch in Bezug auf diese Regelungen die

BVerfGE 11, 351, 359 f.; 74, 69, 73; 78, 350, 356; 100, 313, 356; 111, 382, 411; 120, 274, 298;
131, 316, 333.

Vel. BVerfGE 141, 220, 262 f. (zu dem 4hnlich gelagerten Fall der Ubermittlungsbefugnis im
BKA-Gesetz); ferner BVerfGE 100, 313, 356.
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Beschwerdefrist neu, soweit sie sich auf Beschrinkungen nach § 3 Abs. 1 1.V.m.
§ 11 Abs. 1a Satz 1 und 2 G 10 beziehen.

Sonstige allgemeine Zulédssigkeitsvoraussetzungen

Die Verfassungsbeschwerde enthilt einen ordnungsgemiflen Antrag gemil3
§§ 23 Abs. 1, 93 BVerfGG. Sie ist schriftlich mit Begrindung erhoben und
gentigt mithin den Anforderungen des § 23 Abs. 1 BVerfGG.

Ergebnis zur Zulidssigkeit

Die Verfassungsbeschwerde ist mithin zuléssig.

Begriindetheit der Verfassungsbeschwerde
Die Verfassungsbeschwerde ist begrindet.

Formelle Verfassungswidrigkeit —keine Gesetzgebungskompetenz des
Bundes fiir Verfassungsschutzbehérden der Linder

Die § 31.V.m. § 11 Abs. 1a G 10 versto3en gegen die Kompetenzordnung des
Grundgesetzes und verletzten damit Art. 30, 70 GG, indem sie in Befugnisse der
Verfassungsschutzbehorden der Lander (§1 Abs. 1 Nr.1 G 10) Regelungen
treffen.

Teilweise fehlende Gesetzgebungskompetenz fiir § 3 i.V.m. § 11 Abs. 1a
G 10 in Bezug auf Verfassungsschutzbehérden der Linder

Nach Art. 70 Abs. 1 GG haben die Linder das Recht der Gesetzgebung, soweit
das Grundgesetz nicht dem Bund Gesetzgebungsbefugnisse vetleiht. Eine
solche Verlethung der Gesetzgebungskompetenz durch das Grundgesetz
zugunsten des Bundes ist vorliegend nicht gegeben.

Eine Grundrechtsverletzung liegt auch dann vor, wenn der den FEingriff
begrindende Rechtssatz nicht mit der bundesstaatlichen Ordnung der
Gesetzgebungskompetenzen, wie sie im Grundgesetz vorgesehen ist, vereinbar
ist.0

Vorliegend verletzt § 3 .V.m. § 11 Abs. 1a G 10 die Kompetenzordnung des
Grundgesetzes, soweit hierin eine Ermichtigung fir
Telekommunikationsiiberwachungen durch Landesverfassungsschutzbehérden

S. etwa BVerfGE 98, 106, 117.
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enthalten ist® Fir eine solche Ermichtigung fehlt dem Bund die
Gesetzgebungskompetenz.©

Hierdurch werden die Beschwerdefithrer in Art. 10 Abs. 1 GG sowie
Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG vetletzt.

Keine Gesetzgebungskompetenz des Bundes durch Art. 74 Abs. 1 Nr. 1
GG

Das angerufene Gericht hat in seinem ersten G 10-Urteil in BVerfGE 30, 1 die
Vorgingerregelung des gegenwiirtigen § 3 G 10° kompetenzrechtlich gebilligt.
Als mal3geblichen Kompetenztitel hat das angerufene Gericht seinerzeit Art. 74
Nr. 1 GG* angefiihrt, wonach der Bund das ,,gerichtliche Verfahren“ regeln
darf. In dem Urteil wird dazu ausgefiihrt:

SArt. 1§ 2 G 10 dient der Abwehr verfassungsfeindlicher Bestrebungen
im  Vorfeld strafprozessualer — Ermittlungen. Die  zuldssigen
Beschrankungsmal3nahmen sind begrenzt auf die Falle, in denen
tatsachliche Anhaltspunkte fir den Verdacht bestehen, dal3 bestimmte
strafbare Handlungen geplant, begangen werden oder begangen worden
sind. Die BeschrinkungsmalB3nahmen nach Art. 1 § 2 G 10 dienen also
(wenigstens mittelbar) der Verhinderung, Autklirung und Verfolgung von
Straftaten.*®

Aus heutiger Stand ist diese Auslegung der Verfassung nicht tragfihig. Wiirde
dieses Verstindnis von Art. 74 Abs. 1 Nr. 1 GG zutreffen, so konnte der Bund
neben dem Verfassungsschutzrecht auch das allgemeine Polizeirecht, das
weitgehend unbestritten in die alleinige Gesetzgebungskompetenz der Linder
fallt, weitgehend an sich ziehen. Das allgemeine Polizeirecht hat in wesentlichem
Maf3e die Verhinderung von Straftaten zum Gegenstand.

Im Hinblick auf die Zwecken des Gesetzes, die das angerufene Gericht in
BVerfGE 30, 1, 29 seinerzeit ausgefithrt hat, ist aus heutiger Sicht weiter
entgegenzubringen, dass die Aufklirung von Straftaten kompetenzrechtlich
unergiebig ist. Denn fiir die Verteilung der Gesetzgebungskompetenzen ist das
Ziel einer AufklirungsmalBnahme entscheidend. Tatsichlich unterfillt die
Verfolgung von Straftaten dem Kompetenztitel in Art. 74 Abs. 1 Nr. 1 GG. Die
Verfolgung  von  Straftaten ist jedoch  nicht das Ziel von

Zur Erstreckung der Vorschrift auch auf die ILandesverfassungsschutzbehérden siche
§1 Abs. 1 Nr. 1 G 10.

Niher hierzu Bdcker, DOV 2011, S. 840 ff.; ders., DOV 2012, S. 560 ff.

Art. 1§2G 10 aF.

Heute ist dies Art. 74 Abs. 1 GG.

BVerfGE 30, 1, 29.
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Uberwachungsma3nahmen durch Verfassungsschutzbehorden.ss Denn  ihre
Aufgabe ist ersichtlich nicht die Strafverfolgung. Ebenso ist die Verhinderung
von Straftaten nicht unmittelbar Aufgabe der Verfassungsschutzbehérden. Thre
Aufgabe beschrinkt sich auf die Vorfeldaufklirung, mithin auf die Beobachtung
und Auswertung von Informationen. Selbst wenn man die Verhinderung von
Strfataten indes als mittelbares Ziel von UberwachungsmaBnahmen nach § 3
t.V.m. § 11 Abs. 1a Satz 1 und 2 G 10 anerkennen wiirde, lieBBe sich die
Verhinderung von Straftaten nicht unter Art. 74 Abs. 1 Nr. 1 GG subsumieren.s”
Denn eine allgemeine Gesetzgebungskompetenz des Bundes fiir priventiv
ausgerichtete Uberwachungsmanahmen existiert nicht. Eine solche ldsst sich
fir den Bund allein bereichsspezifisch begriinden, wenn bestimmte
Uberwachungsmal3nahmen notwendig mit einem Sachbereich
zusammenhingen, fur den Bund eine Gesetzgebungskompetenz hat.s® Dies ist
vorliegend nicht der Fall.

Im Ergebnis folgt aus Art. 74 Abs. 1 Nr. 1 GG mithin keine
Gesetzgebungskompetenz des Bundes fir § 31.V.m. § 11 Abs. 1a G 10.

Keine Gesetzgebungskompetenz des Bundes durch Art. 73 Abs. 1 Nr. 10
lit. b und lit. ¢ GG

Die Gesetzgebungskompetenz des Bundes fur § 31.V.m. § 11 Abs. 1a G 10 folgt
auch nicht aus Art. 73 Abs. 1 Nr. 10 lit. b oder lit. ¢ GG. Danach ist der Bund
ausschlief3lich dafir zustindig, die Zusammenarbeit des Bundes und der Lander
zum Verfassungsschutz und zum Schutz gegen gewaltbereite inlindische
Bestrebungen, die auswirtige Belange der Bundesrepublik gefihrden, zu regeln.
Der Begriff der ,,Zusammenarbeit™ macht hierbei deutlich, dass es in der Sache
um Kooperation zwischen Bundes- und Landesbehérden mit parallelen
Aufgaben handelt, wobei die jewieligen Bundes- und Landesbehérden stets (nur)
innerhalb ihrer eigenen Kompetenzen handeln (kénnen).® Die Linder sind
dartiber hinaus zum Erlass von Gesetzen zur Abwehr von Bestrebungen gegen
die freiheitliche demokratische Grundordnung befugt, soweit sich diese im
jeweiligen Land auswirken und damit in diesem Land Gefahren hervorrufen
konnen.”™ Selbst bei extensiver Auslegung kann eine Gesetzgebungskompetenz
hieraus nicht begriindet werden. Denn auch die Tatsache, dass der Bund den
Lindern Mindeststandards fiir die Aufgabenwahrnehmung und potentiell auch
fir bestimmte Befugnisse der Landesverfassungsschutzbehorden auferlegen

S. niher zu den Aufgaben der Nachrichtendienste in Abgrenzung zu Polizei- und
Strafverfolgungsbehérden BVerfGE 133, 277, 325 ff.

Vgl. zur vorbeugenden Bekidmpfung von Straftaten durch die Polizei BVerfGE 113, 348, 368 f.
BVerfGE 113, 348, 369, unter Verweis auf BVerfGE 109, 190, 215; dhnlich auch BVerfGE 110,
33, 48.

Vgl. BVerfGE 133, 277, 317 .

BVerfGE 113, 63, 79.
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kann, um eine hinreichend effektive Zusammenarbeit zwischen Bund und
Lindern zu gewihrleisten,” fihrt zu keiner anderen kompetenzrechtlichen
Bewertung. Denn bei eine, solchen Vorgehen des bundes kann es allein um die
Vorgabe eiens Rahmens fiir die Wahrnehmung von Aufgaben- und Befugnissen
handeln. Innerhalb dieses Rahmens steht es den Lindern auch in diesem Fall
Lindern weiterhin frei, zu entscheiden, zu welchen Malinahmen sie ihre
Verfassungsschutzbehdrden ermichtigen und unter welchen Voraussetzungen
dies geschieht.”

Dies entspricht auch dem vom Bundesverfassungsgericht entwickelten
Doppeltiirmodell, welches das angerufene Gericht zum Beispiel auf die
Vorratsdatenspeicherung und die Bestandsdatenauskunft angewandt hat.”> Der
Bund erlaubt Unternehmen auf Anfragen von Behérden Auskiinfte zu erteilen
oder verpflichtet sie zur Kooperation (hier z.B. § 2 G 10). Dabei legt der Bund
auch die Voraussetzungen und Zwecke fest sowie ggf. weitere
datenschutzrechtliche Begleitregelungen. Inwieweit die Lander ,,durch diese Ttr
gehen® und einen Abruf dieser Daten zulassen, ist aber dem Landesgesetzgeber
tberlassen. Dies hat das Gericht zur Vorratsdatenspeicherung klargestellt.” Er
kann zum Beispiel zu dem Ergebnis kommen, dass sein Landesamt fir
Verfassungsschutz nicht die Befugnis haben soll, einen so sensiblen Eingriff wie
die Infiltration eines IT-Systems durchzufihren. Im Moment konnte sich das
Landesamt fiir Verfassungsschutz unmittelbar auf § 3 Abs. 11.V.m. § 11a Abs. 1,
§ 1 Abs. 1 Nr. 1 G 10 stutzen.

In der Folge kann der Bund nicht autark Eingriffsermichtigungen fir die
Landesverfassungsschutzbehérden  schaffen, einmal weniger, wenn diese
Ermaichtigungen nicht unmittelbar die Zusammenarbeit von Bund und Lindern
betreffen, wie es vorliegend der Fall ist. eine solche eigenstindige
Eingriffsermichtigung enthalt § 31.V.m. § 11 Abs. 1a Satz 1 und 2 G 10, soweit
diese Befugnisnorm auch fir die Landesverfassungsschutzbehorden gilt. Sie
lisst sich daher selbst bei weiter Auslegung nicht auf den Kompetenztitel in Art.
73 Abs. 1 Nr. 10 lit. b oder ¢ GG auch bei extensivster Auslegung stiitzen.

Fehlen sonstiger (potenziell) die Bundeskompetenz begriindender
Kompetenznormen im Grundgesetz

Weitere Vorschriften des Grundgesetzes, die wenigstens potenziell die
Gesetzgebungskompetenz des Bundes fir § 3 iV.m. § 11 Abs. 1la G 10

S. dazu etwa BVerwG, Beschluss vom 9. Januar 1995 — 1 B 231.94 1 C 34/94; Ubl, in:
Maunz/Dirig, GG, 93. EL Oktober 2020, Art. 73 Rn. 233.

Vel. BVerfGE 125, 260, 346.

S. zum sog. ,,Doppeltirmodell“ BVerfGE 130, 151, 184.

BVerfGE 125, 260, 314 £. (dott zur Reichweite des Art. 73 Abs. 1 Nr. 7 [Telekommunikation]).
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begrinden konnten, sind nicht ersichtlich. Daher steht das Recht zur
Gesetzgebung insoweit gem. Art. 70 Abs. 1 GG den Lindern zu.

Dadurch, dass der Gesetzgeber des Bundes die Kompetenz zur Gesetzgebung
insoweit in Anspruch genommen hat, liegt ein Versto3 gegen die
grundgesetzliche Kompetenzordnung vor, durch die zugleich die
Beschwerdefiihrer in ihren Grundrechten aus Art. 10 Abs. 1 GG sowie Art. 2
Abs. 11.V.m. Art. 1 Abs. 1 GG verletzt werden.

Materielle Verfassungswidrigkeit der Ermichtigungsgrundlage in
§ 3 Abs. 1i.V.m. § 11 Abs. 1a Satz 1 G 10 zur Quellen-TKU im Hinblick
auf Art. 10 Abs. 1 GG

Die Neuregelung der Eingriffsbefugnis zur Quellen-TKU in § 11 Abs. 12 G 10
tbernimmt pauschal durch die gewahlte Regelungstechnik die Schutzgiiter und
Tatbestandsvoraussetzungen in § 3 G 10.

Der insoweit in Bezug genommene Straftatenkatalog in § 3 Abs. 1 G 10 und die
weiteren Tatbestandsvoraussetzungen des § 3 G 10 geniigen den
verfassungsrechtlichen Anforderungen nicht —und zwar wnabhingig davon, ob
man diese an Art. 10 Abs. 1 GG oder am Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit informationsrechtlicher Systeme (Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG, im Folgenden I'T-Grundrecht genannt) misst. In beiden
Fillen verstoB3t § 3 G 10 .V.m. § 11 Abs. 1a G 10 gegen den Grundsatz der
VerhiltnismaBigkeit  1.F.d. Angemessenheit sowie  gegen  den
Bestimmtheitsgrundsatz.

§ 11 Abs. 1a Satz 11.V.m. § 3 Abs. 1 .V.m. §{ 1 Abs. 1 Nr. 1 G 10 stellt mit der
Ermichtigung zur Quellen-TKU nach Auffassung des einfachen Gesetzgebers
eine gesetzliche Eingriffsgrundlage in Art. 10 Abs. 1 GG dar.” Das Instrument
der Quellen-TKU ist zuletzt vom angerufenen Gericht in der BKA-Entscheidung
in BVerfGE 141, 220 im Grundsatz bestitigt worden, wonach die Quellen-TKU
zwar technisch einen Zugriff auf das entsprechende informationstechnische
System voraussetze, jedoch sofern sie ausschlieBlich Uberwachungen erlaube,
die sich auf den laufenden Telekommunikationsvorgang beschrinkten, nicht am
Grundrecht auf Gewihtleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme, sondern an Art. 10 Abs. 1 GG zu messen sei.”
Entsprechend beschrinkt § 11 Abs. 1a Satz 1 HS 1 G 10 die Uberwachung und
Aufzeichnung auf die ,laufende Telekommunikation®. Es liegt jedenfalls daher
ein Eingriff in Art. 10 Abs. 1 GG vor.

Siche Art. 6 des Gesetzes zur Anpassung des Verfassungsschutzrechts vom 5. Juli 2021, BGBL
20211, 2274, 2279 sowie BT-Drs. 19/24785, S. 24.
BVerfGE 141, 220, 309; BVetfG, Beschluss vom 6. Juli 2016 — 2 BvR 1454/13.
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Dieser Eingriff ist materiell verfassungsrechtlich nicht gerechtfertigt.

Materielle Mingel - Verstol gegen den Grundsatz der
VerhiltnismaBigkeit

Verfassungsrechtlicher Mal3stab

Die Uberwachung der laufenden Telekommunikation begriindet nach der
Rechtsprechung des Bundesverfassungsgerichts einen schwerwiegenden
Eingriff.” Zum einen wird die Intensitit des Grundrechtseingriffs durch die
Heimlichkeit der UberwachungsmaBnahme intensiviert, des weiteren jedoch
auch dadurch, dass Schutzmal3nahmen umgangen werden, die der Betroffene
zur Wahrung der Vertraulichkeit ergriffen hat. Die Streubreite der betroffenen
Personen tritt als eingriffsintensivierender Umstand hinzu. Aus der
Rechtsprechung des angerufenen Gerichts zum Sicherheitsrecht lassen sich die
verfassungsrechtlichen MaBstibe fiir Uberwachungsermichtigungen —im
Nachrichtendienstrecht — ableiten.  Ausgangspunkt ist wie stets der
VerhiltnismiBigkeitsgrundsatz und hierbei insbesondere die Angemessenheit,
also das Gebot der VerhiltnisméQigkeit im engeren Sinne. Danach sind an die
gesetzlichen FEingriffsschwellen desto hohere Anforderungen zu stellen, je
schwerer der geregelte Uberwachungseingriff wiegt. Dies kann zur Folge haben,
dass eine bestimmte UberwachungsmaBnahme nicht durch Interessen des
Allgemeinwohls gerechtfertigt werden kann, weil die
Grundrechtsbeeintrichtigungen fiir den Betroffenen, die damit einhergehen,
schwerer wiegen als die Belange der Allgemeinheit.”

Die verfassungsrechtlichen Anforderungen an gesetzliche Eingriffsschwellen
kntpfen hierbei im Kern an zwei Parameter an: Zum einen muss das Gesetz
einen hinreichend gewichtigen Anlass fir die jeweilige
UberwachungsmaBnahme regeln, und zwar in hinreichend normenklarer Form.
Zum anderen muss das Gesetz sicherstellen, dass die Zielperson der
UberwachungsmaBnahme in einer hinreichenden tatsichlichen Nihe zu dem
Anlass der Maf3nahme steht.

In der Rechtsprechung des angerufenen Gerichts ist seit Lingerem anerkannt,
dass die verfassungsrechtlichen Anforderungen an die gesetzlichen
Eingriffsschwellen mit zunehmender Eingriffsintensitit der jeweiligen
Uberwachungsma3nahme — héhere  sind  —dies  gilt auch  fiir das
Nachrichtendienstrecht.” Das angerufene Gericht hat in der Vergangenheit

BVerfGE 141, 220, 310; 113, 348, 382; 129, 208, 240.
Vel. BVerfGE 120, 274, 322.
Siehe etwa zu Eingriffen in das Fernmeldegeheimnis BVerfGE 120, 274, 342 f.; 155, 119, 186.
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mehrfach deutlich gemacht, dass die Anforderungen an
Uberwachungsermichtigungen im Nachrichtendienstrecht bei besonders
eingriffsintensiven Mal3nahmen mit den Anforderungen an polizeirechtliche
Ermichtigungen Gbereinstimmen. 80 Die verfassungsrechtliche
Mindesteingriffsschwelle ist hierbei auch nicht deshalb abzusenken, weil die
Nachrichtendienste aufgrund ihres Aufgabenbereichs nur im Vorfeld titig sind
und nicht konkrete Gefahren mit Exekutivmanahmen bekdmpft.8! Vielmehr
hat das angerufene Gericht die Tatigkeiten von Nachrichtendiensten als
besonders besonders schwerwiegende Fingriffe bewertet, weil ihre gesamte
Titigkeit weit im Vorfeld einer konkreten Gefahr geheim erfolgt und ,,das
Gefihl des unkontrollierbaren Beobachtetwerdens® beférdert.s

Das BKA-Urteil, in dem die verfassungsrechtlichen Anforderungen an
priventivpolizeiliche Uberwachungsmainahmen prizisiert und aktualisiert
werden, erlaubt es, Maf3stibe auch fir Eingriffsermichtigungen fiir heimtliche
Uberwachungsma3nahmen im Nachrichtendienstrecht zu prizisieren und
festzulegen. Das angerufene Gericht hat in der BKA-Entscheidung judiziert,
dass eine Uberwachung der Telekommunikation zur Abwehr des internationalen
Terrorismus gerechtfertigt sein kann.®

,Fur MaBinahmen, die der Gefahrenabwehr dienen und damit priventiven
Charakter haben, kommt es unmittelbar auf das Gewicht der zu
schiitzenden Rechtsguter an (vgl. BVerfGE 125, 260 [329]). Heimliche
UberwachungsmafBnahmen, die tief in das Privatleben hineinreichen, sind
nur zum Schutz besonders gewichtiger Rechtsgiiter zuldssig. Hierzu
gehoren Leib, Leben und Freiheit der Person sowie der Bestand oder die
Sicherheit des Bundes oder eines Landes (vgl. BVerfGE 120, 274 [328];
125, 260 [330]). Einen uneingeschrinkten Sachwertschutz hat das
Bundesverfassungsgericht demgegeniiber nicht als ausreichend gewichtig
fir solche MaB3nahmen angesehen. Es hat den Zugriff auf vorsorglich
gespeicherte Daten (vgl. BVerfGE 125, 260 [330]) oder die Durchfithrung
von Wohnraumiberwachungen jedoch auch bei einer gemeinen Gefahr
(vgl. BVerfGE 109, 279 [379]) und Online-Durchsuchungen bei einer
Gefahr fir Giter der Allgemeinheit, die die Existenz der Menschen

S. ferner im Hinblick auf einen Eingriff in das informationelle Selbstbestimmungsrecht
BVerfGE 154, 152, 239:  Fiir geheime UberwachungsmaBnahmen durch Sicherheitsbehérden
hat das Bundesverfassungsgericht die sich hieraus ergebenden Anforderungen durch eine
Vielzahl von Entscheidungen konkretisiert und insbesondere in der Entscheidung zum BKA-
Gesetz zusammengefasst (vgl. BVerfGE 141, 220, 268 ff Rn. 103 ff.). Diese Mal3stibe, die auch
fur Uberwachungsmaﬁnahmen der Nachrichtendienste gelten, bilden sowohl fir die
Anforderungen an die Datenerhebung und -verarbeitung als auch fir die Anforderungen an die
Ubermittlung der Daten den Ausgangspunkt.; BVerfGE 155, 119, 189.

Vgl. zur Online-Durchsuchung BVerfGE 120, 274, 329 ff. und zum Abruf bevorrateter
Telekommunikations-Verkehrsdaten BVerfGE 125, 260, 331 f.

BVerfGE 125, 260, 332.

BVerfGE 141, 220, 310.
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berithren (vgl. BVerfGE 120, 274 [328]), fir im Grundsatz mit der
Verfassung vereinbar gehalten.“s

Die Grenze des verfassungsrechtlich Zulidssigen wird insoweit klar gezogen:

,Mit der Verfassung nicht zu vereinbaren ist demgegeniiber die nicht
niher eingeschrinkte Erstreckung der Telekommunikationsiiberwachung
nach § 201 Abs. 1 Satz 1 Nr. 2 BKAG auf Personen, bei denen bestimmte
Tatsachen die Annahme rechtfertigen, dass sie terroristische Straftaten
vorbereiten. Die Vorschrift, die tiber die Abwehr einer konkreten Gefahr
hinaus die Eingriffsméglichkeiten mit dem Ziel der Straftatenverhtitung
vorverlagert, verstoB3t in ihrer konturenarmen offenen Fassung gegen den
Bestimmtheitsgrundsatz und ist unverhiltnismalB8ig weit. Es gelten
insoweit die gleichen Erwigungen wie zu § 20g Abs. 1 Satz 1 Nr. 2 BKAG
(siche oben C V 1 d). Die geringfigigen Formulierungsunterschiede
gegentiber jener Vorschrift begriinden keinen substantiellen Unterschied.
Dies erhellt auch die Gesetzesbegriindung, die den Gehalt des § 201 Abs.
1 Satz 1 Nr. 2 BKAG zum Teil mit den Worten, die der Gesetzgeber in §
20g Abs. 1 Satz 1 Nr. 2 BKAG benutzt, paraphrasiert (vgl. BTDrucks
16/10121, S. 31). Soweit sich § 201 Abs. 2 BKAG auf diese Vorschrift

<85

bezieht, kann nichts anderes gelten.

Die Ausfithrungen des angerufenen Gerichts zu § 20g Abs. 1 S. 1 Nr. 2 BKAG
a.F. sind auch im vorliegenden Fall einschligig:

,,aa) § 20g Abs. 1 Satz 1 Nr. 2 BKAG erginzt die auf die Gefahrenabwehr
begrenzte Eingriffsgrundlage des § 20g Abs. 1 Satz 1 Nr. 1 BKAG und
soll nach der Vorstellung des Gesetzgebers schon frither ansetzen und der
Straftatenverhtitung dienen.

Nach den oben dargelegten Mal3stidben ist der Gesetzgeber hieran nicht
grundsitzlich gehindert und zwingt ihn die Verfassung nicht,
SicherheitsmaBnahmen auf die Abwehr von — nach tradiertem
Verstindnis — konkreten Gefahren zu beschrinken. Allerdings bedarf es
aber auch bei MaBlnahmen zur Straftatenverhiitung zumindest einer auf
bestimmte Tatsachen und nicht allein auf allgemeine Erfahrungssitze
gestitzten Prognose, die auf eine konkrete Gefahr bezogen ist.
Grundsitzlich gehort hierzu, dass insoweit ein wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen erkennbar ist (vgl.
BVerfGE 110, 33 [56f., 61]; 113, 348 [377f.]; 120, 274 [328£.]; 125, 260
[330]). In Bezug auf terroristische Straftaten kann der Gesetzgeber
stattdessen aber auch darauf abstellen, ob das individuelle Verhalten einer
Person die konkrete Wahrscheinlichkeit begrindet, dass sie in

84 BVerfGE 141, 220, 270 £.
85 BVerfGE 141, 220, 310.
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tberschaubarer Zukunft terroristische Straftaten begeht [...]. Die
diesbeztiglichen Anforderungen sind normenklar zu regeln.

bb) Dem gentigt § 20g Abs. 1 Satz 1 Nr. 2 BKAG nicht. Zwar kniipft die

Vorschrift an eine mogliche Begehung terroristischer Straftaten an. Die
diesbeztiglichen Prognoseanforderungen sind hierbei jedoch nicht
hinreichend gehaltvoll ausgestaltet. Die Vorschrift schlieB3t nicht aus, dass
sich die Prognose allein auf allgemeine Erfahrungssitze stutzt. Sie enthalt
weder die Anforderung, dass ein wenigstens seiner Art nach
konkretisiertes und absehbares Geschehen erkennbar sein muss, noch die
alternative Anforderung, dass das individuelle Verhalten einer Person die
konkrete Wahrscheinlichkeit begriinden muss, dass sie in tberschaubarer
Zukunft terroristische Straftaten begeht. Damit gibt sie den Beh6rden und
Gerichten keine hinreichend bestimmten Kiriterien an die Hand und
eroffnet Malinahmen, die unverhiltnismalig weit sein kénnen.

Das angerufene Gericht hat im vorzitierten BKA-Urteil eingriffsintensive
UberwachungsmaBnahmen dem Erfordernis einer konkreten Gefahr als
einheitliche Mindesteingriffsschwelle unterworfen. Gleichzeitig hat das
angerufene Gericht den verfassungsrechtlichen Begriff der konkreten Gefahr
von dem polizeirechtlichen Gefahrbegriff getrennt und im Verhiltnis zum
polizeirechtlichen Gefahrbegriff erweitert:

Eine konkrete Gefahr im verfassungsrechtlichen Sinne liegt danach nicht nur
dann vor, wenn situationsbezogen ein Schaden mit hinreichender
Wahrscheinlichkeit droht — so verlangt es der polizeirechtliche Gefahrbegriff.
Eine ,hinreichend konkretisierte Gefahr kénne daneben auch schon dann
bestehen, ,,wenn sich der zum Schaden fithrende Kausalverlauf noch nicht mit
hinreichender Wahrscheinlichkeit vorhersehen lisst, sofern bereits bestimmte
Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein tiberragend wichtiges
Rechtsgut hinweisen.“” Diese Tatsachen mussten ,,zum einen den Schluss auf
ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares
Geschehen zulassen, zum anderen darauf, dass bestimmte Personen beteiligt
sein werden, Uber deren Identitit zumindest so viel bekannt ist, dass die
Uberwachungsmal3nahme gezielt gegen sie eingesetzt und weitgehend auf sie
beschrinkt werden kann.“s8 Im Hinblick auf terroristische Straftaten hat das

angerufene Gericht es fiir ausreichend erhaltet, ,,wenn zwar noch nicht ein seiner

Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist,
jedoch das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit

begriindet, dass sie solche Straftaten in Giberschaubarer Zukunft begehen wird®.®

BVerfGE 141, 220, 290 f.
BVerfGE 141, 220, 272.
BVerfGE 141, 220, 272.
BVerfGE 141, 220, 272 £,
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Die gewihlte Formulierung des angerufenen Gerichts zielt erkennbar auf eine
Erginzung der situationsbezogenen Schadensprognose des klassischen
polizeirechtlichen Gefahrbegriffs um eine personenbezogene
Gefihrlichkeitsprognose; diese muss jedoch auf hinreichend aussagekriftigen
Tatsachen beruhen. %

Der erweiterte verfassungsrechtliche Gefahrbegriff begrenzt das Risiko, das
dadurch entsteht, dass gerade die Nachrichtendienste sehr einriffsintensive
Uberwachungsma3nahmen vornehmen und diese im Wesentlichen (nur) auf
allgemeine Erfahrungssitze stiitzen konnten. Ihr Gebrauch wird rechtlich nicht
niher dargelegt, Prognosen sind in der Regel allenfalls in sehr grober Form mit
dem Risiko entsprechender Fehleinschitzungen verbunden. Denn der erweiterte
verfassungsrechtliche Gefahrbegtiff erméglicht UberwachungsmaBnahmen
gerade nur gegentiber solchen Personen, die aufgrund ihres Vorverhaltens
belastbar als ,,gefihrlich® gekennzeichnet werden kénnen.

Nach den verfassungsrechtlichen Korrekturen im Polizeirecht durch das Urteil
zum BKA-Gesetz sind nunmehr die entsprechenden verfassungsgerichtlichen
Anpassungen im Nachrichtendienstrecht von Noten, da inbsoweit eine
strukturelle Parallele besteht. Personengerichtete Uberwachungsmanahmen
mit hoher Eingriffsintensitit sind auch im Nachrichtendienstrecht an eine
situationsbezogene Schadens- oder eine personenbezogene
Gefihrlichkeitsprognose zu binden, so wie sie das angerufene Gericht fiir das
Polizeirecht bereits verfassungsrechtlich entwickelt und festgelegt hat. Nach der
Erweiterung des verfassungsrechtlichen Gefahrbegriffs ist eine Absenkung der
verfassungsrechtlichen Mindesteingriffsschwelle tir solche
Uberwachungsma3nahmen nicht mehr angezeigt. !

Eine solchge Absenkung wire auch nicht sachgerecht, da bei wesentlichen
heimlichen UberwachungsmaBnahmen Nachrichtendienste im Rahmen ihrer
Aufgabenwahrnehmung nicht weniger eingriffsintensiv  agieren als
Polizeibehérden, die im Vorfeld einer Gefahr Informationen erheben. Zu
beachten ist hierbei stets, dass das Institut der Datenweitergabe mit den
entsprechenden Ubermittlungsvorschriften eine grundsitzliche Nutzung der
weit im Vorfeld einer konkreten Gefahr gesammelten Informationen und
Erkenntnisse an Behorden mit Exekutivbefugnissen stets ermoéglicht, mehr
noch, die Sammlung und Auswertung von Informationen durch

Vgl fur einen Ansatz zur rechtsdogmatischen FErfassung und Rationalisierung
personenbezogener Prognoseurteile Baicker, Kriminalpriventionsrecht, 2015, S. 205 ff.

Vel. andeutungsweise bereits BVerfGE 141, 220, 340: danach bediirfen ,,ungeachtet ihres im
Wesentlichen auf das Vorfeld von Gefahren beschrinkten Handlungsauftrags® auch
Datenerhebungen von Verfassungsschutzbehérden grundsitzlich einer ,konkretisierte[n]
Gefahrenlage®.
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Nachrichtendienste im Kern auf eine Weitergabe in welcher Form auch immer
an Dritte funktional angelegt ist. Dies ist bei der Bewertung der Eingriffstiefe
nachrichtendienlicher Uberwachungsmanahmen zu beachten. Auch im Fall
polizeilicher Ermittlungen sind imperative Folgemalnahmen keine notwendige
Konsequenz. Sofern die Moglichkeit imperativer FolgemaB3nahmen eine erhohte
Eingriffsintensitit begrindet, steht dem bei den Nachrichtendiensten ein ein
Handeln weit im Vorfeld mit niedrigeren Eingriffssschwellen gegentiber. Dies
erhoht die Eingriffsintensitit entsprechend.

Tatsdchliche Anhaltspunkte fiir den Verdacht der Planung oder

Begehung einer Straftat als unzureichende tatsdchlich-prognostische
Eingriffsschwelle fiir eine Quellen-TKU

Das Tatbestandsmerkmal in § 3 Abs. 1 G 10, wonach ,tatsichliche
Anhaltspunkte fir den Verdacht bestehen® missen, dass eine in §{ 3 Abs. 1 G 10
genannte Katalogstraftat geplant, begangen wird oder begangen worden ist,
genigt nicht den oben skizzierten verfassungsrechtlichen Vorgaben an
Ermichtigungen zu eingriffsintensiven Uberwachungsma3nahmen wie der
Quellen-TKU. Der Grundsatz der VerhiltnismiBigkeit sowie der
Bestimmtheitsgrundsatz werden hierdurch verletzt.

Auf Bundesebene ist die Quellen-TKU als strafprozessuale MaBnahme
gesetzlich in § 100a Abs. 1 Satz 2 und Satz 3 StPO geregelt. Gemal3
§§ 5, 51 Abs. 2 BKAG kann das Bundeskriminalamt die Quellen-TKU zur
Abwehr von Gefahren des internationalen Terrorismus einsetzen. Einige
Landesverfassungsschutzgesetze sehen fir ihre jeweiligen Landesimter fiir
Verfassungsschutz die Befugnis zur Quellen-TKU vor (vgl. bspw.
Art. 13 Bayerisches Verfassungsschutzgesetz sowie § 8 Abs. 12 Hamburgisches
Verfassungsschutzgesetz), ebenso einzelne Polizeigesetze der Linder.”

Anders als in § 3 Abs. 1 G 10 sprechen die Polizeigesetze indes hinsichtlich der
Eingriffsschwelle fiir eine Quellen-TKU von ,,bestimmten Tatsachen®, so z.B.
§ 51 BKAG, § 54 PolG BW, § 24 PoIDVG Hamburg. § 20c PolG NRW spricht
von einer ,Person [...] deren individuelles Verhalten die konkrete
Wahrscheinlichkeit begriindet, dass sie innerhalb eines tibersehbaren Zeitraums
auf eine zumindest ihrer Art nach konkretisierte Weise eine terroristische Straftat
nach § 8 Absatz 4 [PolG NRW] begehen wird.*

Die Eingriffsschwelle der ,tatsichlichen Anhaltspunkte® ist dabei weniger
streng als die der ,bestimmten Tatsachen®, wie sie auch in
§ 100a Abs. 1 Nr. 1 StPO gefordert werden. Sie ist zudem auch weniger konkret

S. etwa § 54 PolG BW, § 24 PolDVG Hamburg, § 20c PolG NRW.
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als ,,zureichende tatsichliche Anhaltspunkte® 1.S.v. § 152 Abs. 2 StPO, um ein
strafprozessuales Ermittlungsverfahren einleiten zu kénnen.”

Zwischen diesen beiden Eingriffsschwellen wird — zu Recht — auch in der Praxis

entsprechend differenziert, s. etwa:

,»Als Tatsachen® werden dem Beweis zugingliche wahrnehmbare oder
feststellbare duflere oder innere Zustinde oder Vorginge bezeichnet, die
in der Gegenwart oder Vergangenheit liegen. Sie unterscheiden sich von
bloBen ,tatsichlichen Anhaltspunkten’, die eine Annahme bereits
rechtfertigen, wenn es nach polizeilicher oder
gefahrenabwehrbehordlicher Erfahrung als méglich erscheint, dass ein
bestimmter Sachverhalt vorliegt und hierfiir bestimmte Indizien
sprechen.”*

»latsachen“ und ,tatsichliche Anhaltspunkte sind mithin nicht
identisch ~ oder  austauschbar,  sondern  umreilen  graduell

unterschiedliche konditionale Voraussetzungen.”

Auch das Verwaltungsgericht Berlin unterscheidet insoweit:

w2Danach ist der Begriff der ,tatsichlichen Anhaltspunkte® weiter
auszulegen als die entsprechenden Begriffe im Strafprozess- und
Polizeirecht, will aber verhindern, dass die Sammlung und Auswertung
von Informationen aufgrund bloBer MutmalBungen, Hypothesen oder
Prognosen bzw. der bloBen Annahme, dass verfassungsfeindliche
Bestrebungen vorliegen, erfolgt.*“¢

Den Unterschied hat auch der Sichsische Verfassungsgerichtshof
hervorgehoben:

,»§ 39 Abs. 1 Nr. 2 a SichsPolG steht in rechtsstaatlich unbedenklicher
Weise darauf ab, daBl Tatsachen — und nicht nur tatsidchliche
Anhaltspunkte — die Annahme rechtfertigen mussen, eine Person werde
Straftaten von erheblicher Bedeutung begehen. Mit diesem tatbezogenen
Ansatz wird in klarer und fir den Biirger vorhersehbarer Weise sicher-
gestellt, dal die vom  Polizeivollzugsdienst zu  treffende
Prognoseentscheidung tber die zukinftige Begehung bestimmter
Straftaten stets nur auf hinreichend sicherer Faktenlage getroffen wird und
nicht allein auf polizeilichem Erfahrungswissen und Vermutungen
beruhen darf.«”

%3 Waryg, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, V § 1 Rn. 13.
9 VG Frankfurt .M. (5. Kammer), Urteil vom 1. Dezember 2014 — 5 K 2486/13.F, Rn. 24

9 VG Frankfurt .M. (5. Kammer), Urteil vom 1. Dezember 2014 — 5 K 2486/13.F, Ra. 29.

9% VG Berlin, Urteil vom 25. September 2012 — 1 K 225.11, Rn. 43.

7 SichsVerfGH, Urteil vom 14. Mai 1996 — Vf. 44-11-94, Rn. 234.
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Das angerufene Gericht verwendet zwar beide Begriffe teilweise synonym,
allerdings nur mit dem Bezugspunkt einer ,konkreten Gefahr*,% um die es
unstreitig im G 10 #icht geht. § 1 Abs. 1 Nr. 1 G 10 lasst vielmehr eine ,,drohende
Gefahr gentgen. In § 3 Abs. 1 G 10 wird der Begriff der ,tatsichlichen
Anhaltspunkte mit dem ,,Verdacht® der Planung oder Begehung einer Straftat
verknupft.

Es macht einen grundlegenden Unterschied, ob man tatsichliche
Anhaltspunkte einer konkreten Gefahr fir ein iiberragend wichtiges Schutzgut*
als Eingriffsschwelle fordert oder lediglich ,,tatsiachliche Anhaltspunkte fiir den
Verdacht der Planung einer Straftat® etwa nach § 130 StGB (Volksverhetzung)
oder nach § 89a Abs. 2a StGB, des Unternehmens der Ausreise aus der
Bundesrepublik zum Zwecke der Unterweisung in einem sog. ,,Terrorcamp®.
Mithin sind die Begriffe ,tatsichliche Anhaltspunkte® vs. ,bestimmte
Tatsachen® nicht isoliert zu lesen, sondern stets im entsprechenden Kontext,
weil Sinntriger stets der ganze Normsatz ist.”

Wenn demgegentiber in Teilen des nachrichtendienstlichen Schrifttums aus
BVerfGE 110, 33, 61 gefolgert wird, eine einengende, verfassungskonforme
Auslegung  des  Begriffs der tatsichlichen  Anhaltspunkte® (des
§39 Abs. 28atz1 Nr. 2 AWG) sei méglich und dies kénne man auf die

100

Auslegung von § 3 G 10 dbertragen,™ so uberzeugt das nicht, weil die
Austithrungen des angerufenen Gerichts bei dieser Annahme aus dem Kontext

gerissen werden:

In der zitierten Entscheidung erklirte das angerufene Gericht
§39 Abs. 1und 2 AWG, der die Uberwachung des Brief- und
Telekommunikationsverkehrs zur Verhiitung von Straftaten nach dem
AuBlenwirtschaftsgesetz ermichtigte, als mit Art. 10 Abs. 1 und 2 Satz 1 GG
unvereinbar. § 39 Abs. 2 Satz 1 AWG ermdglichte entsprechende Anordnungen,
wenn ,, Tatsachen die Annahme rechtfertigen®, dass die von der Anordnung
betroffenen Personen bestimmte Straftaten von erheblicher Bedeutung planen.
§ 39 Abs. 2 Satz 1 Nr. 2 AWG war eine Sondervorschrift fiir dritte Personen,

Vgl. BVerfGE 120, 274, 328: ,,Das Erfordernis tatsichlicher Anhaltspunkte fithrt dazu, dass
Vermutungen oder allgemeine Erfahrungssitze allein nicht ausreichen, um den Zugtiff zu
rechtfertigen. Vielmehr miussen bestimmte Tatsachen festgestellt sein, die eine
Gefahrenprognose tragen.*.

Vel. dazu nur Reimer, Juristische Methodenlehre, 2. Aufl. 2020 Rn. 284; Jakobs, System der
strafrechtlichen Zurechnung, 2012, S. 54: ,,Zudem ist es verfehlt (wenn auch geldufig), sich einen
Tatbestand als eine Ansammlung von Gegenstinden vorzustellen, die mit Worten bezeichnet
werden, welche je fiir sich verstindlich sind. Verstindlich ist nur der Zusammenhang, nicht das
einzelne Wort.*.

So Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, G 10, § 3
Rn. 6.
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wonach Manahmen auch gegen Personen oder Personenvereinigungen, fiir die
die verdachtige Person titig ist, zuldssig seinen

,soweit zatsdachliche Anhaltspunkte die Annahme rechtfertigen, dass die
Person an dem Postverkehr der natirlichen oder juristischen Person oder
Personenvereinigung teilnimmt oder deren Fernmeldeanschluss benutzt.*

(Hervorhebung diesseits)

In dieser Sondervorschrift wurde der Begriff der tatsichlichen Anhaltspunkte
also gar nicht mit der Planung einer Straftat verknupft, sondern mit der
Benutzung eines Fernmeldeanschlusses. Folglich kann fur die Auslegung des
§ 3 Abs. 1 G 10, bei dem es um die Planung von Straftaten geht, aus ihr nichts
abgeleitet werden.

Das angerufene Gericht hat selbst an anderer Stelle eine entsprechende
Differenzierung im  Rahmen des G 10  vorgenommen. In
BVerfGE 100, 313, 393 heif3t es:

,,Ferner ist die tatsichliche Basis, die die Annahme eines Tatverdachts
rechtfertigt, verglichen mit derjenigen, die etwa § 100 a StPO far
Uberwachungen der Telekommunikation fordert, relativ niedrig angesetzt.
Wihrend dort ,,bestimmte Tatsachen* den Verdacht begriinden miissen,
dal3 jemand Straftaten begeht oder, falls der Versuch strafbar ist, zu
begehen versucht oder durch eine Straftat vorbereitet hat, gentigen fiir die
Ubermittlung nach § 3 Abs. 5 in Verbindung mit Abs. 3 G 10 ,,tatsichliche
Anhaltspunkte®.  SchlieBlich findet durch die Einbezichung des
Planungsstadiums, das dem strafbaren Versuch
gemil § 100 a StPO vorausliegt, eine Erstreckung der Ubermittlung in
ein kaum begrenztes Vorfeld der Begehung von Straftaten statt.

Im strafprozessualen Schrifttum wird entsprechend eindeutig differenziert: Bei
§ 100a StPO, der ,bestimmte Tatsachen® als Verdachtsgrundlage fordert,
handelt es sich um einen ,,qualifizierten Verdacht®, ein mehr gegentiber dem
strafprozessualen Anfangsverdacht 1.S.d. § 152 Abs. 2 StPO; als Gegenbegriff
wird oftmals der Begriff der ,tatsichlichen Anhaltspunkte® verwendet."
Zudem unterscheidet der Wortlaut des § 100c StPO zwischen ,,bestimmten

Tatsachen in § 100c Abs. 1 Nr. 1 StPO ecinerseits sowie ,tatsidchlichen

101 Greco, in: SK-StPO, 5. Auflage 2016, § 1002 Rn. 43: ,,Nach Absatz 1 Nr. 1 darf die Uberwachung
und Aufzeichnung von Telekommunikation —vergleichbar mit den §§ 100f Abs. 1, 100c Abs. 1
Nr. 1 —nur erfolgen, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Titer
oder Teilnehmer (...) eine in Absatz 2 bezeichnete schwere Straftat begangen hat (zu diesem
qualifizierten Verdacht niher § 100f Rdn. 9; Wolter § 100c Rdn. 41): Vage, auch bloBe
tatsdchliche Anhaltspunkte, kriminalistische Erfahrungen oder blofle Vermutungen reichen
nicht aus®.
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Anhaltspunkten® in Nr. 3 StPO andererseits. Die einfachgesetzlichen
Regelungen zu  (heimlichen) UberwachungsmaBnahmen haben mithin
mittlerweile eine eindeutige Nomenklatur herausgebildet.

Der Grundsatz der Normenklarheit und Normenbestimmtheit verlangt daher
jedenfalls bei einer speziellen Eingriffsgrundlage fiir die Quellen-TKU die
Verwendung eines eindeutigen Tatbestandsmerkmals. Das angerufene Gericht
hat hierzu fiir Uberwachungsmaf3nahmen ausgefiihrt:

,»Die Anforderungen an die Bestimmtheit und Klarheit der Norm dienen

ferner dazu, die Verwaltung zu binden und ihr Verhalten nach Inhalt,
Zweck und Ausmal} zu begrenzen (vgl. BVerfGE 506, 1 [12]; BVerfGE
110,33 [54]). [....] Dem Gesetz kommt im Hinblick auf den
Handlungsspielraum der Exekutive eine begrenzende Funktion zu, die
rechtmifliges Handeln des Staates sichern und dadurch auch die Freiheit
der Biirger schiitzen soll. Dieser Aspekt der Bindung der Verwaltung ist
bei einer Uberwachungsmaf3nahme besonders wichtig, da der Betroffene
von ihr nichts weil und daher keine Moglichkeit hat, in einem
vorgeschalteten Verfahren Finfluss auf das eingreifende Verhalten der
Verwaltung zu nehmen. Der Schutz durch begrenzende Maf3stidbe erhilt
zusitzlich besondere Bedeutung dadurch, dass auch betroffene Dritte -
hier die anderen Telekommunikationsteilnehmer, gegebenenfalls auch
Kontakt- und Begleitpersonen - mit einer staatlichen Uberwachung nicht
rechnen und sich deshalb vor einem Einblick in ihren Privatbereich nicht
schiitzen kénnen (vgl. BVerfGE 110, 33 [54]).“12

Zudem hat das angerufene Gericht nach 2004 fir geheime
Uberwachungsma3nahmen durch Sicherheitsbehorden, die sich aus dem
Grundgesetz  ergebenden  Anforderungen durch eine Vielzahl von
Entscheidungen konkretisiert und insbesondere in dem BKA-Urzei/ in BVerfGE
141, 220 zusammengefasst.

Ausweislich des BKA-Urteils ist

,Die Erhebung von Daten durch heimliche UberwachungsmaB3nahmen
mit hoher Eingriffsintensitit (...) im Bereich der Gefahrenabwehr zum
Schutz der genannten Rechtsgliter [Anm.: u.a. Leib, Leben und Freiheit
der Person sowie der Bestand oder die Sicherheit des Bundes oder eines
Landes| grundsatzlich nur verhaltnismal3ig, wenn eine Gefihrdung dieser
Rechtsgtiter im Einzelfall hinreichend konkret absehbar ist und der
Adressat der MalBnahmen aus Sicht eines verstindigen Dritten den
objektiven Umstinden nach in sie verfangen ist. 10

BVerfG, Urteil vom 27. Juli 2005 — 1 BvR 668/04, Rn. 118.
BVerfGE 141, 220, 271.
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Diese Mallstibe gelten, wie das angerufene Gericht jiingst noch einmal
klargestellt hat, auch fiir UberwachungsmafB3nahmen der Nachrichtendienste. 104

Das angerufene Gericht hat im BKA-Urtei/ dabei einschrinkend ausgefiihrt:

,,Eine hinreichend konkretisierte Gefahr in diesem Sinne kann danach
schon bestehen, wenn sich der zum Schaden fiihrende Kausalverlauf noch
nicht mit hinreichender Wahrscheinlichkeit vorhersehen ldsst, sofern
bereits bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fir
ein uberragend wichtiges Rechtsgut hinweisen. [....] In Bezug auf
terroristische Straftaten, die oft durch lang geplante Taten von bisher nicht
straffillig gewordenen Finzelnen an nicht vorhersehbaren Orten und in
ganz verschiedener Weise veribt werden, koénnen
Uberwachungsmaf3nahmen auch dann erlaubt werden, wenn zwar noch
nicht ein seiner Art nach konkretisiertes und zeitlich absehbares
Geschehen erkennbar ist, jedoch das individuelle Verhalten einer Person
die konkrete Wahrscheinlichkeit begriindet, dass sie solche Straftaten in
tberschaubarer Zukunft begehen wird. Denkbar ist das etwa, wenn eine
Person aus einem Ausbildungslager fir Terroristen im Ausland in die
Bundesrepublik Deutschland einreist.“105

Uber diese vom angerufenen Gericht in den Blick genommenen
Konstellationen, die im  Ubrigen bereits hiufig — strafprozessuale
Uberwachungsma3nahmen sowie die Mdoglichkeit von Untersuchungshaft
eroffnen wiirde,'® geht allerdings § 3 Abs. 1 G 10 weit hinaus:

Nach dem Wortlaut des § 3 Abs. 1 Nr. 21.V.m. § 11 Abs. 1a G 10 und den dort
in Bezug genommenen Straftatbestand des § 89a Abs. 2a StGB konnte eine
geheime UberwachungsmaBnahme in Form der Quellen-TKU schon dann
angeordnet werden, wenn ,,tatsichliche Anhaltspunkte* dahingehend vorliegen,
dass jemand plant, irgendwann ins Ausland zu reisen, um dort ein terroristisches
Ausbildungslager zu besuchen und andere in Schusswaffen-Fertigkeiten zu
unterweisen, ohne dass es fir § 89a Abs. 2a Alt. 2 StGB einer dartiber

104 BVerfGE 154, 152, 239; 155, 119, 189.
105 BVerfGE 141, 220, 272 f.
106 Der Besuch eines terroristischen Ausbildungslagers in jedem (auch auB3ereuropiischen) Staat der

Erde wire nach deutschem Strafrecht strafbar, sofern die vorbereitete schwere Gewalttat im
Inland begangen werden soll, §§ 89a Abs. 1 1.V.m. Abs. 2 Nr. 1, Abs. 3 StGB, es bedtrfte nur
einer Strafermichtigung gemill § 89a Abs. 4. Reist also eine Person in die Bundestepublik ein,
der man nachweisen kann, dass sie ein Terrorcamp besucht hat und bzgl. der ein qualifizierter
Anfangsverdacht bzgl. der Intention besteht, dass sie das Terrorcamp besucht hat, um spiter in
der Bundesrepublik eine schwere staatsgefihrdende Gewalttat zu begehen, wire § 100a StPO
eroffnet; bei dringendem Tatverdacht, auch ohne dass ein Haftgrund im technischen Sinne
gemal § 112 Abs. 2 StPO vorliegt, wire auch Untersuchungshaft méglich, § 112 Abs. 3 StPO.
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hinausgehenden Anschlagsabsicht bedarf.1” Dies wiirde bedeuten, dass schon
bei der Internet-Suche nach einem Flugticket und geringfiigigen Indizien, dass
der Kiufer zu Ausbildungszwecken in ein Terrorcamp ausreisen will, eine
Quellen-TKU gegen ihn angeordnet werden kénnte. Diese Konstellation
unterscheidet sich fundamental von denen des angerufenen Gerichts in
BVerfGE 141, 220. Denn es handelt sich um einen viel lingeren, noch gar nicht
genauer absehbaren Kausalverlauf bis zu einem eventuellen Schaden in Form
eines Anschlages, der teilweise zudem tiber fremde Willensentschlisse vermittelt
wird.1s Damit liegt gerade in zeitlicher Hinsicht und damit auch im Hinblick auf
die Frage einer Rechtsgutsgefihrdung eine ginzlich andere Situation vor, als
wenn ein ausgebildeter Kampfer in die Bundesrepublik einreist, um einen
Anschlag zu begehen.

Zudem muss die Katalogstraftat ausweislich des § 3 Abs. 1 G 10 lediglich

»geplant™ werden. Zu diesem Tatbestandsmerkmal hat das angerufene Gericht
in der Zollkriminalamt-Entscheidung in BVerfGE 110, 33 plastisch ausgefiihrt:

,Das Merkmal des Planens bringt hinsichtlich seines Beginns und seines
Endes Klirungsbedarf mit sich. [...] FEine Ermichtigung zur
Straftatenverhtitung unterscheidet sich hinsichtlich der Tatsachenlage, an
die sie eine MaBnahme ankntipft, erheblich von Normen wie
beispielsweise § 100 a StPO, die die Begehung einer Straftat, einen
strafbaren Versuch oder eine strafbare Vorbereitung, mithin einen in der
Vergangenheit  liegenden, zumindest teilweise  abgeschlossenen
Sachverhalt voraussetzen. Die vorliegende Ermiachtigung gilt nicht einmal
zwingend einem schon in der Entwicklung begriffenen Vorgang, sondern
bereits seiner Planung. Diese soll auf der Grundlage von Tatsachen
feststellbar sein, die nicht auf die Gewissheit eines solchen Planens
verweisen mussen; es reicht, wenn sie eine entsprechende ,,Annahme*
rechtfertigen. § 39 Abs. 2 Satz 1 Nr. 1 AWG verlangt vom Zollkriminalamt
daher schwerpunktmifig eine Prognose kiinftiger Entwicklungen, die sich
in wesentlichen Teilen noch in der Vorstellungswelt des potenziellen
Straftiters abspielen. An die Stelle des bei der Strafverfolgung
maligebenden Verhaltens, das in einem gesetzlichen Straftatbestand
umschrieben ist, tritt bei der Vorverlagerung des Eingriffs in das
Planungsstadium ein zunichst meist nur durch relativ diffuse
Anhaltspunkte fiir mogliche Straftaten gekennzeichnetes, in der
Bedeutung der beobachteten Einzelheiten haufig noch schwer fassbares

Vel. dazu Gageas, in: AnwKom-StGB, 3. Aufl. 2020, § 89a Rn. 74; Sternberg-Licben, in:
Schoénke/Schréder, StGB, 20. Auflage 2019, § 89a Ra. 18; die Norm ponalisiert laut BGHSt 62,
102, 112 faktisch bereits ,,den Versuch der Vorbereitung zur Vorbereitung -einer
in § 89a Abs. 1 StGB genannten Gewalttat.”.

Der prasumtive Ausreisewillige, dem der Verdacht zugeschrieben wird dort als Ausbilder zu
fungieren, hat nach seinem Tatplan keinerlei Einfluss auf das ,,Ob® und ,,Wie* der Begehung
von Terroranschligen, dies liegt allein in der Hand der spiter Ausgebildeten.
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Geschehen. Die in Bezug genommenen Straftatbestinde sind in diesem
Stadium damit nur wenig geeignet, den mallgeblichen Sachverhalt
einzugrenzen, der Indizien fur eine geplante Straftat enthalten soll.
Sachverhaltsfeststellung und Prognose sind mit vorgreiflichen
Einschitzungen tiber das weitere Geschehen, aber auch tber die erst noch
bevorstehende strafrechtliche Relevanz der festgestellten Tatsachen
verkoppelt. Die Feststellung des voraussichtlich weiteren Verlaufs ist auch
dadurch erschwert, dass das AuBlenwirtschaftsrecht durch weit
ausgreifende Gefihrdungs- und Vorbereitungstatbestinde
gekennzeichnet ist, so dass der Eingriff in tatsichlicher wie rechtlicher
Hinsicht in den Grenzbereich eines Verhaltens verlagert sein kann, das
sich moglicherweise zu einer Rechtsgutverletzung weiterentwickelt,

eventuell aber auch nicht.“!"”’

Diese Umstiande treffen auch auf den Straftatenkatalog des § 3 Abs. 1 G 10 zu,
der ebenfalls weit ausgreifende Gefidhrdungs- und Vorbereitungstatbestinde
enthalt, namentlich etwa die {§ 80a1, 83111) 84 Abs. 1 und 2112, 86113, 87114, 88115,
89ue, 89al7, 89bis, 89c19, 9610, 98121 99 Abs. 1122 100123, 100a Abs. 2124
109£125 StGB. Wie oben bereits illustriert, eroffnet etwa § 3 Abs. 1 Nr. 2 G 10
1.V.m. § 89a Abs. 2a, 89b StGB exorbitant weite Uberwachungsméglichkeiten,
wenn das Planungsstadium einbezogen wird:

BVerfGE 110, 33, 58.

Vgl. Fischer, StGB, 68. Aufl. 2021, § 80a Rn. 2, 2a; Anstirz, in: MiKo-StGB, 4. Aufl. 2021,
§ 80a Rn. 1.

Vel. Fischer, StGB, 68 Auf. 2021, § 83 Rn. 1; Anstity in: MiiKo-StGB, 4. Aufl. 2021, § 83 Rn. 1.

Vel. Fischer, StGB, 68. Aufla. 2021, § 84 Rn. 2; Anstotg in: MiaKo-StGB, 4. Auflage 2021, § 84 Rn.
2, sieche auch BGH, Urtteil vom 10.3.2005 — 3 StR 245/04.

Vel. Fischer, StGB, 68. Aufl. 2021, § 86, Rn. 2 und 13; Anstity in: MiaKo-StGB, 4. Aufl. 2021,
§ 86 Rn. 2.

Vgl. Fischer, StGB, 68. Aufl. 2021, § 87 Rn. 2; Anstorg in: MiKo-StGB, 4. Aufl. 2021, § 87 Rn. 2,
siehe auch BVerwG Utteil vom 24.2.2010 — 6 A 7.08; BT-Drs. V/2860, S. 10.

Vel. Fischer, StGB, 68. Aufl. 2021, § 88 Rn. 2; Anstitz in: MuKo-StGB, 4. Aufl. 2021, § 88 Rn. 2.
Vel. Anstitz in: MiKo-StGB, 4. Aufl. 2021, § 89 Rn. 2.

Vgl. Fischer, StGB, 68 Aufl. 2021, § 89a Ra. 3; Anstirz/ Schifer in: MuKo-StGB, 4. Aufl. 2021,
§ 89a Rn. 9.

Vgl. Fischer, StGB, 68. Aufl. 2021, § 89b Ra. 3; Anstirz/ Schifer in: MiuKo-StGB, 4. Aufl. 2021,
§ 89b Rn. 7.

Vgl. Fischer, StGB, 68. Aufl. 2021, § 89¢ Ra. 1; Anstitz/ Schifer in: MiKo-StGB, 4. Aufl. 2021,
§ 89¢c Rn. 3.

Vgl. Fischer, StGB, 68. Aufl. 2021, § 96 Rn. 1; Hegmann/ Stuppi in: MuKo-StGB, 4. Aufl. 2021,
§ 96 Rn. 1.

Vgl. Fischer, StGB, 68. Auf. 2021, § 98 Ra. 1; Hegmann/ S tuppi in: MiKo-StGB, 4. Aufl. 2021, § 98
Rn. 1.

Vgl. Fischer, StGB, 68. Aufl. 2021, § 99 Ra. 3; Hegmann/ Stuppi in: MuKo-StGB, 4. Aufl. 2021,
§ 99 Rn. 3; siche auch BGHSt 29, 325, 335.

Vel. Hegmann/ Stuppi in: MuKo-StGB, 4. Aufl. 2021, § 100 Ra. 2.

Vegl. Fischer, StGB, 68. Aufl. 2021, § 100a Ra. 7; Hegmann/ Stuppi, in: MiKo-StGB, 4. Aufl. 2021
§ 100a Rn. 10.

Vel. Fischer, StGB, 68. Aufl. 2021, § 109f Rn. 1; Miiller, in: MiKo-StGB, 4. Aufl. 2021, § 109f Rn.
2; siche auch BGHSt 23, 308, 311.
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Nach § 89c Abs. 1 StGB ist es bereits strafbar, wenn jemand Vermdogenswerte
mit dem Wissen oder in der Absicht sammelt, dass diese von einer anderen
Person zur Begehung etwa einer Geiselnahme (§ 239b StGB 1.V.m. § 89a Abs. 1
Nr. 2 StGB) oder zur Zerstérung wichtiger Arbeitsmittel (§ 305 i.V.m. § 89a
Abs. 1 Nr. 3 StGB) verwendet werden sollen. Die Verkntpfung dieser extrem
weiten  Strafvorschrift, gegen die auch schon der Vorwurf des
Gesinnungsstrafrechts  erhoben  worden  ist,® mit einem  bloflen
Planungsstadium fihrt dazu, dass isoliert absolut neutrale Handlungen die
Befugnis zur Vornahme einer heimlichen UberwachungsmaBnahme
(einschlieBlich der Quellen-TKU) nach dem G 10 béten. In dem vorgenannten
Beispielsfall wiirde eine irgendwie verdichtig anmutende Eroffnung eines
Kontos geniigen oder die Erstellung einer Liste, auf welchen Veranstaltungen
Personen nach einer Spende gefragt werden sollen oder gar die Recherche im
Internet, auf welchem Wege Spendengelder, die erst gesammelt werden sollen,
an den Adressaten ins Ausland transferiert werden koénnen. All dies sind
Planungshandlungen. In allen Fillen ,,plant™ der Betreffende die Begehung einer
Straftat nach § 89¢ Abs. 1 StGB.

Keine Anpassung der verfassungsrechtlich notwendigen rechtlichen
Eingriffsschwellen an die Quellen-TKU

Durch die gewihlte Form der Neuregelung der Verfahrens-Norm des
§11 G 107 wird die Festlegung der Schutzgtter und
Tatbestandsvoraussetzungen in § 3 G 10 pauschal Gbernommen. Insoweit
entsprechen der Straftatenkatalog und die weiteren
Tatbestandsvoraussetzungen, die die nunmehr neu eingefithrte Quellen-TKU
legitimieren sollen, nicht den verfassungsrechtlichen Anforderungen. § 3 Abs. 1
tV.m. § 11 Abs. 1la G 10 verstoBen damit gegen den Grundsatz der
VerhiltnismiBigkeit 1.F.d. Angemessenheit. Sie verstoBen zudem gegen den
verfassungsrechtlichen Bestimmtheitsgrundsatz i.V.m. dem FErfordernis der

Normenbestimmtheit ~und  Normenklarheit, die  unmittelbar  aus
Art. 10 Abs. 1 GG folgen.1s

Unzureichende rechtliche Eingriffsschwelle fiir die Quellen-TKU — der
Straftatenkatalog des § 3 Abs. 1 G10i.V.m. {1 Abs. 1 G 10

Der Straftatenkatalog des § 3 Abs. 1 G 10 ist sehr weitgehend.'® Dieser wurde
mit der Einfithrung der Quellen-TKU und der beschrinkten Online-

Paeffgen, in: NK-StGB, 5. Aufl. 2017, § 89c Ra. 7.

§ 11 G 10 findet sich in Abschnitt 4 ,,Verfahren® des Artikel 10-Gesetzes.

BVerfGE 110, 33, 52.

Bicker, Stellungnahme zu dem Entwurf ecines Gesetzes zur Anpassung des
Verfassungsschutzrechts, S. 14 f.; Poscher, Stellungnahme zu dem Entwurf der Bundesregierung
eines Gesetzes zur Anpassung des Verfassungsschutzrechts, Mai 2021, S.8 f.; Rusteberg,
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Durchsuchung im G 10 nicht gedndert, sondern verblieb in seiner bisherigen
Form. Er umfasst auch Vorfeldtatbestinde, deren bevorstehende
Verwirklichung nicht zwingend auf eine konkrete Gefahr fiir ein besonders
bedeutsames Rechtsgut wie Leben, Leib und Freiheit der Person rekurriert.!3 Im
Straftatkatalog finden sich neben Erfolgsdelikten auch Gefihrdungstatbestande,
die Handlungen weit im Vorfeld einer Rechtsgutsverletzung kriminalisieren.
Teilweise verlagern diese Tatbestinde die Strafbarkeit erheblich vor.

Das angerufene Gericht hat fir die Telekommunikationsiiberwachung zu
Zwecken der Strafverfolgung die Verfolgung von Straftaten mit einer
Hochstfreiheitsstrafe von finf Jahren als hinreichend gewichtig akzeptiert,
wobei auch im Einzelfall eine besondere Schwere gegeben sein muss. !

Im Hinblick auf den in Bezug genommenen Straftatenkatalog verstol3en
zumindest die folgenden Straftatenbeziige gegen den Grundsatz der
VerhiltnismiBigkeit, weil der mit der heimlichen Uberwachung im Wege der
Quellen-TKU einhergehende Grundrechtseingtiff nicht mehr verhiltnismiBig
1st.

§ 3 Abs. 1 Nr. 2i.V.m. § 20 VereinsG

Unvereinbar ist die Aufnahme von § 20 Abs. 1 - 4 VereinsG, der lediglich eine
Hoéchststrafe von einem Jahr vorsieht.!® Bei der Zuwiderhandlung gegen ein
Vereinsverbot handelt sich demnach um einen Auffangtatbestand im
Bagatellbereich.!® Der Strafrahmen von bis zu einem Jahr Freiheitsstrafe ist
nicht nur der niedrigste Strafrahmen fiir Freiheitsstrafen in Straftatbestinden; er
entspricht dem der einfachen Beleidigung (§ 185 StGB). Die Planung und selbst
die Begehung dieser Straftat kann eine so grundrechtsinvasive Ma3nahme wie
die Quellen-TKU nicht rechtfertigen.

§ 3 Abs. 1 Nr. 6 lit. 2 i.V.m. § 130 StGB

Die pauschale FEinbezichung des Volksverhetzungstatbestandes ist zu
weitgehend, um eine heimliche UberwachungsmaBnahme durch einen

Stellungnahme zur Vorbereitung der 6ffentlichen Anhérung des Ausschusses fur Inneres und
Heimat des Deutschen Bundestages zum Gesetzentwurf der Bundesregierung Entwurf eines
Gesetzes zur Anpassung des Verfassungsschutzrechts, 15. Mai 2021, S. 17.

Siehe BVerfGE 141, 220, 270: ,,Heimliche Uberwachungsmaﬁnahmen, die tief in das Privatleben
hineinreichen, sind nur zum Schutz besonders gewichtiger Rechtsgiiter zulissig. Hierzu gehdren
Leib, Leben und Freiheit der Person sowie der Bestand oder die Sicherheit des Bundes oder
eines Landes®.

BVerfGE 129, 208, 243 ff.

Bdcker, in: Dietrich/Girditz/Graulich/Gusy/Watg, Reform der Nachrichtendienste zwischen
Vergesetzlichung und Internationalisierung, 2019, S. 146; krit. auch Roggan, in: NOMOS-G 10,
2018, § 3 Ra. 10.

Wache, in: Etbs/Kohlhaas, 234. EL Januar 2021, VereinsG, § 20 Ra. 1.
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Nachrichtendienst im Wege der Quellen-TKU zu rechtfertigen. Bei
§ 130 Abs. 1 StGB handelt es sich um ein blof3 potenzielles Gefahrdungsdelikt.
Hier gilt,

,»dass also [...] die Herbeifithrung einer auch nur entfernten Gefahr fur
die allgemeine Rechtssicherheit oder das Friedensgeftihl der Bevolkerung
zur Erfillung dieses Tatbestandsmerkmales ausreicht, ohne dass eine
tatsichliche Storung des Friedens erforderlich ist.'*

Bereits die blofle Planung des Aufhingens von Plakaten, der Kauf der
Bestandteile dafiir, die Herstellung sowie wie die Anfertigung einer Schablone
zur  Erstellung  eines  volksverhetzenden  Plakates koénnten — unter
§ 3 Abs. 1 Nr. 6 lit. a Alt. 2, § 130 Abs. 1 StGB subsumiert werden.

Zwar missen fiir eine UberwachungsmaBBnahme zusitzlich die Voraussetzungen
des § 1 Abs. 1 Nr. 1 G 10 vorliegen, dass die Uberwachung zudem dazu dient,
Gefahren fir die freiheitliche demokratische Grundordnung oder den Bestand
oder die Sicherheit des Bundes, eines Landes oder der in Deutschland
stationierten NATO-Truppen abzuwehren. Dieses weitere Erfordernis begrenzt
allerdings die Eingriffsbefugnis kaum: Denn zur freiheitlich demokratischen
Grundordnung gehért als Kernelement die Achtung vor der Menschenwiirde
und den im Grundgesetz konkretisierten Menschenrechten.’” Gerade diese wird
indes durch das mit § 130 Abs. 1 StGB inkriminierte Verhalten angegriffen.

Die § 3 Abs. 1 .V.m. § 1 Abs. 1 G 10 enthalten demgegentiber anders als
§ 100a StPO Nr. 2 StPO keine sog. Tatschwereklausel, setzen also nicht voraus,
dass die “Tat auch im Einzelfall schwer wiegt“. Fur die repressive
Telekommunikationsiiberwachung wurde durch das Gesetz zur Neuregelung
der Telekommunikationsibberwachung vom 21. Dezember 2007%¢ diese
zusatzliche Anordnungsvoraussetzung ins Gesetz aufgenommen. Damit wurde
den Anforderungen der neueren verfassungsgerichtlichen Rechtsprechung
Rechnung getragen.’” Auf diese Weise sollen jene Sachverhalte ausgeschieden
werden, welche zwar dem Anlasstatenkatalog grundsitzlich unterfallen, jedoch
mangels hinreichender Schwere im konkreten Einzelfall den mit einer (nofabene
»hormalen®) Telekommunikationsitberwachung verbundenen Eingriff in das
Fernmeldegeheimnis nicht zu rechtfertigen vermégen.

Auch die Finbeziehung des § 130 Abs. 4 StGB ist vor diesem Hintergrund nicht
mehr verhiltnismiBig. Die Vorschrift schiitzt den 6ffentlichen Frieden. Die

OLG Stuttgart, Urteil vom 19. Mai 2009 — 2 Ss 1014/09, Ra. 22; ebenso BGHSt 46, 212.
BVerfGE 2, 1, 12 f; Liffelmann, in: Dietrich/Eiffler, Handbuch des Rechts der
Nachrichtendienste, 2017, VI § 4 Rn. 34.

BGBL. 2007 1, S. 3198.

Vgl. BVerfGE 109, 279, 346; 115, 166, 197 f.; 129, 208.
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Befiirwortung der nationalsozialistischen Gewaltherrschaft ist in Deutschland
ein Angriff auf die Identitit des Gemeinwesens nach innen mit
friedensbedrohendem Potential. Wie das BVerfG ausgefthrt hat, ist das

,Ziel [...] der Schutz vor AuBerungen, die ihrem Inhalt nach erkennbar
auf rechtsgutgefihrdende Handlungen hin angelegt sind, das heil3t den
Ubergang zu Aggression oder Rechtsbruch markieren. Die Wahrung des
offentlichen Friedens bezieht sich insoweit auf die Auflenwirkungen von
Meinungsiul3erungen etwa durch Appelle oder Emotionalisierungen, die
bei den Angesprochenen Handlungsbereitschaft auslosen oder
Hemmschwellen herabsetzen oder Dritte unmittelbar einschichtern. |...]
Es geht um einen vorgelagerten Rechtsgiiterschutz, der an sich
abzeichnende Gefahren anknipft, die sich in der Wirklichkeit

konkretisieren. <!

Bereits im Stadium der Planung einer solchen Straftat eine Zielperson bereits
nachrichtendienstlich mittels Quellen-TKU heimlich zu iiberwachen, verstoB3t
ebenso gegen den Grundsatz der Verhiltnismiligkeit. Nach der derzeit
geltenden Gesetzesfassung kann bereits im Stadium der Planung von Inhalten
einer volksverhetzenden Rede nach § 130 Abs. 4 StGB eine Quellen-TKU
angeordnet werden. Der Kausalverlauf, bis es zu einer konkreten Gefihrdung
oder Verletzung hochrangiger Rechtsgiiter kommt, ist zu diesem Zeitpunkt noch
ein enorm langer und unabsehbarer. Wenn demgegentber im
nachrichtendienstlichen Schrifttum der Straftatbestand des § 130 Abs. 4 StGB

dahingehend charakterisiert wird, dass in ihm ein ,teils lebensbedrohliches

< 139
>

Gefihrdungspotenzial steckt so spiegelt sich dies zumindest nicht im
Strafrahmen wieder, der nur bis zu drei Jahren Freiheitsstrafe reicht. Der
Strafrahmen entspricht damit dem einer einfachen Noétigung (§ 240 StGB) oder
Unterschlagung (§ 246 StGB). % Eine Korperverletzung wird in  der
gesetzgeberischen Wertung mit einem Strafrahmen von bis zu funf Jahren

Freiheitsstrafe als gewichtigere Straftat bewertet.
dd. §3 Abs. 1 Nr. 2 G10i.V.m. § 86 StGB

Katalogstraftat ist auch das abstrakte Gefahrdungsdelikt'#! des Verbreitens von
Propagandamitteln verfassungswidriger Organisationen. Anders als die
gesetzliche Uberschrift suggeriert, geniigt als Tathandlung auch das Vorritig-

138 BVerfGE 123, 300, 335.

139 Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, G 10, § 3 Ra.
3.

140 Kritisch auch Roggan in: NOMOS-G10, 2018, § 3 Rn. 10 mit Verweis auf den Strafrahmen von
lediglich bis zu drei Jahren.

141 Paeffgen, in: NK-StGB, 5. Auflage 2017, § 86 Ra. 2; Sternberg-Lieben, in: Schonke/Schrodet, 30.

Auflage 2019, § 86 Rn. 1.
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Halten zum Verbreiten.> Dann geniigt fiir eine Uberwachung unter
Einbeziehung des Planungsstadiums etwa auch das Sich-Bemithen um
Druckplatten fir SS-Runen etc., um mit diesen entsprechende Propagandamittel
herzustellen und zu verbreiten. Auch eine Quellen-TKU in diesem Fall hilt einer
verfassungsrechtlichen Prifung nicht stand und verstoB3t gegen den Grundsatz
der VerhiltnismalBigkeit. Besonders gewichtige Rechtsguter wie Leben, Leib,
Freiheit der Person etc. werden durch diese Verhaltensweisen nicht einmal
abstrakt gefihrdet.

§ 3 Abs. 1 Nr. 2 G 10 i.V.m. § 89a, 89b, 89c StGB

Die vorbehaltlose Finbeziehung der §§ 89a, 89b und § 89c StGB iiberdehnt
ebenso die Grenze des verfassungsrechtlich Zulidssigen im Hinblick auf eine
Uberwachungsma3nahme nach § 3 Abs. 1 G 10.

Fir die Planung der Ausreise gem. § 89a Abs. 2a StGB, die des Sammelns von
Vermogenswerten 1.5.d. § 89c StGB, wurde dies schon mit Beispielen
illustriert."” Zur Veranschaulichung sollen noch fiir zwei weitere
Tatbestandskonstellationen beispielhaft skizziert werden, um die Weite der

Uberwachungsbefugnis zu verdeutlichen:

Nach § 89a Abs. 1, Abs. 2 Nr. 3 StGB macht sich unter anderem strafbar, wer
sich Stoffe beschafft, um daraus Mittel fir einen terroristischen Anschlag
herzustellen. Erfasst sind insbesondere auch vielfiltig nutzbare Stoffe, deren
deliktischer Bezug sich erst aus den Vorstellungen des Handelnden ergibt.!* Der
Kauf von Unkrautvernichtungsmittel mit dem Ziel, daraus eine
explosionsfiahiges Mittel zu machen, erfillt etwa den Straftatbestand. In der
Folge konnen gem. § 3 Abs. 1 G 10 Nachrichtendienste die Telekommunikation
einer Person bereits dann tuberwachen, wenn tatsidchliche Anhaltspunkte den
Verdacht begriinden, dass diese Person plant, Unkrautvernichtungsmittel zu
kaufen, etwa indem sie im  Internet nach  Hindlern  fur
Unkrautvernichtungsmittel sucht. Dies wire bereits ein ,,Planen 1.S.d. § 3 Abs.
1 G 10. Auf welcher Grundlage ein solcher Verdacht ful3en koénnte, bleibt offen.
Fast zwangslaufig wird es sich hierbei vor allem um vage und wenig
aussagekriftige Faktoren wie die personlichen, politischen oder religidsen
Uberzeugungen und sozialen Beziehungen des Betroffenen handeln, die fiir eine
verfassungsrechtlich tragfahige Schadensprognose jedoch nicht ausreichen:

Siehe nur Paeffgen, in: NK-StGB, 5. Auflage 2017, § 86 Rn. 34.

Siehe oben bei und nach Fn.105.

Siche zu den Auslegungsschwierigkeiten der Vorschrift nur Gageas, in: HK-StGB, 3. Auflage
2020, § 89 a Rn. 60: ,,Diese Tatvariante stellt die Vorbereitung einer Tat nach Abs. 2 Nr. 2 unter
Strafe und geht damit bedenklich weit ins Vorfeld einer spiteren schweren staatsgefihrdenden
Gewalttat (,,Vorbereitung der 1V orbereitung™). Der Gesetzgeber hatte hier insbesondere das
Geschehen um die sog. Sauerland-Gruppe, die u.a. Wasserstoffperoxid in betrichtlichen Mengen
zur Vorbereitung eines Anschlags aufbewahrte, vor Augen.*
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s2Dagegen wird dem Gewicht eines Eingriffs durch heimliche
polizeirechtliche UberwachungsmaBnahmen nicht hinreichend Rechnung
getragen, wenn der tatsiachliche Eingriffsanlass noch weiter in das Vorfeld
einer in ihren Konturen noch nicht absehbaren konkreten Gefahr fir die
Schutzgtuter der Norm verlegt wird. Eine Ankniipfung der
Einschreitschwelle an das Vorfeldstadium ist verfassungsrechtlich
angesichts der Schwere des Eingriffs nicht hinnehmbar, wenn nur relativ
diffuse  Anhaltspunkte fiir mogliche Gefahren bestehen. Die
Tatsachenlage ist dann haufig durch eine hohe Ambivalenz der Bedeutung
einzelner Beobachtungen gekennzeichnet. Die Geschehnisse kénnen in
harmlosen Zusammenhingen verbleiben, aber auch den Beginn eines
Vorgangs bilden, der in eine Gefahr miindet (vgl. BVerfGE 120, 274 [329];
vgl. auch BVerfGE 110, 33 [59]; 113, 348 [377]). Solche Offenheit gentigt
fir  die  Durchfihrung von  eingriffsintensiven  heimlichen
UberwachungsmaBnahmen nicht. Nicht ausreichend fiir  solche
MalBnahmen ist insoweit etwa allein die Erkenntnis, dass sich eine Person
zu einem fundamentalistischen Religionsverstindnis hingezogen ftihlt.“14

§ 89b StGB, die Aufnahme von Beziehungen zur Begehung einer schweren
staatsgefihrdenden ~ Gewalttat, geh6rt ebenso zum  Katalog  des
§3 Abs. 1 Nr. 2 G 10. Damit soll u.a. folgender (Beispiels-)Fall unter Strafe

gestellt werden:

A will ein Ausbildungslager im mittleren Osten aufsuchen, um anschlieBend in
den Dschihad zu ziehen, ohne dabei eine bestimmte terroristische Vereinigung
zu unterstiitzen. Dazu setzt er sich telefonisch mit Bin Verbindung, einem
flichtigen Kontakt aus der Moschee, von dem er glaubt, dass dieser Kontakte
zur islamistischen Szene habe. Zum Besuch des Ausbildungslagers kommt es
nicht mehr.14

Es handelt sich bet § 89 StGB um eine Vorbereitungstat
zu § 89 Abs. 2 Nr. 1 StGB, dem Unterweisen und Sich-Unterweisen-Lassen im
Umgang mit gefihrlichen Gegenstinden, der wiederum Vorbereitungstat zur
Herstellung ~ bzw. zum  Umgang mit  diesen  Gegenstinden
1.5.d. § 89a Abs. 2 Nr. 2 StGB ist, was schlieBlich in Vorbereitung auf die spitere
Gewnalttat geschieht (,,Vorbereitung der Vorbereitung der Vorbereitung”).1+
Wenn nunmehr zudem noch die Planung dieser ,,Vorbereitung der Vorbereitung
der Vorbereitung® fiir eine UberwachungsmaBnahme nach § 3 Abs. 1 G 10
gentigt, konnte die Frage etwa in einer Hinterhofmoschee, wie man Kontakt zu
Mittelspersonen erhalten kann, die einem eine Reise in ein terroristisches

BVerfGE 141, 220, 273.
Siehe Gageas/ Grosse-Wilde/ Kieffling, NStZ 2009, 593, 601.
Gazeas/ Grosse-Wilde/ KiefSling NStZ 2009, 593, 601.
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Ausbildungslager vermitteln, ebenso hinreichend sein, wie die Frage, was man
von solchen Uberlegungen, mal mit jemandem Kontakt aufzunehmen, halte.
Gemessen an dem verfassungsrechtlichen Maf3stab in der BKA-Entscheidung
ist eine Quellen-TKU in diesem Fall auf dieser Verdachtslage
unverhaltnismal3ig. 4

§ 3 Abs. 1 Nr. 7 G 10 i.V.m. § 95 Abs. 1 Nr. 7 AufenthaltsG

Katalogtat ist auch ein Verstof3 gegen § 95 Abs. 1 Nr. 7 AufenthaltsG, die
Zugehorigkeit zu einer geheimen Gruppe oder Vereinigung. Der Strafrahmen
betragt lediglich bis zu einem Jahr und ist damit mit einer einfachen Beleidigung,
(§ 185 StGB) vergleichbar. Die Strafvorschrift wird tiberdies jedenfalls praktisch
als unbedeutend bezeichnet.!'¥ Der Verdacht der Planung oder der Begehung
eines solchen Bagatell-Delikts rechtfertigt nach der verfassungsrechtlichen
gefestigten ~ Rechtsprechung  keine ~ Uberwachungsma3nahme  nach
§3 Abs. 1 G 10, auch wenn ein entsprechendes Informationsinteresse der
Behorden an solche Gruppen bestiinde.

§ 3 Abs. 1 Satz 2 G 10 (Mitglied einer Vereinigung)

Auch § 3 Abs. 1 Satz 2 G 10 erméglicht eine Telekommunikationsiiberwachung
bereits weit im Vorfeld konkreter Gefahren. Der Verdacht der Mitgliedschaft in
einer Vereinigung kann bereits bestehen, wenn die genauen Ziele und das
Gefihrdungspotenzial der Vereinigung noch weitgehend unbekannt sind. Die
Norm lisst hierbei bereits einen strafrechtlich relevanten Zweck der Vereinigung
geniigen. Anhaltspunkte fur bereits begangene Straftaten sind danach nicht
erforderlich. Der in §3 Abs. 1 Satz 2 G 10 enthaltene Eingriffstatbestand
schriankt zudem den Kreis der Straftaten nicht ein, auf welche die Zwecke oder
die Tatigkeit der mutmallichen Vereinigung gerichtet sein missen. Eine
Uberwachung im Wege der Quellen-TKU ist in der Folge auch an den Verdacht
der Mitgliedschaft in einer Vereinigung gekniipft, von der lediglich minder
schwere Straftaten wie Beleidigungen oder einfache Sachbeschidigungen
erwartet werden, sofern diesen Straftaten allein eine verfassungsfeindliche
Motivation zugrunde liegt.'® Es ist unschwer zu erkennen, dass diese Vorschrift

S. BVerfGE 141, 220, 310.

Fablbusch, in: NK-AuslR, 2. Auflage 2016, AufenthG § 95 Rn. 169: ,,Zu Abs. 1 Nr. 8 liegt keine
verbffentlichte Rechtsprechung vor. Dies ldsst sich nur damit erklaren, dass der Vorschrift keine
praktische Bedeutung zukommt.*.

Siehe Lgffelmann in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste,
2017, VI § 4, Ra. 40. — Vgl. bspw. BGH (3. Strafsenat), Utrteil vom 20.08.2020 — 3 StR 40/20
mit Vorinstanz LG Koblenz, Urteil vom 16.07.2019 — 2090 Js 29752/10 12 KLs: Nach den vom
LG getroffenen Feststellungen besprithten der Angeklagte und seine Komplizen in der Nacht
vom 19. auf den 20.07.2011, um Propaganda fiir ihre politische Anschauung zu betreiben, vier
Schulgebiude mit zahlreichen Graffitiparolen an, so etwa mit "Hitzefrei statt Volkerbrei", "Die
Deutsche Jugend wehtt sich" und "Bad G. bleibt deutsch". Das LG Koblenz hatte die
Angeklagten deswegen wegen gemeinschidlicher Sachbeschidigung (§ 304 StGB) verurteilt, der
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die Befugnisse zur Telekommunikationstiberwachung von der durch den
Straftatenkatalog des § 3 Abs. 1 Satz 2 G 10 beabsichtigten Einhegung (u.a. § 3
Abs. 1 Nr. 6 lit. a 1.V.m. § 129a StGB) weitgehend ablost.!s!

Keine wirksame Begrenzung der Ermichtigungsgrundlage durch den
Begriff der ,,drohenden Gefahr” in § 1 Abs. 1 G 10

SchlieBlich vermag auch das Erfordernis der drohenden Gefahr in
§ 1 Abs. 1 Nr. 1 G 10 die Ermachtigungsgrundlage in § 3 G 10 nicht auf ein
angemessenes Mal3 zu beschrinken. Es ist allgemeine Meinung, dass der Begriff
nicht als konkrete Gefahr im polizeirechtlichen Sinne auszulegen ist, sondern
allgemeine Gefahrenlagen bereits im Vorfeld konkreter Gefahren umfasst.!52
Diese  Vorfeldaufklirung  geh6rt  zur  klassischen — Aufgabe  der
Nachrichtendienste. Teilweise wird der Begriff auch dahingehend verstanden,
dass bereits die entfernte Moglichkeit eines Schadenseintritts ausreicht.!s> In
seinem Urteil zur Vorratsdatenspeicherung fordert das angerufene Gericht fiir
die Verfassungsmifigkeit eines Eingriffs in das Telekommunikationsgeheimnis
nach Art. 10 Abs. 1 GG durch die Gefahrenabwehrbehorden auf der einen und
die Nachrichtendienste auf der anderen Seite das Vorliegen derselben
Voraussetzungen: Die gesetzliche Ermichtigungsgrundlage miisse zumindest
»tatsichliche Anhaltspunkte einer konkreten Gefahr* fiir die zu schiitzenden
Rechtsgiiter verlangen.'s* Demgegentiber geht es bei der ,,drohenden Gefahr*
gemill § 1 Abs. 1 G 10 der Sache nach um bloBe Gefahrenvorbeugung.
Polizeirechtlich liefe sich die ,,drohende Gefaht* am ehesten mit der —
begrifflich immer noch unscharfen — ,allgemein bestehenden Gefahr®

vergleichen.!ss
Schlussfolgerung

Die Kombination der unbestimmten Tatbestandsmerkmale , tatsichliche

Anbhaltspunkte®, ,,Planung einer Straftat®, ,,drohende Gefahr* und der extrem

weite  Straftatenkatalog des § 3 G 10 geniigen nicht dem

BGH bemingelte, dass das Landgericht in der Strafzumessung nicht die gemdl3 § 46 Abs. 2 StGB
zu beachtenden fremdenfeindlichen, rassistischen oder sonstigen menschenverachtenden
Beweggriinde und Ziele der Angeklagten berticksichtigt hatte. Ggfls. konnte man eine solche
Vereinigung daher unter § 3 Abs. 1 Satz 2 .V.m. § 1 Abs. 1 Nr. 1 G 10 subsumieren, ecine
drohende Gefahr fir die freiheitliche demokratische Grundordnung kénnte sich aus der
rechtsextremen Motivation ergeben.

Liffelmann in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017, VI § 4, Ra.
40.

Roggan, in: NOMOS-G 10, 2018, § 1 Rn. 4; Huber, in: Schenke/Graulich/Ruthig, Sicherheitsrecht
des Bundes, 2. Auflage 2019, G 10, § 1 Rn. 33; Liffelmann in: Dietrich/Eiffler, Handbuch des
Rechts der Nachrichtendienste, 2017, VI § 4, Rn. 33.

Borgs: in: Borgs/Ebett, § 1 Ra. 4.

BVerfGE 125, 260, 330.

Roggan, in: NOMOS-G 10, 2018, § 1 Ra. 6.
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VerhiltnismiBigkeitsgrundsatz. Das angerufene Gericht hat in seiner
Entscheidung BVerfGE 100, 313 die Eingriffsschwellen des tatsichlich-
prognostischen Gefahrurteils einerseits und der zu schiitzenden Rechtsgiiter

andererseits in der Sache als kommunizierende Rohren charakterisiert:

,»Soweit es um die Verhinderung von Straftaten geht, wird die Regelung
den  grundrechtlich  geschiitzten  Interessen  nicht  gerecht.
Zusammengenommen fihren die Umstinde, dal3 als Verdachtsbasis
tatsichliche ~ Anhaltspunkte  ausreichen, dall bereits an  das
Planungsstadium angekntpft wird und dal auch minderschwere
Straftaten einbezogen werden, zu einer deutlichen Unausgewogenheit zu
Lasten der betroffenen Grundrechte. Insbesondere bewirkt die
Verkniipfung tatsichlicher Anhaltspunkte mit der Planung von Straftaten,
dal3 die Befugnis weit im Vorfeld einer drohenden Verletzung des
Rechtsguts - mit der Folge einer  Herabsetzung  des
Wahrscheinlichkeitsgrades und der Prognosesicherheit - ansetzen und sich
zugleich auf verhiltnismiBig niedrige Anforderungen an die
Tatsachengrundlage stiitzen darf.

Der Gesetzgeber kann daher nicht an allen FElementen der
Ubermittlungsregelung zur Straftatenverhinderung gleichzeitig festhalten.
Nimmt man die vom Gesetzgeber gewihlte Tatsachenbasis und die
Vorverlagerung in das Planungsstadium zusammen mit dem
Straftatenkatalog, der die Verwendung der Erkenntnisse des
Bundesnachrichtendienstes rechtfertigt, so konnen die beiden ersten
Voraussetzungen nur bei einem weiter beschrinkten Katalog
verfassungsmiBig sein. Umgekehrt 163t sich der Umfang des Katalogs nur
bei héheren Anforderungen an die Sicherheit der Prognose rechtfertigen.
Uberdies kann das Tatbestandsmerkmal , tatsichlicher Anhaltspunkt® den
verfassungsrechtlichen Anforderungen im Ansatz nur gentigen, wenn eine
cinengende Auslegung sicherstellt, daBl nicht im wesentlichen
Vermutungen, sondern konkrete und in gewissem Umfang verdichtete
Umstande als Tatsachenbasis fiir den Verdacht vorliegen.”15

So wverhilt es sich auch in der vorliegenden Konstellation: Die
Ermichtigungsgrundlage zur Quellen-TKU in § 3 Abs. 1 iV.m.
§ 11 Abs. 1a Satz 1 G 10 kombiniert zu niedrige Eingriffsschwellen sowohl fur
die Gefahrenschwelle als auch fiir die zu schiitzenden Rechtsgliter. Damit
verstof3t sie gegen den Grundsatz der VerhaltnismaBigkeit.

Zur enormen potenziellen Reichweite des Telekommunikationsbegriffs
und des verinderten Nutzerverhaltens — Auswirkungen auf die
VerhiltnismiBigkeit und Bestimmtheit

BVerfGE 100, 313, 395.
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Die Ermichtigungsgrundlage zur Quellen-TKU in § 1 Abs. 1 Nr. 1 i.V.m.
§3 Abs. 11.V.m. § 11 Abs. 1a Satz 1 G 10 verstoB3t mit der unklaren Reichweite
zur Uberwachung und Aufzeichnung der , Telekommunikation® gegen den
VerhiltnismiBigkeitsgrundsatz sowie gegen das Gebot der Normenklarheit und
Bestimmtheit.

Der Gesetzgeber ist insbesondere vor dem Hintergrund eines gednderten
Nutzerverhaltens gehalten, den Begriff der Telekommunikation einschrinkend-
klarstellend genauer gesetzlich zu bestimmen. Fiir den Normanwender ist in der
gegenwirtigen Rechtslage nicht hinreichend klar voraussehbar, welches
Verhalten von der Norm umfasst wird und welches nicht.

Die Nutzung von Cloud-Diensten als neuer Standard
Historische Entwicklung seit 2008

Seit der Begriindung des Grundrechts auf Gewihrtleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme im Jahre 2008!5 hat sich das I'T-
Nutzungsverhalten der Birgerinnen und Biirger massiv gewandelt. Im Jahr 2008
existierten die meisten heute populiren Cloud-Speicherdienste wie z.B. iCloud",
Microsoft  OneDrive und  Dropbox' noch nicht oder waren noch nicht
nennenswert verbreitet. Wihrend im Jahre 2008 ein IT-Systemnutzer seine
Daten im Regelfall nur lokal auf seinen Endgeriten gespeichert hatte, ist
mittlerweile die Nutzung von sog. Cloud-Speicherdiensten zum neuen Standard
geworden. So gaben bei einer Umfrage im Jahr 2021 82 % der befragten
Unternehmen an, Cloud-Dienste in Anspruch zu nehmen.!s! Im privaten Bereich
nutzen einer Umfrage aus dem Jahre 2019 zufolge 51 % der Befragten einen
Cloud-Speicher.12 Diese Zahl diirfte in den letzten drei Jahren auch durch die
beschleunigte technische Entwicklung in der Pandemie und die erhebliche
Erhohung des dislokalen Arbeitens noch einmal deutlich gestiegen sein. Hierin
liegt eine gravierende Anderung des IT-Nutzerverhaltens der Bundesbiirger.

BVerfGE 120, 274 ff.

Apple, Apple stellt  iCloud vor, 6. Juni 2011, abrufbar unter
https://www.apple.com/de/newsroom/2011/06/06Apple-Introduces-iCloud/; zuletzt
abgerufen am 8. Juli 2021.

PC- Magazin, SkyDrive: So funktioniert der Cloud-Speicher von Microsoft, abrufbar unter
https:/ /www.pc-magazin.de/ratgeber/harmonischer-dreiklang-1504992.html, zuletzt
abgerufen am 8. Juli 2021.

Dropbox, Dropbox hits 1.0, 16. Dezember 2010, abrufbar unter
https://blog.dropbox.com/topics/product/dropbox-hits-1-0, zuletzt abgerufen am 8. Juli 2021.
Bitkom  Research, Cloud-Monitor 2021, abrufbar unter https://www.bitkom-
research.de/system/files/document/Bitkom_KPMG_Charts_Cloud%20Monitor%202021_fin
al.pdf; zuletzt abgerufen am 8. Juli 2021.

Forsa, Cloud-Studie im Auftrag von Strato, abrufbar unter https://www.strato.de/cloud-
speicher/studie/, zuletzt abgerufen am 8. Juli 2021.
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Zur technischen Funktionsweise von Cloud-Diensten

Cloud-Speicherdienste speichern die vom Nutzer tibermittelten Daten auf ihren
eigenen Servern ab. Die Daten befinden sich also nicht, wie umgangssprachlich
oft ausgedruckt, in der nicht greifbaren ,,Cloud” in einer ,,Wolke®, sondern
vereinfacht gesagt nur auf einer Festplatte des Cloud-Dienste-Anbieters.
Cloudspeicherdienste erfreuen sich dabei zentral aus zwei Griinden ihrer gro3en
Beliebtheit im privaten wie auch im unternehmerischen Bereich: Zum einem
bieten sie den Vorteil, dass alle Daten immer auf allen Endgeriten in der
aktuellsten Version verfiigbar sind. Zum anderen schiitzen sie den Nutzer vor
mit einem Verlust oder einer Stérung des Endgerits verbundenen
Datenverlusten.

Die praktische Verwendung von Cloud-Speicherdiensten erfolgt dabei
regelmiBig so, dass der Nutzer auf seinen Endgeriten, das auch ein Smartphone
sein kann, ein Programm installiert, das die Synchronisation der Daten auf dem
Endgerit und den Daten in der Cloud steuert. Der Nutzer kann dabei
auswihlen, ob er seine gesamte Festplatte oder nur einzelne Ordner mit der
Cloud und damit mit seinen anderen Endgeriten synchron halten méchte. Als
Standarteinstellungen sehen die Programme auf PCs oder Smartphones oft die
Synchronisation des zentralen Dokumentenordners sowie der Fotodateien vor.
Das Hin- und Herschicken der Dateien wird dabei durch das Programm
ausgefiihrt, ohne dass der Nutzer dies unmittelbar in jedem Einzelfall selbst
anstof3en muss.

Die Synchronisation erfolgt dabei standartmiBig im Hintergrund tber eine sog.
Zwei-Wege-Synchronisation. Hierbei wird immer die aktuellste Version einer Datei
vom Endgerit zum Cloudspeicher und dann ggf. weiter zu den anderen
verbundenen Endgeriten geschickt. Dass eine Datei verschickt wird, kann dabei
einerseits daran liegen, dass der Nutzer auf seinem Endgerit eine neue Datei
erstellt (z.B. mit seinem Smartphone ein Foto aufnimmt) bzw. eine bestehende
Datei verindert (z.B. Anderungen an einem Word-Dokument vornimmt). Aber
auch die bloBe Anderung von sog. Meta-Daten einer Datei (2.B. Zeitpunkt des
letzten Offnens oder der Speicherort) kann dazu fithren, dass diese vom
Synchronisationsprogramm als verindert erkannt und synchronisiert wird, ohne
dass dies konkret durch bewusste Erstellung oder Verinderung vom Nutzer
angestof3en wurde.

Auf diese Art und Weise wird regelmaf3ig nahezu der gesamte Datenbestand
bzw. zumindest die Dateien, die ein Nutzer nutzt und bearbeitet und die daher
fir ihn relevant sind, zwischen der Cloud und den Endgeriten hin- und
hergeschickt. Besonders viele Daten werden dabei tibertragen, wenn der Nutzer
ein neues Endgerit einrichtet. In diesem Fall wird der gesamte Inhalt der in der
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Cloud gespeicherten Daten auf das neue Endgerit tbertragen. Das Gleiche gilt
bei sog. Backup-Diensten (z.B. populir Backblaze.com), bei denen ein gesamtes
Abbild einer Festplatte auf den Cloud-Server geladen wird.

Zum Telekommunikationsbegriff

Auf Grund der tendenziell weiten Auslegung des Begriffs der
Telekommunikation durch das angerufene Gericht!®> besteht das reale Risiko,
dass alle Datentibertragungen von der und in die Cloud als Telekommunikation
£.Sd §1Abs. 1 G 10 sowie ,laufende Kommunikation® 1.S.d.
§ 11 Abs. 1a Satz 1 G 10 sowie ,,Inhalte und Umstinde der Kommunikation*
1.5.d. § 11 Abs. 1a Satz 2 G 10 verstanden werden.'* Das angerufene Gericht hat
danach bereits entschieden, dass ,, Telekommunikation® und der Schutz des
Art. 10 Abs.1 GG nicht notwendigerweise ein sozialkommunikatives
menschliches Verhalten umfassen, sondern vielmehr jeder technischen Vorgang
des Aussendens, Ubermittelns und Empfangens von Nachrichten jeglicher Art
in der Form von Zeichen, Sprache, Bildern oder Ténen mittels technischer
Einrichtungen oder Systeme, die als Nachrichten identifizierbare
elektromagnetische oder optische Signale senden, ubertragen, vermitteln,
empfangen, steuern oder kontrollieren koénnen, Telekommunikation i.S.d.
§ 100a StPO ist. Danach fillt die Internetkommunikation darunter (d.h. das
Surfen im Internet).'” Kerngedanke ist hierbei, dass das Schutzbediirfnis bei
auch bei einer Mensch-Maschine-Kommunikation oder menschlich veranlassten
Maschine-Maschine-Kommunikation ~ sich ~ nicht von  dem  einer
zwischenmenschlichen Kommunikation unterscheidet, wenn hierfir auf die
Hilfe Dritter zur Ubermittlung der Informationen zuriickgegriffen werden muss.
Folgt man dieser Linie, wire etwa auch die Ubermittlung von Sensordaten von
vernetzten Geriten (,,Internet der Dinge®) vom Telekommunikationsbegriff
umfasst, die Riickschliisse auf das Leben und die Interessen von Personen geben
konnen. Umfasst wire aber moglicherweise vom Telekommunikationsbegriff
auch die Kommunikation eines Nutzers mit der Cloud. Auch eine automatische
Synchronisation ist dabei initial von dem Nutzer und damit von einem
Menschen veranlasst. Zumindest einfachrechtlich ldsst sich daher nicht
ausschlieSen, dass die Nachrichtendienste § 3 Abs. 1 .V.m. § 11 Abs. 1a G 10
so auslegen, dass auch diese Datenstrome als Kommunikation tberwacht
werden kénnen. Bekanntlich haben deutsche Nachrichtendienste und die ithnen
Ubergeordneten obersten Dienstbehorden schon in ganz anderen Situationen
Ansichten zur Rechtsauslegung im Uberwachungsrecht eingenommen, die bei

BVerfG, Beschluss v. 6. Juli 2016 — 2 BvR 1454/13, Rn. 34; s. etwa zur Ableitung eines weiten
Verstindnisses nur Kdbler, in: Meyer-GoBner/Schmidt, StPO, 64. Auflage 2021, § 100a Ra. 6.
S. zum Meinungsstand sowie mit iiberzeugender eigener Argumentation gegen ein solches
Verstindnis Gritginger, Die Uberwachung von Cloud-Storage, 2018, S. 70 ff.

Vgl. BVetfG, Beschluss vom 6. Juli 2016 — 2 BvR 1454/13, Rn. 37 £.
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Licht betrachtet schwerlich bis gar nicht vertretbar erscheinen; genannt sei als
Stichwort an dieser Stelle allein die ,,Weltraumtheorie* des BND.'*

Da die Quellen-TKU die Verschliisselung umgeht, mit der die Ubertragung der
Daten zwischen Cloud und Endgeriten geschiitzt wird, kénnten nach einem
weiten Verstindnis des Telekommunikationsbegriffs somit in nicht wenigen
Fallen nahezu alle Daten — seien es Dokumente, Finanzunterlagen, Fotos, etc. —
mit abgefangen werden. Damit wird deutlich, dass die Quellen-TKU bei Licht
betrachtet je nach Lesart einer Online-Durchsuchung viel nahersteht als einer
gewohnlichen TKU. Bei der Quellen-TKU handelt es sich bei diesem
Verstindnis somit mitnichten um eine blole Anpassung altgedienter
Uberwachungsmethoden, ,,um eine Telekommunikationsiiberwachung auch
dort zu erméglichen, wo dies mittels der alten Uberwachungstechnik nicht mehr
moglich ist.“197 Es existierte schlicht keine alte TKU-Uberwachungstechnik, mit
der man die auf dem Computer einer Zielperson befindlichen Daten unter
Umstinden bis zur Gesamtheit hin auslesen konnte. Es gab auch keinen
Zeitpunkt im Stand der Technik, in der die Behorden tiber eine gewohnliche
TKU in einen Cloudspeicher iibermittelte Daten mitlesen konnten. Dies
schlicht, weil es vor dem ,,Verschlisselungszeitalter” noch keine Cloud-Speicher

gab.

Somit kann es in der Praxis — nicht nur ausnahmsweise — Fille geben, in denen
zwischen der Quellen-TKU und der Online-Durchsuchung faktisch kein
Unterschied besteht. Der Umfang der Informationen, die im Rahmen einer
Quellen-TKU gewonnen werden konnen, ist nicht immer nur punktuell und
begrenzt, sondern kann einen Umfang annehmen, der einer Online-
Durchsuchung gleichkommt, weil er ein erheblich genaueres Bild iber das
Leben, die Interessen, Gedanken und Beziehungen einer Person erlaubt als eine
klassische Telekommunikationsiberwachung. Genau diese Erwigungen haben
auch den Osterreichischen Verfassungsgerichtshof dazu gefithrt, die
osterreichischen Regelungen zur Quellen-TKU fiir verfassungswidrig zu
erkliren:

,Die Bestimmung ermoglicht es, Daten zu uberwachen, die der
Betroffene niemals an eine andere Person tibermitteln wollte. Dadurch
kommt die Ermittlungsmalnahme einer Online-Durchsuchung gleich.
Denn es ist den Strafverfolgungsbehérden moglich, auch ohne
Ubermittlungsvorgang an eine andere Person, die Aktivititen des

S. dazu etwa Deutsche Welle, Der BND glaubt an die _Weltraumtheorie®, abrufbar unter:
https://www. dw .com/de/det-bnd-glaubt-an-die-weltraumtheorie/a-18846817,  zuletzt
abgerufen am 8. Juli 2021; Biermann, in: ZEIT online, ,,Die Anarchos des BND®, abrufbar unter
https://www.zeit.de/politik/deutschland /2014-11/bnd-bundesnachrichtendienst-gesetz-
grundrecht, zuletzt abgerufen am 8. Juli 2021.

So BVerfGE 141, 220, 309.
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Betroffenen nahezu vollstindig zu tberwachen. Voraussetzung ist
lediglich, dass der Betroffene Daten nicht (nur) lokal abspeichert, sondern
sich Cloud-Server oder auch nur E-Mail-Programme bedient. Eine
Vielzahl an Personen speichert etwa private Dokumente bereits in Clouds
ab, um spiter von anderen Geriten darauf zugreifen zu kénnen. IThr Inhalt
war jedoch nie fir eine andere Person gedacht. Ebenso ist es mittlerweile
gingige Praxis, sich Notizen oder Erinnerungen in E-Mail Entwiirfen
abzuspeichern, um darauf unabhingig vom benutzten Gerit Zugriff zu
haben. Diese Notizen sind eher mit Tagebiichern vergleichbar. Die
Bezeichnung 'Uberwachung von Nachrichten' erweist sich in diesem
Zusammenhang somit als irrefithrend. Fotos, Videos, Kontakte oder
Kalendereintrige werden von einem Grofiteil der Bevolkerung ebenso
bereits in einer Cloud abgespeichert, um im Falle eines Verlusts des
Computersystems (zB Handy) nicht auch noch simtliche Kontaktdaten
und Erinnerungen zu verlieren. Sobald mehrere Personen an einem
Dokument arbeiten ist es ebenso praktisch, dieses in einer Cloud zu
speichern, damit alle Beteiligte parallel daran arbeiten konnen. Mit
'Kommunikation' im urspriinglichen Sinne der Uberwachung von
(verschlisselten) Nachrichten hat dies freilich wenig zu tun. Trotzdem
ermoglicht es das Gesetz (worauf die Materialien explizit hinweisen) in
den genannten Fillen eine Uberwachung dieser, blof an einen anderen
Server, ibermittelter Daten, was de facto zu einer Online-Durchsuchung
fihrt. Eine solche ist jedoch, wie dies auch die Materialien explizit
erwahnen, grob unverhaltnismaf3ig. 168

Auch das angerufene Gericht folgte in seiner Entscheidung zum BKA-Gesetz
ahnlichen Gedanken, indem es den Schutz des I'T-Grundrechts nicht nur auf
eigene IT-Systeme bezog, sondern auch auf vernetzte Gerite und Cloud-

Anwendungen:

»a) § 20k Abs. 1 BKAG ermichtigt zu einem Zugriff auf
informationstechnische Systeme und erlaubt die geheime Durchfithrung
von Online-Durchsuchungen, mit denen private, von den Betroffenen auf
cigenen oder vernetzten fremden Computern (wie etwa der
sogenannten Cloud) abgelegte oder hinterlassene Daten erhoben und
deren Verhalten im Netz nachvollzogen werden kann. Die Vorschrift
begriindet damit einen Fingriff in das Grundrecht auf Gewihrtleistung der

Vertraulichkeit und Integritit informationstechnischer Systeme (Art. 2
Abs. 11.V.m. Art. 1 Abs. 1 GG).

Mit  dieser  eigenstindigen  Ausprigung  des  allgemeinen
Personlichkeitsrechts trigt die Verfassung der heute weit in die
Privatsphire hineinreichenden Bedeutung der Nutzung

168 Verfassungsgerichtshof Osterreich, Urteil vom 11. Dezember 2019, Az. G 72-74/2019-48, G
181-182/2019-18.
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informationstechnischer Systeme fiir die Personlichkeitsentfaltung
Rechnung (vgl. BVerfGE 120, 274 <302 ff.>). Tagebuchartige
Aufzeichnungen, intime FErklirungen oder sonstige schriftliche
Verkorperungen des  hochstpersonlichen  Erlebens, Film-  oder
Tondokumente werden heute zunehmend in Dateiform angelegt,
gespeichert und teilweise ausgetauscht. Weite Bereiche auch der
héchstpersonlichen Kommunikation finden elektronisch mit Hilfe von
Kommunikationsdiensten im Internet oder im Rahmen internetbasierter
sozialer Netzwerke statt. Dabei befinden sich die Daten, auf deren
Vertraulichkeit die Betroffenen angewiesen sind und auch vertrauen, in
weitem Umfang nicht mehr nur auf eigenen informationstechnischen
Systemen, sondern auf denen Dritter. Das Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme schiitzt dementsprechend vor einem
geheimen Zugriff auf diese Daten und damit insbesondere vor Online-
Durchsuchungen, mit denen private Computer wie sonstige
informationstechnische Systeme manipuliert und ausgelesen, sowie
persoénliche Daten, die auf externen Servern in einem berechtigten
Vertrauen auf Vertraulichkeit ausgelagert sind, erfasst und
Bewegungen der Betroffenen im Netz verfolgt werden. Wegen der oft
héchstpersonlichen Natur dieser Daten, die sich insbesondere auch aus
deren Verkniipfung ergibt, ist ein Fingriff in dieses Grundrecht von
besonderer Intensitit. Er ist seinem Gewicht nach mit dem Eingriff in die
Unverletzlichkeit der Wohnung vergleichbar. 169

(Hervorhebungen diesseits)

Es ist folglich nicht ausgeschlossen, dass unter den Begriff der
Telekommunikation 1.5.d. G 10 Kommunikationsvorginge fallen kénnen, die —
wie die Kommunikation zwischen einem Nutzer und seinen vernetzten Geriten
einschlieBlich Cloud-Anwendungen — nicht nur durch Art. 10 Abs. 1 GG
geschiitzt sind, sondern sogar durch das I'T-Grundrecht, fir das sehr viel hohere
Hiirden gelten. Dies macht umso deutlicher, dass der einfache Gesetzgeber nicht
genau bestimmt hat, wie weit die Ermichtigung zur Durchfithrung einer
Quellen-TKU in der Praxis gehen darf.

Besonderheit Cloud-Backups von Chatverlidufen
Zur Arbeitsweise und Nutzung von Cloud-Backups von Chatverliufen
Die mittlerweile vorherrschende Nutzung von Cloud-Speicherdiensten im

Zusammenspiel mit einem weiten Telekommunikationsbegriff bringt dabei auch
auf andere Weise eine deutlich schwerere Eingriffstiefe mit sich. Die mittlerweile

BVerfGE 141, 220, 303 £.
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standard- und regelmiBig durchgefiihrten sog. Cloud-Backups gesamter
Chatverlaufe in nahezu allen modernen Kommunikations-Anwendungen
kénnten dazu fithren, dass tiber die Quellen-TKU nach dem G 10 in vielen
Fallen menschliche Kommunikation, die weit tber den Anordnungszeitraum
hinausgeht, rechtmafiger Weise mit iiberwacht wird.

Nahezu alle aktuellen Smartphones haben von Werk aus eine Anbindung zu
einem Cloud-Speicherdienst. Fur Android-Smartphones ist dies regelmallig Google
Drive oder Samsung-Cloud, fur Apple iPhones die sog. iCloud. Anwendungen, wie
2.B. WhatsApp oder iMessage, 1aden bei entsprechender Einstellung regelmil3ig —
meistens wochentlich — ein vollstindiges Backup aller auf einem Endgerit
gespeicherten Chatverlaufe samt gesendeter Mediendateien zur Datensicherung
in den Cloud-Speicherdienst. Diese Einstellung zur Datensicherung wird den
Benutzern dabei standartmifBlig beim Einrichten der entsprechenden Gerite
(z.B. iPhone) empfohlen. Es kann davon ausgegangen werden, dass ein weit
tberwiegender Teil der Benutzer hiervon Gebrauch macht, da so Chatverliufe
und Mediendateien bequem automatisiert gesichert werden kénnen und bei
Abhandenkommen, Defekt oder eines Wechsels des Smartphones insoweit

nichts verloren geht.

Bei dieser Datensicherung werden die Chatverlaufe und ubersendeten
Mediendateien in ihrer Gesamtheit in den Cloud-Speicherdienst hochgeladen.

In nicht wenigen Fillen umfasst diese Datensammlung daher die gesamte tber
eine Anwendung gefithrte Kommunikation mit allen Kontakten tiber mehrere
Jahre. Die Ubertragung der Datensammlung erfolgt dabei in beide Richtungen.
Richtet der Nutzer beispielsweise ein neu gekauftes Smartphone ein, so wird die
gesamte Datensammlung aus dem Cloud-Speicherdienst auf das Endgerit des
Nutzers wieder heruntergeladen, sodass die Chatverliufe auch auf diesem Gerit
zur Verfigung stehen. Es liegt auf der Hand, dass es sich hierbei um
hochsensible Datensammlungen handelt, die auf Grund dessen von den
Anwendungen auch nur verschlisselt Ubertragen werden. Auf diese
Verschlisselung legt der Anwender in aller Regel auch Wert. Insgesamt ist die
Sensibilitit der Nutzer fiir die Nutzung verschlisselter Kommunikationswege
(End-zu-End-Verschlisselung) in den letzten Jahren enorm gestiegen.

Ubertragung von Chatverliufen und Backups als Telekommunikation

Bei der Ubertragung dieser gesammelten Chatverliufe von und in die Cloud
handelt es sich nach einem weiten Telekommunikationsbegriff ebenfalls um
Telekommunikation, die im Anordnungszeitraum stattfindet. Sie umfasst aber
menschliche Kommunikation, die den Anordnungszeitraum ggf. weit tiberschreitet.
Die schiitzende Verschlisselung wird von der Quellen-TKU gerade umgangen.
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Folgen fiir die Eingriffsintensitit einer Quellen-TKU

Damit kommt der Quellen-TKU bei einem weit verstandenen
Telekommunikationsbegriff auch hier eine deutlich gewichtigere Eingriffstiefe
zu, die iber eine gewohnliche TKU weit hinausgeht und einer Online-
Durchsuchung faktisch weitgehend gleichkommt. Es handelt sich bei
entsprechender Lesart damit auch hier bei der Quellen-TKU in keiner Weise um
eine gewohnliche TKU im modernen Zeitalter. Es ist vor dem
» Verschliusselungszeitalter nicht vorgekommen, dass die iberwachte
Zielperson wihrend der Uberwachung neben der laufenden Kommunikation
noch die Kommunikation etwa der letzten drei Jahre mit all seinen Kontakten
samt Fotos mitlibersandt hat, sodass diese zufillig von der Behdrde mit
abgefangen werden konnte.

Bewusstsein um Verschliisselung

Neben diesen beiden entscheidenden Griinden, kommt der Quellen-TKU auch
aus einem weiteren Gesichtspunkt eine im Vergleich zur gewdhnlichen TKU
erheblich intensivere Eingriffstiefe zu. Dies liegt in dem mittlerweile gesteigerten

,» Verschlisselungs-Bewusstsein der IT-nutzenden Birger begriindet.

Verschlisselungstechnik war lange Zeit ein Thema, dass nur Experten und IT-
affine Menschen beschiftigte. Ein Grofteil der Burger durfte sich lange Zeit
nicht einmal dariiber bewusst gewesen sein, ob eine bestimmte
Internetverbindung — beispielsweise tiber das https-Protokoll — verschliisselt
war. Im Gegenteil ging man davon aus, dass Telekommunikationstechnik
grundsitzlich sowohl vom Staat als auch von Dritten abgehort werden kann.
Dementsprechend gab es Informationen aus Privat- oder Intimsphire, die man
— wie es geldufig hie3 — ,,nicht am Telefon® besprach.

Auf Grund der Einftihrung der Ende-zu-Ende-Verschlisselung in zahlreichen
Telekommunikationsanwendungen, mit der Anbieter heute aktiv werben,!™ ist
die Thematik der Verschliisselung in der Mitte der Gesellschaft angekommen.
Hiermit hat sich auch das Kommunikationsverhalten der Biirger verindert.
Selbst auf Smartphones werden regelmillig Zertifikate fur eine (nur)
verschlisselte E-Mail-Kommunikation installiert. Diese héhere Sensibilitidt fir

Fur WhatsApp s. https://www.whatsapp.com/ptivacy?lang=de, zuletzt abgerufen am 12. Juli
2021; fir iMessage s. Heise, E-Privacy: Apple pocht auf Ende-zu-Ende-Verschlisselung,
abrufbar  unter:  https://www.heise.de/news/E-Ptivacy-Apple-pocht-auf-Ende-zu-Ende-
Verschluesselung-

4983045 .html#:~:text=Bei%20den%20hauseigenen’%20Kommunikationsdienste%20iMessage
,betonte%20Federighi%20%E2%80%93%20auch%20Apple%20erhalte, zuletzt abgerufen am
12. Juli 2021; fiir Signal s. https://support.signal.org/hc/de/articles/360007318911-Wohet-
wei%C3%9F-ich-dass-meine-Kommunikation-vertraulich-ist-, zuletzt abgerufen am 12. Juli
2021.
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IT- und Datensicherheit ist auch gesellschaftlich gewollt, geht es dabei nicht nur
um den Schutz privater Informationen, sondern auch von Betriebsgeheimnissen
gegentiber Kriminellen sowie vor rechtswidriger privater Auswertung oder
auslindischen Staaten.

Ubertragen auf die analoge Welt der Briefe lisst sich dies an folgenden
Beispielen verdeutlichen:

Im ersten Fall schreibt eine Person einer anderen einen gewdhnlichen Brief.
Dieser Brief wird auf dem Postweg vom Staat abgefangen und so von dessen
Inhalt Kenntnis genommen.

Im zweiten Fall schreibt eine Person wieder einen Brief an eine andere Person.
Sie schickt den Original-Brief jedoch nicht selbst ab, sondern iibersetzt diesen
auf einem neuen Blatt mit einem nur dem Empfinger bekannten
Codierschlissel. Dieses codierte Blatt schickt sie nun ab. Das Original ,,im
Klartext™ legt sie in ihre Schreibtischschublade. Am nichsten Tag kommen
Beamte in die Wohnung und nehmen den Original-Brief aus der
Schreibtischschublade an sich mit der Argumentation, man hitte ja auch den
codierten Brief abfangen kénnen. Der Unterschied zum ersten Fall ist evident,
auch wenn man den Schutzbereich des Art. 13 GG auller Acht ldsst. Es liegt auf
der Hand, dass die Person, die den Brief schreibt, grundsitzlich bereit ist, andere
Informationen in den codierten Brief zu schreiben als in den uncodierten. In
vielen Fillen wird die Person gerade einen codierten Brief schreiben, weil sie
privatere, womoglich intimere bzw. vertrauliche und insgesamt fiir schutzwiirdig
erachtete Informationen iibermitteln méchte.

Dieses Beispiel aus der analogen Welt lisst sich ohne Weiteres auf die digitale
Gbertragen. Auf Grund eines verinderten Bewusstseins in der Bevélkerung zur
Thematik der Verschlisselung, werden Biirgerinnen und Birger andere
Informationen Ubermitteln, wenn sie sich in der Sicherheit der Ende-zu-Ende-
Verschlisselung wiegen als ohne eine solche. Auch hierin liegt eine erhohte
Eingriffstiefe der Quellen-TKU gegeniiber der gewéhnlichen TKU begriindet.

Erhohung der Eingriffsschwere durch Kooperationspflichten der
Telekommunikationsunternehmen (§ 2 Abs. 1a Satz 1 Nr. 4 G 10)

Die Schwere des Eingriffs in Art. 10 Abs. 1 GG wird noch vertieft durch die
Kooperationspflichten der Telekommunikationsunternehmen in §2 Abs. 1a
Satz1 Nr.4 G 10. Danach sind die Telekommunikationsunternehmen
verpflichtet, Datenstréme auf Verlangen der Nachrichtendienste ,,zur
Einbringung von technischen Mitteln zur Durchfiihrung einer MaBlnahme nach
§ 11 Abs. 1a“ umzuleiten. Dies bedeutet praktisch, dass die Nachrichtendienste
auf  diesem Wege die Moglichkeit erhalten, die von
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Telekommunikationsanbietern Ubermittelten Inhalte so zu manipulieren, dass
sie sich Zugang zum IT-System der Zielperson verschaffen kénnen. Denkbar
wire es etwa, an den Datenstrom ein kleines Programm anzudocken, das dann
automatisch auf dem Zielsystem einen sog. Staatstrojaner installiert. Denkbar
wire auch eine inhaltliche Manipulation einer Nachricht, um die Zielperson ,,zu
Uberlisten® und sie zu veranlassen, unbewusst selbst die Infiltration ihres IT-
Systems zu ermdglichen.

Ihr besonderes Gewicht erhilt diese Regelung dadurch, dass in einer digitalen
Welt, in der Internet, vernetzte Gerite und Telekommunikation allgegenwiirtig
sind, das Vertrauen in die Integritit dieser von
Telekommunikationsunternehmen bereitgestellten essenziellen Infrastruktur
erheblich beeintrichtigt wird.

Ergebnis

Die angegriffenen Normen § 11 Abs. 1a Satz 1 .V.m. § 3 Abs. 11.V.m. §{ 1 Abs.
1 Nr. 1 G 10 verstoB3en in formeller sowie materieller Hinsicht gegen Art. 10
Abs. 1 GG.

Versto3 gegen das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme gem. Art. 2 Abs. 1i.V.m.
Art 1 Abs. 1 GG (IT-Grundrecht) durch die beschrinkte Online-
Durchsuchung (§ 11 Abs. 1a Satz 2 G 10)

Die Eingriffsermichtigung zur beschrinkten Online-Durchsuchung gemil3
§ 11 Abs. 1a Satz 21.V.m. § 3 Abs. 11.V.m. § 1 Abs. 1 Nr. 1 G 10 verstoB3t gegen
das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme gem. Art. 2 Abs. 11.V.m. Art 1 Abs. 1 GG.

Eingriff

Der Gesetzgeber geht bei der Einfthrung des § 11 Abs. 1a G 10 davon aus, dass
insgesamt mit der Uberwachungsbefugnis lediglich in Art. 10 Abs. 1 GG
eingegriffen wird.””" Diese Einordnung ist verfassungsrechtlich unzutreffend.
Die beschrinkte Online-Durchsuchung (auch ,,Quellen-TKU plus oder
yerweiterte Quellen-TKU* genannt) gemif3 § 3 Abs. 11.V.m. § 11 Abs. 1a Satz
2 G 10 stellt einen Eingriff in das Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme gem. Art. 2 Abs.
11.V.m. Art 1 Abs. 1 GG (IT-Grundrecht) dar.

Poscher/ Kappler, Staatstrojaner fiir Nachrichtendienste: Zur Einfihrung der Quellen-
Telekommunikationsiiberwachung im Artikel 10-Gesetz, VerfBlog, 2021/7/06,
https:/ /verfassungsblog.de/staatstrojanet-nachrichtendienste/, abgerufen am 8. Juli 2021.
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Rechtliche Einordnung und Abgrenzung von Art. 10 Abs. 1 GG zum IT-
Grundrecht

Das Bundesverfassungsgericht hat die sog. Quellen-TKU privilegiert, indem es
fiir diese Form der Online-Durchsuchung mit begrenztem Funktionsumfang
eine Schutzbereichsausnahme vom Grundrecht auf Gewihrtleistung der

Vertraulichkeit und Integritdt informationstechnischer Systeme vorgenommen
hat:

Obwohl sich die Quellen-TKU — wie eine Online-Durchsuchung — dadurch
auszeichnet, dass bei ihr verdeckte Eingriffe in informationstechnische Systeme
notwendig sind, soll sie grundsdtzlich keinen Eingriff in das Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme darstellen, sondern sich ausschliefllich nach den Vorgaben richten, die
auch sonst fir Telekommunikationsiberwachung gelten.””? Ausdriickliche
Voraussetzung ist insofern jedoch, dass die hierfiir notwendigen Eingriffe in das
informationstechnische  System rechtlich voraussetzen und technisch
sicherstellen, dass eine Uberwachung nur fur die /aufende Telekommunikation
erfolgt. Andernfalls komme allein ein Vorgehen nach den Vorschriften in
Betracht, die fir einen Eingriff in informationstechnische Systeme gelten.!”
MaBgeblich sei insoweit, ,,ob das Programm so ausgestaltet ist, dass es —
hinreichend abgesichert auch gegeniiber Dritten — den mit der Uberwachung
betrauten Mitarbeiterinnen und Mitarbeitern [...] inhaltlich eine ausschlielich
auf die laufenden Kommunikationsinhalte begrenzte Kenntnisnahme

ermdglicht.“1™ Hingegen komme es nicht darauf an, ,,ob durch eine technisch

aufwendige Anderung des Uberwachungsprogramms selbst — sei es durch die
Behorde, sei es durch Dritte — dessen Begrenzung auf eine Erfassung der
laufenden  Telekommunikation — aufgehoben werden koénne.'s Die
Schutzbereiche beider Grundrechte sind daher komplementir angelegt: Sobald
die engen Grenzen der ,,Jaufenden Kommunikation® Giberschritten sind, also der
verfassungsrechtlich abgesteckte Anwendungsbereich der Quellen-TKU
verlassen wird, stellt sich der Eingriff ohne weiteres als Online-Durchsuchung
und damit als Eingriff in das Grundrecht auf Gewihrleistung der Vertraulichkeit

und Integritit informationstechnischer Systeme dar.!7

BVerfGE 120, 274, 309; Buermeyer, StV 2013, 470, 473.
BVerfGE 141, 220, 311 f.

BVerfGE 141, 220, 312.

BVerfGE 141, 220, 311 f.

S. nur Buermeyer, StV 2013, 470, 473.
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Anwendung des Mal3stabs auf den vorliegenden Fall — Eingriff in das I'T-
Grundrecht

Die in § 11 Abs. 1a Satz 2 G 10 vorgesehene Form der Quellen-TKU wird zum
Teil als ,,eine Mischform zwischen Quellen-TKU und Online-Durchsuchung*
bezeichnet, wobei weder aus dem Gesetz noch aus der Gesetzesbegrindung
hinreichend hervorgeht, in welchem Umfang auf gespeicherte Informationen
zugegriffen werden kénnen soll.1””

Das Gesetz versucht insofern eine Grenze zu zichen, als nur
Kommunikationsinhalte und -umstinde erhoben werden kénnen, die bereits ab
dem Zeitpunkt der Anordnung — allein bei der Durchfihrung — auch wihrend
des laufenden Ubertragungsvorgangs im 6ffentlichen Telekommunikationsnetz
in verschlisselter Form hitten erhoben werden kénnen,
§ 11 Abs. 1a Satz 2 G 10. Dieser lautet:

,»Auf dem informationstechnischen System des Betroffenen ab dem
Zeitpunkt der Anordnung gespeicherte Inhalte und Umstinde der
Kommunikation dirfen tiberwacht und aufgezeichnet werden, wenn sie
auch wihrend des laufenden Ubertragungsvorgangs im 6ffentlichen
Telekommunikationsnetz in verschlisselter Form hitten tiberwacht und
aufgezeichnet werden kénnen,*

Ausweislich der Gesetzesbegrindung orientiert sich die Regelung des neuen
Absatz 1a ,,an dem Modell der Strafprozessordnung (§ 100a Absatz 1 Satz 2 und
3 sowie Absatz 5 und 6).“'”® § 100a Abs. 1 Satz 3 StPO lautet fast textidentisch:

,»Auf dem informationstechnischen System des Betroffenen gespeicherte
Inhalte und Umstinde der Kommunikation dirfen dberwacht und
aufgezeichnet werden, wenn sie auch wihrend des laufenden
Ubertragungsvorgangs im  6ffentlichen Telekommunikationsnetz  in
verschlisselter Form hitten tberwacht und aufgezeichnet werden
kénnen.

Dieser Versuch einer Grenzzichung durch den Gesetzgeber sowohl im
Nachrichtendienst- wie im Strafprozessrecht geniigt aber nicht, um die Quellen-
TKU und die Online-Durchsuchung hinreichend voneinander abzugrenzen.!”

Poscher/ Kappler, Staatstrojaner  fur Nachrichtendienste: Zur Einfihrung der Quellen-
Telekommunikationsiiberwachung im Artikel 10-Gesetz, VerfBlog, 2021/7/006,
https:/ /verfassungsblog.de/staatstrojaner-nachrichtendienste/, abgerufen am 8. Juli 2021.
BT-Drs. 19/24785, S. 22.

DPoscher/ Kappler, ~Staatstrojaner fur Nachrichtendienste: Zur Einfiihrung der Quellen-
Telekommunikationsiiberwachung im Artikel 10-Gesetz, VerfBlog, 2021/7/06,
https:/ /verfassungsblog.de/staatstrojaner-nachrichtendienste/, abgerufen am 8. Juli 2021;
ebenso Kruse/ Grzesiek, KritV 2017, 331, 335: Quellen-TKU als , kleine® Online-Durchsuchung.
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Dies sieht auch die ganz bhM. im Strafprogessrecht zum strukturgleichen
§ 100a Abs. 1 Satz 3 StPO so, die folgerichtig einen FEingriff in das IT-
Grundrecht annimmt. s

Dabei geht bereits der Wortlaut des Gesetzes der hier angegriffenen Norm
davon aus, dass mit der Ermichtigung des § 11a Abs. 1a Satz 2 G 10 die
Uberwachung tiber die laufende Kommunikation Ainaus ausgedehnt wird auf die
hypothetisch  laufende, aber in  Wahrheit abgeschlossene, iibertragene
Kommunikation. Zur Ermoglichung der Mafinahme ist eine Infiltration eines
Endgerites erforderlich, um entweder den Schlissel zur Erméglichung einer
weiteren Telekommunikationsiiberwachung mit Hilfe einer
Entschliisselungstechnik oder aber die auf dem Rechner entschlisselt
vorhandenen Telekommunikationsinformationen auszuleiten. Damit geht die
MaBnahme Uber eine hypothetische konventionelle
Telekommunikationsiiberwachung hinaus.!’®! Unabhingig von der gesetzmilig
geforderten  Begrenzung  des  technischen  Mittels auf laufende
Telekommunikation erfolgt die Installation in diesen Fillen durch einen Eingriff
in die Integritit des informationstechnischen Systems. Eine solche
Integrititsverletzung betrifft immer das gesamte IT-System, denn dabei wird
technisch der Zugriff auf das gesamte informationstechnische System erlangt.1s2
Das technische Mittel leitet zundchst — vergleichbar mit einer Online-
Durchsuchung — soweit ersichtlich alle Daten aus. Eine Beschrinkung auf
laufende Kommunikation erfolgt, soweit ersichtlich, erst nachtraglich tuber die
Bedienkonsole der Sicherheitsbehorden.’®> Dass erst im Anschluss eine
Beschrinkung auf nur bestimmte Daten erfolgt, vermag die Tatsache des
Eindringens in das gesamte System jedoch nicht zu dndern.

Die Ratio des gegentiber des I'T-Grundrechts abgesenkten Grundrechtsschutzes
des Art. 10 Abs. 1 GG passt in dieser Konstellation erkennbar nicht. Das
angerufene Gericht fithrt zur Abgrenzung zutreffend aus:

,Der Grundrechtsschutz des Art. 10 Abs. 1 GG erstreckt sich allerdings
nicht auf die nach Abschluss eines Kommunikationsvorgangs im

Hauck, in: LR-StPO, 27. Auflage 2018, § 100a Rn. 146 f.; Eschelbach, in: SSW-StPO, 4. Auflage
2020, § 100a Rn. 2: ,Soweit § 100a Abs. 1 S. 3 dies auf Informationen aus einer
Telekommunikation erstreckt, die bereits vor Anbringung der Uberwachungssoftware gefiihrt
wurde, handelt es sich praktisch um eine thematisch beschrinkte »kleine Online-
Durchsuchung«.; Ra. 48 £.; Grofmann JA 2019, 241, 243; Freiling/ Safferling/ Riickert, JR 2018, 9,
21; Singelnstein/ Derin, NJW 2017, 2646, 2648; Martini/ Frilingsdorf, NVwZ-Extra 2020, 3, 7 f.: ,,In
der Sache erlaubt § 100a I 3iVm V Nr.2 StPO eine Online-Durchsuchung, die — trotz der
vorgesehenen Schutzmechanismen, insbesondere der richterlichen Anordnung — nicht den
Anforderungen an einen zuldssigen Eingriff in das IT-Grundrecht gentigt.*

Eschelbach, in: SSW-StPO, 4. Auflage 2020, § 100a Rn. 39; Freiling/ Safferling/ Riickert, JR 2018, 9,
11 f.

Martini/ Froblingsdorf, NVwZ-Extra 2020, 3.

Martini/ Froblingsdorf, NVwZ-Extra 2020, 9.
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Herrschaftsbereich eines Kommunikationsteilnehmers gespeicherten
Inhalte und Umstinde der Telekommunikation, soweit dieser eigene
Schutzvorkehrungen gegen den heimlichen Datenzugriff treffen kann.“184

Solange der Kommunikationsvorgang andauert, kann man sich als
Kommunikationsteilnehmer (wenigstens bei unverschlisselter
Kommunikation) gewissermallen nicht endglltig sicher sein, dass die
kommunizierten Inhalte und Umstinde nicht vom Staat bei gewichtigen
Verdachtsgriinden abgehort werden, weil man sich ihrer in einem Sozialraum
der Kommunikation entduflert hat,!8 wihrend die im Herrschaftsbereich des
Kommunikationsteilnehmers ~ gespeicherten  Inhalte und  Umstidnde
gewissermallen zum ,,digitalen Hausfrieden® (,,my home is my castle®), zu einer
digitalen ,, Intimsphire“% gehoren,'” in den nur zugunsten tiberragend wichtiger
Rechtsgiiter eingegriffen werden kann.

Der Unterschied zwischen den verschiedenen Mal3nahmen ldsst sich anhand
eines Beispiels aus der ,,analogen Welt“ verdeutlichen:

Eine Briefbeschlagnahme nach Zugang der Sendung beim Empfinger (also
wenn dieser die alleinige Verfligungsgewalt erlangt), indem etwa ein Amtstriger
den Brief aus dem Briefkasten ,,fischt™ oder nach einer Durchsuchung in der
Schreibtischschublade oder gar zwischen anderen Unterlagen abgelegt findet,
wird nicht dadurch zu einem bloBen Eingriff in das Postgeheimnis gemal3 Art.
10 Abs. 1 GG, weil der Brief auf dem Postweg hitte rechtmil3ig abgefangen
werden konnen. Es handelt sich vielmehr, sobald der Brief in den
Herrschaftsbereich des Empfiangers in den Briefkasten gelangt ist, um einen

BVerfGE 120, 274, 307 f.

Siche BVerfGE 115, 166, 184: ,,Post und Telekommunikation bieten die Voraussetzungen fiir
die private Kommunikation zwischen Personen, die nicht am selben Ort sind, und er6ffnen so
eine neue Dimension der Privatsphite (vgl. Gusy, in: v. Mangoldt/Klein/Statck, Grundgesetz,
5. Aufl. 2005, Art. 10 Rn. 18 f). Damit verbunden ist ein Verlust an Privatheit; denn die
Kommunizierenden missen sich auf die technischen Besonderheiten  eines
Kommunikationsmediums einlassen und sich dem eingeschalteten Kommunikationsmittler
anvertrauen. Inhalt und Umstidnde der Nachrichteniibermittlung sind dadurch dem erleichterten
Zugriff Dritter ausgesetzt. Die Beteiligten, die ihre Kommunikation mit Hilfe von technischen
Hilfsmitteln tiber Distanz unter Nutzung fremder Kommunikationsverbindungswege ausiiben,
haben nicht die Méglichkeit, die Vertraulichkeit der Kommunikation sicherzustellen.”.

Vegl. die Pressemitteilung des Chaos Computer Clubs v. 27.2.2008: ,,Bundesverfassungsgericht
schafft neues Grundrecht auf digitale Intimsphire®,
https:/ /www.ccc.de/updates/2008/ trojaner-notschlachten?language=de, abgerufen am 8. Juli
2021.

Siehe zur Parallele des IT-Grundrechts mit Art. 13 GG (,,digitale Wohnung*) Hauser, Das IT-
Grundrecht, 2015, S. 66 ff; siehe auch Bz, DOV 2008, 411, 412: | spezifisch
technologiebezogene Vertraulichkeitserwartung®, ,,gewisse Parallelisierung des Vertrauens in
den informationellen Schutz der Winde einer Wohnung®; vgl. auch Drallé, Vertraulichkeit und
Integritit informationstechnischer Systeme, 2010, S. 46: ,,systematische Parallele zum Schutz der
Wohnung®.
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Eingriff in Art. 13 GG sowie in das Briefgeheimnis 1.S.d. Art. 10 Abs. 1 GG,
und nicht blof3 um einen Eingriff in das Postgeheimnis. 8’

Entsprechend handelt es sich bei der vermeintlich nur ,,erweiterten Quellen-
TKU“  oder ,Quellen-TKU plus“ nach § 3 Abs. 1 iV.m.
§ 11 Abs. 1a Satz 2,3 Nr. 1lit. b G 10 in der Sache um eine ,,faktische Online-
Durchsuchung® in die ,yvirtuelle Wohnung“ des Grundrechts auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme gem. Art. 2 Abs. 1 1.V.m. Art 1 Abs. 1 GG. Daher ist terminologisch
die Bezeichnung als ,,beschrinkte Online-Durchsuchung®, wie sie hier erfolgt,
oder als ,,faktische Online-Durchsuchung® priziser und zutreffender. Dies ist
nicht nur eine terminologische Frage. Denn die Bezeichnung ,,Quellen-TKU
plus® legt nahe, dieser Eingriff sei letztlich eine logische Anpassung der TKU an
die technische Entwicklung. Wie gezeigt werden wird, ist dies aber nicht der Fall,
weil bereits eine so eingeschrinkte Art der Online-Durchsuchung einen Zugriff
auf Informationen tber eine Zielperson erlaubt, der in keiner Weise mit einer
TKU im klassischen Sinne vergleichbar wire und einer vollwertigen Online-
Durchsuchung nahekommen kann.

Dartber hinaus ist im Hinblick auf die Schwere des Grundrechtseingriffs zu
bedenken, dass mit dem neu geschaffenen § 2 Abs. 1a Satz 1 Nr. 4 G 10
Telekommunikationsdienstleister, die vom Biurger als absolut integer betrachtet
werden und diesem gegeniiber vertragliche Treuepflichten haben, in weitem
Umfang zur heimlichen Mitwirkung an der Uberwachung verpflichtet werden.

Keine verfassungsrechtliche Rechtfertigung
Verstof3 gegen den Grundsatz der Verhiltnismifligkeit

Fir die Online-Durchsuchung hat das angerufene Gericht entschieden, dass ein
derartiger Eingriff nur dann verfassungsrechtlich zu rechtfertigen ist, wenn die
Eingriffsermichtigung ihn davon abhingig macht, dass tatsichliche
Anhaltspunkte einer konkreten Gefahr fiir ein Gberragend wichtiges Rechtsgut
vorliegen.! Wie bereits zu § 11 Abs.la S.1 dargelegt, entsprechen die
Voraussetzungen des § 3 Abs. 1 G 10 diesen Anforderungen hinsichtlich der
notwendigen Eingriffsschwelle nicht einmal annihernd, weil §3 Abs. 1 GG
keine konkrete Gefahr voraussetzt.

Siehe zur weiten Auslegung des Wohnungsbegriffs in Art. 13 GG, der auch das gesamte
befriedete Besitztum umfasst, BGH, Beschluss vom 14. Marz 1997 — 1 BGs 65/97.

Siehe zur Abgrenzung von Brief- und Postgeheimnis Dumer, in: Maunz/Dirig, GG, 93. EL
Oktober 2020, Art. 10 Rn. 99.

BVerfGE 120, 274, 328.
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Gleiches gilt fur die Anforderungen an das zu schitzende Rechtsgut.
Uberragend wichtig sind zunichst Leib, Leben und Freiheit der Person, ferner
solche Giter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen bertiihrt.1!
Die Ermichtigungsgrundlage in § 3 Abs. 1 .V.m. § 11 Abs. 1a S. 2 G 10 dient
in weiten Teilen keinen Rechtsgutern, die hinreichend gewichtig sind, um in der
VerhaltnismaBigkeit ie.S. die beschrinkte Online-Durchsuchung zu

rechtfertigen. '

So dient beispielsweise die Uberwachung der Person, die eine
volksverhetzerische Rede plant oder eine verbotene Vereinigung fortfiihrt, nicht
der Abwehr einer konkreten Gefahr fur Leib, Leben oder Freiheit der Person.

Weiterer Verstofl gegen den Grundsatz der VerhiltnismiBligkeit durch § 3
Abs. 2 Satz 2 G 10 (Uberwachung nichtverdichtiger Dritter)

Die Ausweitung der FEingriffsbefugnisse der Nachrichtendienste durch
§ 11a G 10 hat zur Folge, dass der durch § 3 Abs. 2 Satz 2 G 10 beschriebene
Kreis von Zielpersonen nicht mehr den verfassungsrechtlichen Anforderungen
in Form des VerhaltnismiBigkeitsgrundsatzes entspricht. Gemil3 § 3 Abs. 2 Satz
2 G 10 datf sich die UberwachungsmaBnahme nur gegen den Verdichtigen oder
gegen Personen richten, von denen auf Grund bestimmter Tatsachen
anzunehmen ist, dass sie fir den Verdichtigen bestimmte oder von ihm
herrihrende Mitteilungen entgegennehmen oder weitergeben oder dass der
Verdichtige ihren Anschluss benutzt. Ein kollusives Zusammenwirken mit dem
Verdichtigen ist nicht erforderlich. Es ist daher moglich, gutglaubige Dritte
gezielt zu iiberwachen.'” Zwar hat das BVerfG die Erstreckung der allgemeinen
Telekommunikationsiiberwachung und Quellen-TKU auf Nachrichtenmittler
gemil einer entsprechenden polizeirechtlichen Norm
(§ 201 Abs. 1 Nr. 3 und 4 BKAG) bei verfassungskonformer Auslegung fiir mit
Art. 10 Abs. 1 GG vereinbar erklirt; das Urteil bezog sich aber gerade nicht auf
den massiveren Grundrechtseingriff der beschrinkten Online-Durchsuchung
(auch sog. ,erweiterte Quellen-TKU“ oder ,,Quellen-TKU plus®) gemil
§ 11 Abs. 1a Satz 2 G 10, der richtigerweise am I'T-Grundrecht zu messen ist.
Hierzu hat das angerufene Gericht zutreffend ausgefiihrt:

w2Der  Zugriff auf informationstechnische Systeme und die
Wohnraumiiberwachung diirfen sich unmittelbar nur gegen diejenigen als
Zielperson richten, die fiir die drohende oder dringende Gefahr
verantwortlich sind (vgl. BVerfGE 109, 279 [351, 352]; 120, 274 [329,

BVerfGE 120, 274, 328.

Zum viel zu weiten Straftatenkatalog siche bereits ausfihrlich oben s/ C. II. 1. c.

Hutber, in: Schenke/Graulich/Ruthig, Sicherheitstecht des Bundes, 2. Aufl. 2019, G 10, § 3 Ra.
33.



SEITE 75 VON 108

194
195

196

GAZEASNEPOMUCK

334]). Diese Manahmen dringen so tief in die Privatsphire ein, dass sie
auf  weitere  Personen  nicht ausgedehnt werden  durfen.
Verfassungsrechtlich nicht zu beanstanden ist allerdings, wenn die gegen
die Verantwortlichen angeordneten Malnahmen, soweit unvermeidbar,
auch Dritte miterfassen [...]. [...] Ebenso kann eine Online-
Durchsuchung auf informationstechnische Systeme Dritter erstreckt
werden, wenn tatsichliche Anhaltspunkte dafiir bestehen, dass die
Zielperson dort ermittlungsrelevante Informationen speichert und ein auf
ithre eigenen informationstechnischen Systeme beschrinkter Zugriff zur
Erreichung des Ermittlungsziels nicht ausreicht. (...) Ihre Erstreckung auf
Dritte steht unter strengen VerhaltnismalBigkeitsanforderungen und setzt
eine spezifische individuelle Nihe der Betroffenen zu der aufzuklirenden
Gefahr oder Straftat voraus. Hierfir reicht es nicht schon, dass sie mit
einer Zielperson tberhaupt in irgendeinem Austausch stehen. Vielmehr
bedarf es zusitzlicher Anhaltspunkte, dass der Kontakt einen Bezug zum
Ermittlungsziel — aufweist und so eine nicht unerhebliche
Wahrscheinlichkeit besteht, dass die UberwachungsmaBnahme der
Aufklirung der Gefahr dienlich sein wird (vgl. BVerfGE 107, 299 [322£.];
113, 348 [380f.]). 194

Die allgemeine, durch das Gesetz zur Anpassung des Verfassungsschutzrechts
unverindert gebliebene Adressaten-Norm des § 3 Abs. 2 Satz 2 G 10 gentigt
diesen Anforderungen nicht.”> Die Norm schlie3t alle Nachrichtenmittler ein,
wvon denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fir den
Verdichtigen bestimmte oder von ihm herrthrende Mitteilungen
entgegennehmen oder weitergeben oder dass der Verdichtige ihren Anschluss
benutzt.“  Die vom  angerufenen  Gericht  geforderte  strenge
VerhiltnismiBigkeitsprifung und spezifische individuelle Nihe des betroffenen
Dritten zum  Verdiachtigen  verlangt  aber ein  gesteigertes
Wahrscheinlichkeitsurteil der Kontaktaufnahme des Verdichtigen mit dem
Dritten, dem der Terminus ,,bestimmter Tatsachen nicht gentigt.

Der 6sterreichische Verfassungsgerichtshof hat zu der fast wortgleichen
6sterreichischen Parallelnorm im Strafprozessrecht

(§ 135a Abs. 1 Z 3 lit b OStPO") eindriicklich ausgefiihrt:

BVerfGE 141, 220, 273 £.

So auch etwa Poscher, Stellungnahme zu dem Entwurf der Bundesregierung eines Gesetzes zur
Anpassung des Verfassungsschutzrechts, Mai 2021, S. 9.

§ 1352 Abs. 1 Z 3 lit. b OStPO lautete: ,,Uberwachung verschliisselter Nachrichten ist zuldssig:
[...] wenn [...] auf Grund bestimmter Tatsachen anzunehmen ist, dass eine einer solchen Tat
dringend verdichtige Person das Computersystem, in dem ein Programm zur Uberwachung
verschliisselter Nachrichten installiert werden soll, beniitzen oder mit ihm eine Verbindung
herstellen werde.*
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,Der Kreis der durch die Uberwachung verschliisselter Nachrichten
potenziell betroffenen Personen geht weit iber den unter Verdacht
stechenden hinaus. Die Formulierung in § 135a Abs 1 Z 3 lit b StPO 'auf
Grund bestimmter Tatsachen anzunehmen ist, dass eine einer solchen Tat
dringend verdichtige Person das Computersystem |[...] beniitzen oder mit
ihm eine Verbindung herstellen werde' ermdéglicht es, Personen zu
tberwachen, die mit den verdachtsbegriindenden Momenten weder zu tun
haben, noch davon wissen oder die verdachtige Person tiberhaupt kennen.
Da die Bestimmung einzig und allein auf das Computersystem, nicht aber
auf die Person abstellt, ist sie geeignet, Angehorige, Freunde, Bekannte,
Arbeitskollegen oder Mitbewohner eines Verdichtigen, aber zum Beispiel
auch Betreiber von Internet-Cafes in relativer Ndhe des Aufenthalts eines
Verdichtigen tberwachen zu lassen, weil sich jeweils ohne grofen
Aufwand argumentieren lassen wird, dass ‘'aufgrund bestimmter
Tatsachen' (es bedarf sohin blof3 einer gewissen Wahrscheinlichkeit)
anzunehmen sei, dass der Verdichtige thren PC, Laptop, Mobiltelefon,
Tablet etc. bentitzen oder Kontakt mit ihnen aufnehmen werde, also eine
Verbindung damit herstellen kénnte. Gerade Personen, die geschiftlich
mit vielen Menschen zu tun haben, ohne diese gut zu kennen, kénnten
leicht davon betroffen sein.“1%7

Verfassungsrechtlich erforderlich fir die beschrinkte Online-Durchsuchung ist
vielmehr eine eigenstindige Regelung fiir Drittbetroffene, die erhohte
Anforderungen an die Wahrscheinlichkeit stellt, dass es zu einer
Kontaktaufnahme zum Verdichtigen kommt, und die einschrinkende Kriterien
wie ein Niheverhiltnis zum Verdichtigen aufstellt; ansonsten ist die Streubreite
potenzieller Grundrechtseingriffe gegeniiber Drittbetroffenen uniibersehbar.
Die strafprozessuale Parallelnorm fiir die Online-Durchsuchung des § 100b Abs.
3 Satz 2 StPO entspricht insofern auch nicht den verfassungsrechtlichen
Anforderungen.

Verstoll gegen den Bestimmtheitsgrundsatz — Unklarheiten im Hinblick
auf die technische Reichweite der Ermichtigungsgrundlage des § 11 Abs.
1a8S.2,3Nr.1lit. b G 10

Unklar ist bei der gesetzlichen Ausgestaltung des
§ 11 Abs. 1a Satz 2, 3 Nr. 1 lit. b G 10, ob es sich nur um Daten handeln darf,
die ab diesem Zeitpunkt kommuniziert wurden, oder ob die Regelung auch
gespeicherte Kommunikationsverldufe erfassen soll, die méoglicherweise Jahre
zuriickreichen, aber nach dem Anordnungszeitpunkt iiber einen Dienst noch
mit der aktuellen Kommunikation mitkommuniziert werden kénnen.

Verfassungsgerichtshof Osterreich, Urteil vom 11. Dezember 2019, Az. G 72-74/2019-48, G
181-182/2019-18.
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WhatsApp und andere Messengerdienste sind gerade fiir viele jiingere Nutzer/-
innen heutzutage ein Hauptkommunikationsmittel, das quasi alle anderen
Kommunikationsmittel wie E-Mail, Fax etc. ersetzt. WhatsApp-Backups
konnen evtl. grole Mengen an monate- oder jahrelanger Kommunikation
enthalten, die realiter vor der Anordnung erfolgt ist, aber vom weiten
Telekommunikationsbegriff mitumfasst ist. Wie der Osterreichische VGH
eindricklich dargelegt hat, nidhert sich die beschrinkte Online-Durchsuchung
damit quasi einer ,,vollwertigen* Online-Durchsuchung an.

Mit dem Dienst werden Audionachrichten, Dokumente etc. versendet, die ein
umfassendes Bild der Personlichkeit der Nutzer/innen abgeben kénnen. Unklar
ist zudem, wie festgestellt werden soll, welche Kommunikation in verschlisselter
Form hitte erhoben werden kénnen, da der Umfang der Kommunikation von
Kommunikationsverldufen jedenfalls bei einigen Diensten von individuellen
Nutzereinstellungen abhingig ist, z.B. wenn Messenger Dienste bei der

Aufnahme neuer Mitglieder auch alte Nachrichten tibermitteln.'”

Mithin bleibt es vollig unklar, welche Kommunikation riickwirkend bis zum
Anordnungszeitpunkt ausgespaht werden darf.

§ 11 Abs. 1a Satz 2 G 10 sieht eine retrospektive Uberwachung ab dem
Anordnungszeitpunkt vor. Das Gesetz lisst jedoch eine Pflicht zur Festlegung
des konkreten Anordnungszeztpunktes vermissen. Nach § 11 Abs. 1a Satz 2 G 10
ist eine Uberwachung und Aufzeichnung ,,ab dem Zeitpunkt der Anordnung*
zulassig. Der konkrete Zeitpunkt muss jedoch nicht schriftlich festgehalten
werden. § 10 G 10 enthilt die verfahrensrechtlichen Vorgaben zur Anordnung.
Absatz 2 sieht allein vor, dass die Anordnung schriftlich ergeht. Die konkrete
Uhrzeit, wann die Anordnung ergangen ist, muss nicht schriftlich dokumentiert
werden. Dies wire jedoch essentiell fur eine klare Abgrenzung, inwieweit
retrospektiv gespeicherte Inhalte und Umstinde der Kommunikation iiberwacht
und aufgezeichnet werden diirfen. Durch die fehlende Dokumentationspflicht
des Zeitpunktes der Anordnung entstehen jedoch Ungewissheiten, bis wann
konkret retrospektiv eine Uberwachung zulissig ist. Korrespondierend zu
§ 100e Abs. 3 Nr. 3 StPO, der eine zwingende Angabe des Endzeitpunktes
verlangt, ist eine — gesetzliche — Regelung dahingehend erforderlich, dass auch
der Zeitpunkt der Anordnung der UberwachungsmaBnahme mit konkreter
Uhrzeit schriftlich dokumentiert wird. Allein das Datum geniigt nicht.
Andernfalls ist eine Ausleitung auch von auf einem Endgerit gespeicherten
Nachrichten vor dem konkreten Zeitpunkt des Erlasses der Anordnung
moglich.

Poscher/ Kappler, Staatstrojaner fiir Nachrichtendienste: Zur Einfihrung der Quellen-
Telekommunikationsiiberwachung  im  Artikel ~ 10-Gesetz,  VerfBlog,  2021/7/06,
https:/ /vetfassungsblog.de/staatstrojanet-nachrichtendienste/, zuletzt abgerufen am 8. Juli
2021.
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Mithin bleibt es vollig unklar, welche Kommunikation riickwirkend bis zum
Anordnungszeitpunkt ausgespaht werden darf.

Ergebnis

Bei der beschrinkten Online-Durchsuchung gemi3 § 3 Abs. 1 1V.m.
§ 11 Abs. 1a Satz 2, 3 Nr. 1 lit. b G 10 handelt es sich in der Sache um eine echte
Online-Durchsuchung in die ,yvirtuelle Wohnung“ des Grundrechts auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme gem. Art. 2 Abs. 1 .V.m. Art 1 Abs. 1 GG, die verfassungsrechtlich
nicht gerechtfertigt ist.

Verstol3 gegen das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme gem. Art. 2 Abs. 1i.V.m.
Art 1 Abs. 1 GG (IT-Grundrecht) als Schutzpflichtverletzung

Die Ermichtigungsgrundlagen zur Quellen-TKU und zur beschrinkten Online-
Durchsuchung im G 10 und ihre konkrete Ausgestaltung, namentlich in
§ 11 Abs. 1a i.V.m. § 3 Abs. 1 G 10 verletzen die Beschwerdefthrer in ihrem
Schutzanspruch gegeniiber dem Staat, sich in zumutbarer Weise schiitzend vor
die IT-Sicherheit in der Bundesrepublik zu stellen. Dieser Schutzanspruch folgt
aus dem IT-Grundrecht nach Art. 2 Abs. 1 GG 1.V.m. Art. 1 Abs. 1 GG.

Durch die Schaffung von Ermichtigungsgrundlagen zur Quellen-TKU und zur
(begrenzten) Online-Durchsuchung und damit zum Einsatz des Staatstrojaners
werden die Sicherheitsbeh6rden und damit auch die Adressaten des G 10
geradezu herausgefordert, sich ein Arsenal an (i.d.R. besonders gefahrlichen)
Zero-Day-Sicherheitsliicken zu verschaffen, um tiberhaupt in der Lage zu sein,
eine Quellen-TKU durchfiihren zu kénnen. Gleichzeitig hat der Gesetzgeber es
im Zuge der Regelung der Quellen-TKU unterlassen, Regelungen dazu zu
treffen, wie mit der staatlichen Kenntnis dieser Sicherheitsliicken im Lichte des
Risikos fiir die Allgemeinheit umzugehen ist (sog. Schwachstellenmanagement).
Solche Regelungen sind weder im G 10 noch in irgendeinem anderen Gesetz
jemals geschaffen worden.

Existenz einer Schutzpflicht aus dem IT-Grundrecht nach Art. 2 Abs. 1
GG i.V.m. Art. 1 Abs. 1 GG

Aus dem Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer  Systeme 1.S.d. Art. 2 Abs. 1 GG 1V.m.
Art. 1 Abs. 1 GG folgt eine objektive Schutzpflicht des Staates, sich in
zumutbarer Weise schiitzend vor die IT-Sicherheit in der Bundesrepublik zu
stellen.
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Es entspricht stindiger Rechtsprechung des angerufenen Gerichts, dass die
Grundrechte nicht lediglich subjektive Abwehrrechte des Einzelnen gegen die
staatliche Gewalt enthalten, sondern diese zugleich objektivrechtliche
Wertentscheidungen darstellen, aus denen sich Richtlinien auch fir die
Gesetzgebung  ergeben.  Hieraus koénnen  sich  verfassungsrechtliche
Schutzpflichten ergeben, die es gebieten, rechtliche Regelungen so
auszugestalten, dass die Gefahr von Grundrechtsverletzungen in einem
zumutbaren Mal3 bleibt. Die Existenz und der Umfang solcher Schutzpflichten
hingt von der Art, der Nihe und dem Ausmal3 moglicher Gefahren, der Art und
dem Rang des verfassungsrechtlich geschiitzten Rechtsguts sowie von den schon
vorhandenen Regelungen ab.!”” Dabei hat das angerufene Gericht bereits zu
Art. 10 Abs. 1 GG festgestellt, dass das Grundrecht auch einen Auftrag an den
Staat enthalte, Schutz insoweit vorzusehen, als sich Dritte Zugriff auf die
Telekommunikation verschaffen.20 Auch zum allgemeinen Personlichkeitsrecht
hat das Gericht bereits Schutzpflichten anerkannt.2!

Bedeutung des Grundrechts auf Gewihrleistung der Vertraulichkeit und
Integritit informationstechnischer Systeme

Fir das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme ist die Existenz einer Schutzpflicht bereits im
Wortlaut (,,Gewahrleistung®) angelegt. Diese folgt auf der einen Seite unter
Zugrundelegung der oben dargelegten Kriterien aus der enormen Bedeutung,
die das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme fir die Funktionsfahigkeit und die Sicherheit
von Staat und Gesellschaft erlangt hat. Auf der anderen Seite ergibt sich die
Schutzpflicht aus den hohen, gegenwirtigen Gefahren, die Sicherheitsliicken in
IT-Systemen fir (mitunter sehr) gewichtige Rechtsgiiter mitbringen und
daneben aus der hohen Zahl an Grundrechtstrigern, die von Sicherheitslicken
betroffen sind. Betroffen sind quantitativ jedenfalls saimtliche Grundrechtstriger
in der Bundesrepublik Deutschland, mithin tiber 83 Millionen Menschen.

Das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme hat in der heutigen Gesellschaft einen
Stellenwert erlangt, der selbst zum Zeitpunkt seiner verfassungsgerichtlichen
Konstitution durch das angerufene Gericht im Jahre 2008 nicht vorhersehbar
war. Bereits zum damaligen Zeitpunkt stellte das angerufene Gericht zutreffend
fest, dass die Nutzung der Informationstechnik fiir die Personlichkeit und
Entfaltung des Einzelnen eine friher nicht absehbare Bedeutung erlangt habe.
Die jingere Entwicklung habe dazu gefihrt, dass informationstechnische

BVerfGE 49, 89, 142.
BVerfGE 106, 28, 37.
BVerfGE 63, 131, 142; 73, 118, 201; 96, 56, 64; 100, 271, 284.
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Systeme allgegenwirtig seien und ihre Nutzung fir die Lebensfihrung vieler
Birger von zentraler Bedeutung sei.? Zudem ergeben sich Risiken fiir
Funktionieren unserer Demokratie und wesentlicher gesellschaftlicher
Grundfunktionen.

Dabei muss bedacht werden, dass zum Zeitpunkt der damaligen Entscheidung
im Jahr 2008 informationstechnische Systeme trotz ihrer damals schon hohen
Bedeutung noch nicht ihre heutige Allgegenwirtigkeit erreicht hatten. Zum
Zeitpunkt der Entscheidung am 27. Februar 2008 gab es noch kein iPhone.
Dieses wurde erst im Oktober desselben Jahres in seiner ersten Version
prasentiert. Auch wenn das angerufene Gericht damals bereits die enorme
Bedeutung der Informationstechnik fiir die Personlichkeit des Einzelnen
gesechen hat, war es zum damaligen Zeitpunkt — letztlich fir niemanden —
vorhersehbar, dass — auch bedingt durch die Pandemie — sich heute fiir viele
Biirger ein essentieller GroBteil ihrer Lebens- und Arbeitswelt im digitalen Raum
abspielt. Alle Bereiche des o6ffentlichen ILebens und nicht nur des
Wirtschaftslebens sind heute ohne eine funktionierende I'T-Infrastruktur nicht
mehr in der Form funktionsfahig. Heute kann ohne ein funktionierendes IT-
System noch nicht einmal ein Corona-Test als Burgertest ordnungsgemil3
durchgefithrt werden.

Gleiches gilt fur die Bedeutung informationstechnischer Systeme fir die freie
Entfaltung der Personlichkeit nahezu jeden Bundesburgers. So ist allein die
Anzahl der Smartphone-Nutzer in Deutschland von 2009 bis 2020 von 6,31
Millionen auf 60,74 Millionen gestiegen.?> Hinzugekommen sind zahllose
vernetzte Gerite - vom Auto bis zur Glihbirne. Diese finden immer mehr
Verbreitung.

Art, Ndhe und Ausmal3 méglicher Gefahren

Zur Art und Nihe der Gefahr

Es kann davon ausgegangen werden, dass alle I'T-Systeme, die letztendlich auch
nur von Menschenhand geschaffen werden, Schwachstellen und Fehler
enthalten. Diese Schwachstellen und Fehler kénnen sowohl vom Staat als auch
von beliebigen Dritten ausgenutzt werden, um sich unbemerkt vom Nutzer des
Systems  Zugang zu diesem zu verschaffen und Schad- oder
Uberwachungssoftware auf dem System zu installieren.

BVerfGE 120, 274, 304.

Statista, Anzahl der Smartphone-Nutzer in Deutschland in den Jahren 2009 bis 2020, abrufbar
unter https://de.statista.com/statistik/daten/studie/ 198959 /umfrage /anzahl-det-
smattphonenutzer-in-deutschland-seit-2010/, zuletzt abgerufen am 9. Juli 2021.
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Hierbei sind zwei Kategorien von Sicherheitsliicken zu unterscheiden. Dies sind
zum einen Sicherheitslicken, von denen der Hersteller des I'T-Systems vor der
Ausnutzung durch Dritte Kenntnis erlangt. In diesem Fall wird der Hersteller
regelmiBig bemiitht sein — sei es auf Grund vertraglicher Verpflichtung,
Reputationsschutz, etc. — die Sicherheitsliicke (in der Regel tiber ein Software-
Update) zu schlieBen, bevor es zur Ausnutzung kommt. In der Praxis haben sich
unter den Herstellern und in der IT-Sicherheitsbranche Kriterien zur
Beurteilung von Sicherheitsliicken und den Risiken durch sie herausgebildet;
anhand dieser Kriterien wird entschieden, ob und wie schnell die
Sicherheitsliicke zu schlieflen ist. Solche Sicherheitsliicken werden auch #-Day-
Sicherheitsliicken  genannt, weil der Hersteller zwischen  seiner
Kenntniserlangung und der Ausnutzung der Sicherheitslicke # Tage Zeit hat,
die Sicherheitsliicke zu beheben.

Hiervon sind die sog. Zero-Day-Sicherheitslicken zu unterscheiden. Hierbei
handelt es sich um Sicherheitsliicken, die zum Zeitpunkt ihrer Entdeckung
bereits aktiv von Angreifern ausgenutzt werden. Fir die Hersteller der IT-
Systeme besteht somit keine Zeit (0 Tage = zero days), um die Sicherheitsliicke
vor der Ausnutzung zu schlieen. Solche Sicherheitsliicken sind daher besonders
gefihrlich.

Bereits zum jetzigen Zeitpunkt ist die I'T-Sicherheitslage in Deutschland nach
Einschitzung des zustindigen Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) angespannt.2 Das BSI registrierte im Jahr 2020 117,4
Millionen neue () Schadprogramm-Varianten. Dies sind im Durchschnitt
322.000 neue pro Tag (!). Die Gefahr von Cyberangriffen umgibt den Nutzer
von IT-Systemen dabei allgegenwirtig. Allein in Regierungsnetzen wurden im
Jahr 2020 52.000 Websites wegen enthaltener Schadprogramme durch den
Webfilter des BSI gesperrt und 35.000 Mails mit Schadprogrammen wurden
durchschnittlich pro Monat (!) abgefangen.2s

Das durch die Regelung zur Quellen-TKU geradezu herausgeforderte Verhalten
der  Nachrichtendienste ~ und  tbrigen  Sicherheitsbehérden  zur
Kenntnisverschaffung und Geheimhaltung von Zero-Day-Exploits trigt dabei zu
der aufgezeigten Gefihrdungslage insbesondere in zweierlei Art schwerwiegend

bei:

Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der I'T-Sicherheit in
Deutschland 2020, S. 9, abrufbar unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/La
gebericht2020.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am 9. Juli 2021.
Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2020, S. 36 f., abrufbar unter

https:/ /www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/La
gebericht2020.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am 9. Juli 2021.
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Zum einem verwehrt der Staat durch die Geheimhaltung den Herstellern der I'T-
Systeme die Moglichkeit, eine entdeckte Sicherheitsliicke mit ihrer id.R.
tberlegenen Kenntnis ihrer Hard- und Software zu bewerten sowie zu schlieen
und so ggf. eine Vielzahl von Nutzern deutschland- und weltweit vor den
Gefahren von Cyberangriffen mittels der Schwachstelle zu schiitzen. Je linger
die Sicherheitslicke geheim gehalten wird, desto hoher ist die
Wahrscheinlichkeit, dass diese nicht nur durch den Staat fir
Uberwachungsma3nahmen, sondern auch durch kriminelle Dritte fiir
groBflichige und verheerende Cyberangriffe genutzt wird. Dies zeigt
eindrucksvoll das Beispiel der Schadsoftware WannaCry, die im Jahre 2017
weltweit zu massiven Schiden gefiihrt hat. Das Schadprogramm nutzte dabei
eine Zero-Day-Sicherheitsliicke im Betriebssystem Windows 7 fir den Angriff
aus. Diese hatten die Titer nach verbreiteter Einschitzung bei dem US-
amerikanischen Geheimdienst NSA ausgespiht, der die Sicherheitsliicke
seinerseits bereits fiir mehrere Uberwachungsma3nahmen geheim gehalten und
ausgenutzt hatte.2¢ Chinesische Geheimdienste hatten die Sicherheitsliicke
bereits im Jahr 2016 von der National Security Agency in den USA (NSA) erlangt
und fiir ihre Zwecke ausgenutzt.2” Es sind keine Anhaltspunkte dafiir erkennbar,
dass deutsche Nachrichtendienste Informationen tber Zero-Day-Schwachstellen
besser schiitzen kénnten als die US-amerikanische NSA. Die Geheimhaltung
solcher Sicherheitsliicken durch staatliche Institutionen ist dabei lingst Realitit,
wie die Auskunft des BKA zu einer Anfrage nach dem IFG durch netzpolitik.org
ergeben hat.208

Zum anderen kann der Prozess der Kenntnisverschaffung selbst zur
Gefihrdung der IT-Sicherheitslage in Deutschland massiv  beitragen.
Sicherheitsliicken in I'T-Systemen kann der Staat grundsitzlich auf zwei Wegen
erlangen. Einerseits durch eigene ,,Forschung®, andererseits durch den Ankauf
solcher Sicherheitsliicken auf dem (Schwarz-)Markt. Dass dies kein
unrealistisches Szenario ist, ergibt sich daraus, dass noch in jingerer
Vergangenheit der Prisident der Zentralen Stelle fir Informationstechnik im
Sicherheitsbereich (ZITiS) eingerdumt hat, die Stelle verfiige noch nicht tiber die
technische Expertise, um Sicherheitsliicken im benétigten Umfang selbst
aufzudecken.2?” Die staatliche — zahlungskriftige — Teilnahme an dem

ZEIT ONLINE, Microsoft gibt US-Regierung Mitschuld an Hackerangriff, 15. Mai 2017,
abrufbar unter https:/ /www.zeit.de/digital/internet/2017-05/wannacry-microsoft-nsa-
hackerangriff-usa-regierungrutm_referrer=https%3A%2F%2Fwww.google.com, zuletzt
abgerufen am 9. Juli 2021.

NY Times, How Chinese Spies Got the N.S.A.’s Hacking Tools, and Used Them for Attacks,
abrufbar unter https://www.nytimes.com/2019/05/06/us/politics/ china-hacking-cyber.html,
zuletzt abgerufen am 9. Juli 2021.

Netzpolitik.org, Das BKA verhindert, dass Sicherheitslicken geschlossen werden,
12. November 2018, abrufbar unter https://netzpolitik.org/2018/it-sicherheit-das-bka-
verhindert-dass-sicherheitsluecken-geschlossen-werden/, zuletzt abgerufen am 9. Juli 2021.
Vgl. Heise.de, Schlagabtausch zu ZITiS: IT-Sicherheitslicken schlieBen oder ausnutzen?,
23. Februar 2018, abrufbar unter https://www.heise.de/newsticker/meldung/Schlagabtausch-
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bestehenden (Schwarz-)Markt fir Sicherheitsliicken, in der Regel im Dark-Net,
auf dem sich auch Kriminelle bedienen, verschafft einen Anreiz fir
Expertinnen und Experten von Sicherheitsliicken, solche auf diesem Markt
anzubieten, anstatt diese an die Hersteller der I'T-Systeme weiterzugeben. Denn
ein Staat als Kaufinteressent hat die beste Bonitit als Kunde. Ein Staat als
Kaufinteressent sorgt zugleich fiir ein dauerhaftes, langfristiges Kaufinteresse
von immer wieder neu angebotenen Sicherheitslicken, weil er sie schlieBlich
fortwihrend — und gesichert auch in der Zukunft — braucht. Der Staat als
Kaufinteressent ist nicht nur zahlungswillig, sondern auch zahlungsfahig und vor
allem als ,,Stammkunde® ein interessanter Geschiftspartner, vom dem dann
keine Strafverfolgung droht. Es steht zu erwarten, dass ein solches ,g0ing dark®
des Staates zum Kauf von Sicherheitsliicken signifikante Auswirkungen auf dem
Markt fur Sicherheitsliicken haben wird. Zumal auch Unternehmen versuchen,
Sicherheitsliicken ihrer Produkte zu erwerben, indem sie Pramien ausloben.
Dieses Unterfangen wird durch eine staatliche Steigerung der Nachfrage nicht
einfacher. Negativ fir die I'T-Sicherheit wirkt sich zudem aus, dass der Staat,
wenn er eine Sicherheitsliicke erworben hat, einen Anreiz hat, dass diese Liicke
moglichst lange geheim bleibt, um sie haufiger zu nutzen. Er bendtigt aber in
der Regel aber schon fiir die erste Nutzung der Sicherheitslicke eine gewisse
Anlaufzeit, weil zunichst die ,,Trojaner-Software* programmiert werden muss.
Der Staat befindet sich wihrend dieser Zeit in einem Wettrennen mit dem
Hersteller, der jederzeit die Liicke entdecken und schlieBen kénnte.

Zum Ausmal} méglicher Gefahren

Dem Ausmal3 der Gefahr durch Cyberangriffe sind auf Grund der
Allgegenwirtigkeit informationstechnischer Systeme — wie aktuelle Beispiele
zeigen — nahezu keine Grenzen gesetzt. Dies reicht vom Ausspihen von
Patientendaten — nach Schitzungen des BSI waren 2020 24,3 Millionen
Patientendatensitze im Internet frei zuganglich?® — bis hin zu groBflichigen
Angriffen auf kritische Infrastruktur, die unmittelbare Auswirkungen auf eine
Vielzahl von Grundrechtstrigern mit sich bringen.

Beispiele gro3erer Cyberangriffe der letzten Jahre
Zur Darstellung des Ausmalles der Gefahren sollen nachfolgend nur

beispielshaft einige der groBeren Cyberangriffe der letzten Jahre angefiihrt
werden.

zu-ZITiS-IT-Sicherheitsluecken-schliessen-oder-ausnutzen-3976587.html, zuletzt abgerufen am
9. Juli 2021.

Bundesamt fiir Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in
Deutschland 2020, S. 36 f., abrufbar unter

https:/ /www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/La
gebericht2020.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am 9. Juli 2021.
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Hier sind zum einen Angriffe auf Unternehmen der kritischen bzw.
systemrelevanten Infrastruktur und staatliche Einrichtungen zu nennen.

WannaCry-Angriff im Mai 2017

Bei dem bereits angefithrten WannaCry-Angriff im Mai 2017 wurden weltweit
IT-Systeme angegriffen. Wie bereits dargelegt, handelte es sich bei der
ausgenutzten Sicherheitsliicke um eine Zero-Day-Schwachstelle, die zuvor
mehrere Jahre durch die NSA ausgenutzt und geheim gehalten wurde. Weltweit
waren mehr als 75.000 Rechner in rund 100 Lindern von dem Angriff
betroffen.2!! Darunter auch der britische Gesundheitsdienst National Health
Service (NHS) in mehreren Krankenhdusern. Diese mussten Operationen
verschieben und konnten zeitweise keine Notfille mehr aufnehmen.?2 Des
Weiteren wurden auch Systeme der Deutsche Bahn und der Bahn-
Logistiktochter Schenker kompromittiert.23 In Russland war die IT-
Infrastruktur mehrerer Banken Ziel des Angriffs.24 Der WannaCry-Angriff
erfolgte dabei tber eine Schwachstelle im absolut markbeherrschenden
Windows-Betriebssystem.

Dies zeigt eine weitere zentrale Gefahr auf. Da ein GroBteil von IT-Software
(z.B. Windows, Android, MacOS, i0S) sowohl von Privatanwendern als auch
von Unternehmen (der kritischen Infrastruktur) und 6ffentlichen Stellen genutzt
wird, sind es die gleichen Schwachstellen, die sowohl von den
Nachrichtendiensten zur Uberwachung als auch von Kriminellen zu
groBflichigen, verheerenden Cyber-Angriffen genutzt werden kénnen.

Angriff auf IT-System der Uniklinik Diisseldorf in 2020

Ein weiteres Beispiel ist der Cyberangriff auf die IT-Systeme der Uniklinik
Disseldorf im Herbst 2020. In der Folge musste das Krankenhaus Operationen
verschieben und die Notaufnahme musste fiir mehrere Tage schlieBen.2’s Ein

ZEIT-Online, GroBler Schaden fiir 31.000 Dollar, 14. Mai 2017, abrufbar unter
https:/ /www.zeit.de/digital /datenschutz/2017-05/wannacty-ransomware-cyberattacke-
bitcoin-windows-microsoft, zuletzt abgerufen am 10. Juli 2021.

S. BBC, NHS cyber-attack: GPs and hospitals hit by ransomware, 13. Mai 2017, abrufbar unter
https://www.bbc.com/news/health-39899646, zuletzt abgerufen am 9. Juli 2021.

SPON, 450 Computer der Bahn von ,,WannaCry*“-Virus betroffen, 16. Mai 2015, abrufbar unter
https:/ /www.spiegel.de/netzwelt/web/wannacty-450-bahn-computet-von-cybet-attacke-
betroffen-a-1147921.html, zuletzt abgerufen am 9. Juli 2021.

Reuters, WannyCry cyber-attack compromised some Russian banks: central bank, 19. Mai 2017,
abrufbar unter https:/ /www.reuters.com/atticle/us-cyber-attack-russia-cenbank-
idUSKCN18F16V, zuletzt abgerufen am 9. Juli 2021.

Deutschlandfunk, Der Hackerangriff auf die Uniklinik Disseldorf und die Folgen, abrufbar
unter  https://www.deutschlandfunk.de/notaufnahme-geschlossen-det-hackerangtiff-auf-die-
uniklinik.1773.de.html?dram:article_id=484310, zuletzt abgerufen am 8. Juli 2021.
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behandlungsbedirftiger Mensch kam in der Folge sogar zu Tode. Nach dem
Angriff nahm die Staatsanwaltschaft Ermittlungen wegen eines Toétungsdelikts
auf. Sie leitete ein Todesermittlungsverfahren wegen des Verdachts ein, dass
durch den Hackerangriff eine Frau verstorben ist, die in ein weiter entferntes
Krankenhaus gebracht werden musste und somit nicht mehr rechtzeitig in der
erforderlichen Weise behandelt werden konnte.2s Bei diesem Hackerangriff
waren es Medienberichten zufolge offenbar die unbekannten Titer selbst, die
freiwillig eingelenkt und so einen noch gréB3eren Schaden verhindert hatten.?'”

Hackerangriff auf Pipeline in den USA im Mai 2021

So wurde 7. Mai 2021 die Colonial Pipeline Company, die eine der grofiten
Pipelines USA betreibt, Ziel eines Hackangriffs. In der Folge musste die Pipeline
vortibergehend  stillgelegt werden.?8 Die hierdurch in der Bevélkerung
ausgel6ste Panik vor einer Benzinknappheit fihrte zu chaotischen Zustinden an
Tankstellen im gesamten Stidosten der USA.2"° In der Folge sahen sich mehrere
Staaten gezwungen, den nationalen Notstand auszurufen.22

Angriff des IT-Dienstleisters Kaseya im Juli 2021

Im Juli 2021 wurde der IT-Dienstleister Kaseya von der mittlerweile
bertichtigten Hackergruppierung REvil angegriffen. Die Software des IT-
Dienstleisters diente den Hackern als Einfallstor, um die IT-Systeme von
weltweit geschatzt bis zu 1.500 Unternehmen zu infizieren. Darunter befanden
sich auch deutsche Unternehmen. Dabei spielten die Hacker auf die
angegriffenen Systeme — wie auch beim Wannacry-Angritf — eine sog. Ransonnvare
auf, die alle auf einem System befindlichen Daten verschliisselt und diese dann
nur gegen Zahlung eines Losegeldes wieder entschlisselt. Das von REwil
geforderte Losegeld betrigt 70 Millionen US-Dollar.2t Der Angriff und das

Siiddeutsche Zeitung, Polizei ermittelt nach Hacker-Angriff in einem Todesfall, 17. September
2020, abrufbar unter https://www.sueddeutsche.de/panorama/duesseldotf-uniklinikum-
erpressung-hacker-angriff-1.5035140, zuletzt abgerufen am 8. Juli 2021.

Stiddeutsche Zeitung, Polizei ermittelt nach Hacker-Angriff in einem Todesfall, 17. September
2020, abrufbar unter https://www.sueddeutsche.de/panorama/duesseldotf-uniklinikum-
erpressung-hacker-angtiff-1.5035140, zuletzt abgerufen am 8. Juli 2021.

NY-Times, Cyberattack Forces a Shutdown of a Top U.S. Pipeline, 8. Mai 2021, abrufbar unter
https:/ /www.nytimes.com/2021/05/08/us/politics/ cyberattack-colonial-pipeline.html, zuletzt
abgerufen am 8. Juli 2021.

NY-Times, Gas Pipeline Hack Leads to Panic Buying in the Southeast, 11. Mai 2021, abrufbar
unter:  https://www.nytimes.com/2021/05/11/business/ colonial-pipeline-shutdown-latest-
news.html, zuletzt abgerufen am 8. Juli 2021.

Fox-KTVU, Colonial Pipeline attack: White House launches ‘all of government’ response, 11.
Mai 2021, abrufbar unter https://www.ktvu.com/news/ colonial-pipeline-attack-amid-service-
outage-nc-declares-state-of-emergency-to-help-ensure-fuel-supply, zuletzt abgerufen am 8. Juli
2021.

SPIEGEL online, »REvilc erpresst bis 2zu 1500 Firmen, abrufbar unter
https:/ /www.spiegel.de/netzwelt/web/ransomwate-bis-zu-1500-firmen-wetrden-von-revil-
erpresst-a-4144c655-54d2-454a-b50c-c8ddbe8f161e, zuletzt abgerufen 8. Juli 2021.
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Erpressungsszenario  ist  zum Zeitpunkt  der  Erhebung  dieser

Verfassungsbeschwerde noch gegenwirtig.
Cyber-Angriff auf Landkreis Anhalt-Bitterfeld im Juli 2021

Am 7. Juli 2021 hat der Landkreis Anhalt-Bitterfeld wegen einer schweren
Cyberattacke auf das Netzwerk seiner Verwaltung den Katastrophenfall
ausgerufen. Dazu sah sich der Kreis gezwungen, nachdem mehrere Server mit
einer Schadsoftware infiziert worden waren. Die Verwaltungstitigkeit kam
darauthin vollstindig zum Erliegen, sodass Anliegen der Birgerinnen und
Biirger nicht mehr bearbeitet werden konnten. Hierzu zéihlten auch finanzielle
Belange der Birger, wie etwa die Auszahlung von Sozialleistungen zur
Beschreitung des Lebensunterhalts.?> Zudem wurden personenbezogene Daten
von Biirgerinnen und Biirgern veréffentlicht.

Zur Aktualitit und Frequenz der Cyberangriffe

Von den finf vorstehend nur pars pro toto aufgezeigten Cyberangriffen fanden
drei in den letzten zwei Monaten statt, vier innerhalb des letzten Jahres.

Die tatsichliche Lage im Hinblick auf die Intensitit von Cyber-Angriffen durch
Ausnutzen von Sicherheitslicken und die Schwere ihrer Folgen hat sich seit der

Entscheidung des angerufenen Gerichts in BVerfGE 120, 274 im Jahr 2008
signifikant gedandert.

Gefahren fiir weitere Rechtsgiiter

Auch abseits von Angriffen auf kritische bzw. systemrelevante Infrastruktur
bringen Cyberattacken gewichtige Gefahren mit sich.

So konnen Cyberangriffe beispielsweise auch genutzt werden, um Wahlen zu
beeinflussen oder zu manipulieren. Dass es sich auch hierbei nicht um eine
theoretische Gefahr handelt, haben die Hackerangriffe auf E-Mail-Server im
Umfeld der US-amerikanische Prisidentschaftskandidatin Hillary Clinton22
sowie des ebenfalls US-amerikanischen Democratic National Comitee gezeigt.2* Die

RND, Katastrophenfall —nach  Cyberattacke im  Landkreis  Anhalt-Bitterfeld,
https:/ /www.rnd.de/politik/hackerangtiff-in-anhalt-bitterfeld-lka-bestaetigt-
loesegeldforderung-VQQREFMEF7/MCAJJXWKMB50OPDQ67U.html, zuletzt abgerufen am
13. Juli 2021.

SPIEGEL online, Hillarys schwichste Stelle, 13. Oktober 2016, abrufbar unter
https:/ /www.spiegel.de/politik/ausland /hillary-clinton-und-det-email-hack-stecken-donald-
trump-und-russland-dahinter-a-1116367.html, zuletzt abgerufen am 10. Juli 2021.

Washington Post, How the Russians hacked the DNC and passed its E-Mails to WikilLeaks, 13.
Juli 2018, abrufbar unter https://www.washingtonpost.com/wotld/national-secutity/how-the-
russians-hacked-the-dnc-and-passed-its-emails-to-wikileaks /2018/07/13/af192828-86¢3-11e8-
8553-a3ce89036c78_story.html, zuletzt abgerufen am 10. Juli 2021.



SEITE 87 VON 108

225

GAZEASNEPOMUCK

bei dem Angriff erbeuteten Daten wurden dabei von einer ganzen Reihe von
Akteuren benutzt, um im Vorfeld der US-Prisidentschaftswahl im Jahre 2016
die Wihlerinnen und Waihler zu beeinflussen. Eine Reihe von Experten
vermuten dabei, dass auslindische Geheimdienste hinter den Angriffen stehen
konnten.22s

Letztendlich ist das Ausmal} der Gefahr, die von der nicht gesetzlich geregelten
staatlichen Geheimhaltung von Zero-Day-Schwachstellen ausgeht, nicht
abschitzbar und nicht vollends zu erfassen. Klar ist jedoch, dass das Ausmal
der entstehenden Gefahren gravierend ist.

Ohne gesetzliche Regelungen, insbesondere ohne Vorgaben dazu, wann und
unter welchen Bedingungen eine Schwachstelle zu melden ist, besteht fiir die
Adressaten des G 10, Nachrichtendienste, die — rechtlich wie faktisch
eingeraumte — Moglichkeit, selbst die gefahrlichsten Zero-Day-Schwachstellen
geheim zu halten. Denn die Schaffung einer Ermichtigungsgrundlage zur
Quellen-TKU ohne gleichzeitige Schaffung rechtlicher Vorgaben fiir ein
Schwachstellenmanagement ist gleichsam ein Persilschein zur autarken
Sammlung von Sicherheitsliicken, letztlich nach eigenem Gutdinken der
Sicherheitsbehérden. Und dies, ohne dass auch nur im Ansatz gesetzlich
irgendeine Kontrolle der Sammlung von Sicherheitsliicken und Schwachstellen
vorgesehen ist. Auch die fur die Kontrolle von Mafinahmen nach dem G 10
vorgeschenen Institutionen miissen insoweit nicht Uber diese Thematik
ausdrucklich informiert werden.

Art und Rang der verfassungsrechtlich geschiitzten Rechtsgiiter

Aus dem Beispiel wird ersichtlich, dass nicht nur Nihe und Ausmal3 der Gefahr
durch Cyberangriffe hoch sind, sondern dass gewichtige Rechtsgiiter von
Verfassungsrang sowie oftmals im Rahmen nur eines Angriffs eine Vielzahl von
Grundrechtstrigern  betroffen sind. Der tragische Beispielsfall —des
Hackerangriffs auf die Uniklinik Ddusseldorf zeigt, dass letztendlich alle
grundrechtlich  geschutzten Rechtsglter bis hin zum Leben i8.d.
Art. 2 Abs. 2 Satz 1 GG durch Cyberangriffe gefihrdet sind. Dies liegt schlicht
in der Tatsache begriindet, dass mittlerweile alle Lebensbereiche von
Informationstechnik durchzogen sind, sodass Gefahren fir das Eigentum
(Art. 14 Abs. 1 GG), die Berufsausiibung (Art. 12. Abs. 1 GG), das Leben und
die Gesundheit (Art. 2 Abs. 2 Satz 1 GG), Informationen aus dem Kernbereich
privater Lebensgestaltung eines Menschen (Art. 1 Abs. 1 GG), aber auch wie
aufgezeigt andere verfassungsrechtlich geschiitzte Gliter wie freie,

Washington Post, How the Russians hacked the DNC and passed its E-Mails to WikilLeaks, 13.
Juli 2018, abrufbar unter https://www.washingtonpost.com/wotld/national-secutity/how-the-
russians-hacked-the-dnc-and-passed-its-emails-to-wikileaks /2018/07/13/af192828-86¢3-11e8-
8553-a3ce89036c78_story.html, zuletzt abgerufen am 10. Juli 2021.
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demokratische Wahlen (Art. 38 Abs. 1 Satz 1 GG) durch Cyberangriffe, die
Sicherheitsliicken und Schwachstellen in I'T-Systemen ausnutzen, bestehen.

Hierbei ist auch zu berticksichtigen, dass der Effektivititsverlust bei einem
Nachrichtendienst im Falle einer Entscheidung, eine I'T-Schwachstelle nicht zu
nutzen, sondern sie wegen der erheblichen Gefahren zu melden, damit sie rasch
geschlossen ~ werden  kann,  wesentlich  geringer ist als  bel
Gefahrenabwehrbehorden wie Polizeibehorden. Denn die
Uberwachungsma3nahme weit im Vorfeld dient keiner unmittelbaren
Gefahrenabwehr.

Verletzung der Schutzpflicht

Durch die Schaffung von Ermichtigungsgrundlagen zur Quellen-TKU (notabene
nicht nur im G 10) und damit zum FEinsatz des Staatstrojaners werden die
Sicherheitsbehérden — wie dargelegt — geradezu herausgefordert, sich ein
Arsenal an (i.d.R. besonders gefihrlichen) Zero-Day-Sicherheitslicken zu
verschaffen. Der Gesetzgeber hat es gleichzeitig unterlassen, gesetzliche
Regelungen zu schaffen, wie mit der staatlichen Kenntnis dieser
Sicherheitsliicken im Lichte des Risikos fur die Allgemeinheit konkret
umzugehen ist.

Hierdurch wird die aus Art. 2 Abs. 1 GG 1.V.m. Art. 1 Abs. 1 GG folgende
grundrechtliche Schutzpflicht verletzt.

Auch der Erlass von Regelungen, die die Infiltration von I'T-Systemen vorsehen
und hierbei erkennbar auf die Ausnutzung solcher Sicherheitsliicken abzielen
(wie vorliegend § 11 Abs. 1a G 10), beriihren das IT-Grundrecht, wenn nicht
zugleich Regelungen zum Umgang mit diesen Sicherheitslicken erlassen
werden.

Dabei wird durch die Beschwerdefithrer nicht verkannt, dass dem Gesetzgeber
bei der Erfillung der festgestellten Schutzpflicht ein weiter Einschitzungs-,
Wertungs- und Gestaltungsbereich  zukommt, der auch Raum ldsst,
konkurrierende 6ffentliche und private Interessen zu berticksichtigen. Nach der
Rechtsprechung des angerufenen Gerichts hingt der Einschitzungsspielraum
des Gesetzgebers dabei von verschiedenen Faktoren ab, insbesondere von der
Eigenart des in Rede stehenden Sachbereichs, den Moglichkeiten, sich ein
hinreichend sicheres Urteil zu bilden und der Bedeutung der auf dem Spiel
stehenden Rechtsgiiter. Mit Blick darauf ist der grundrechtliche Schutzanspruch
nur darauf gerichtet, dass die 6ffentliche Gewalt Vorkehrungen zum Schutze des
Grundrechts trifft, die nicht ginzlich ungeeignet oder vollig unzulinglich sind.22

BVerfGE 77, 170, 214 £.
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Vorhandene Regelungen reichen nicht aus

Die ,,vorhandenen® Regelungen zum Umgang mit Zero-Day-Schwachstellen
reichen nicht aus, um der grundrechtlichen Schutzpflicht zu gentigen.

Ein effektives Schwachstellenmanagement ist iiber das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) nicht gewahrleistet.
Gem. § 3 Abs. 1 Nr. 14 BSIG ist eine der Aufgaben des BSI, die

,Beratung, Information und Warnung der Stellen des Bundes, der Lander
sowie der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in
der Informationstechnik, insbesondere unter Beriicksichtigung der
moglichen Folgen fehlender oder unzureichender
Sicherheitsvorkehrungen®.

Zur Erfillung dieser Aufgabe ermichtigt § 7 Abs. 1 Nr. 1 lit. a BSIG das BSI
dazu, Warnungen vor Sicherheitsliicken in informationstechnischen Produkten
und Diensten an die Offentlichkeit oder betroffene Kreise zu richten.

Ein effektives Schwachstellenmanagement setzt aber zwingend voraus, dass das
zustiandige BSI Kenntnis von den Sicherheitsliicken erlangt, um tber die Frage
einer Warnung entscheiden zu kénnen. Dies ist bei Kenntniserlangung der
Nachrichtendienste (und tibrigen Sicherheitsbeh6rden) von den fiir die Quellen-
TKU benétigten Zero-Day-Sicherheitsliicken nicht gewidhtleistet. Zwar regelt
§ 4 Abs. 3 BSIG, dass Bundesbeh6rden unverztglich das BSI zu unterrichten
haben, sofern ithnen Informationen tUber Sicherheitsliicken bekannt werden, die
fur die Erfillung von Aufgaben des BSI oder die Sicherheit der
Informationstechnik anderer Behorden von Bedeutung sind. Dies steht jedoch
zum einem unter den Vorbehalt, dass andere Vorschriften dem nicht
entgegenstehen. Zum anderen nimmt § 4 Abs. 4 BSIG von der oben genannten
Unterrichtungspflicht solche Informationen aus, die aufgrund von Regelungen
zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben
werden  dirfen. Somit fallen gerade Sicherheitsliicken, die von
Nachrichtendienste zum Zwecke der Quellen-TKU ausgenutzt werden, auf
Grund der Geheimschutzregelungen aus der Unterrichtungspflicht hinaus.2
Vielmehr ist es in der gegenwirtigen einfachgesetzlichen Ausgestaltung fir die
Nachrichtendienste (ebenso wie fiir die tbrigen Sicherheitsbehérden) legal,
Sicherheitsliicken im Hinblick auf die beabsichtigte eigene Ausnutzung nicht
dem BSI zu melden. Auch durch das IT-Sicherheitsgesetz 2.0 vom Mai 2021
blieb diese Rechtslage unverandert.

Vgl. Buchberger, in: Schenke/Graulich/Ruthig, Sicherheitstecht des Bundes, 2. Auflage 2019,
BSIG, {4 Rn. 4
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Ungeeignete und véllig unzulingliche Ma3nahmen — kein hinreichendes
Schwachstellenmanagement

Auch aullerhalb gesetzlicher Regelungen besteht in der Bundesrepublik
Deutschland kein hinreichendes Schachstellenmanagement, das der aus dem I'T-
Grundrecht folgenden Schutzpflicht gentigen wiirde. Dies zeigt bereits ein Blick
in den Entwurf der Cybersicherheitsstrategie fir Deutschland 2021 des
Bundesministeriums des Innern, fir Bau und Heimat.228 In dem Entwurf heil3t

€S

,,Was wollen wir erreichen? Eine ausgewogene behordentibergreifende
Strategie zum Umgang mit 0-day-Schwachstellen nach den jeweils
geltenden gesetzlichen Vorgaben bei den Strafverfolgungs- und
Sicherheitsbehorden tiber bereits vorhandene interne Behérdenvorgaben
hinaus bringt die Interessen der Cyber- und Informationssicherheit sowie
der Strafverfolgungs- und Sicherheitsbeh6rden in einen angemessenen
Ausgleich. Grundlage dafiir sind standardisierte Prozesse bei den
Sicherheitsbehérden fiir einen sicheren und sachgerechten Umgang mit
Schwachstellen und Exploits.“*

,Woran lassen wir uns messen? Die Bundesregierung wird die
Erreichung des Ziels anhand des folgenden Kriteriums iiberpriifen:

Es ist ein verbindliches Vorgehen etabliert, das den verantwortungsvollen
€230

Umgang mit 0-day Schwachstellen und Exploits regelt.

Fakt ist damit: Vier Jahre nach Einrichtung der Zentralen Stelle fiir
Informationstechnik im Sicherheitsbereich beim Bundesinnenministerium und
30 Jahre nach der FEinrichtung des Bundesamtes fir Sicherheit in der
Informationstechnik bestehen noch nicht einmal behordeniibergreifend
geltende interne allgemeine Verfahrensregelungen bzw. Abwigungskriterien fiir
den Umgang mit Zero-Day Schwachstellen.  Schwachstellen, die — wie

Bundesministerium des Innern, fiir Bau und Heimat, Entwurf einer Cybersicherheitsstrategie fiir
Deutschland 2021, abrufbar unter
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/06/entw
urf-cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am
10. Juli 2021.

Bundesministerium des Innern, fiir Bau und Heimat, Entwurf einer Cybersicherheitsstrategie fiir
Deutschland 2021, S. 88, abrufbar unter
https:/ /www.bmi.bund.de/ShatedDocs/downloads/DE /veroeffentlichungen/2021/06/ entw
urf-cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am
10. Juli 2021.

Bundesministerium des Innern, fir Bau und Heimat, Entwurf einer Cybersicherheitsstrategie fir
Deutschland 2021, S. 89, abrufbar unter
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/06/entw
urf-cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am
10. Juli 2021.
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mittlerweile mehr als deutlich durch viele Vorfille gezeigt — erhebliche Gefahren
fir eine Vielzahl von Grundrechtstrigern und fiir gewichtige Rechtsgiiter von
Verfassungsrang mit sich bringen.

Die Vereinigten Staaten von Amerika haben den
Schwachstellenmanagementprozess (1 ulnerability Equities Process), an dem nach
dem Entwurf  der Cybersicherheitsstrategie 2021 0 des
Bundesinnenministeriums hierzulande gegenwirtig ,,gearbeitet®! wird, bereits
im Jahre 2008 etabliert.22 Die Gefahren fehlender behordentbergreifender
Prozesse in sicherheitsrelevanten Fragen hat etwa der Anschlag auf dem Berliner
Breitscheidplatz im Dezember 2016 auf tragische Weise gezeigt.

Wenn der Gesetzgeber trotz dieser fehlenden Regelungen nicht nur
unzweifelhaft Anreize, sondern den Sicherheitsbehérden einschlieBlich der
Nachrichtendienste durch Schaffung der Quellen-TKU2» faktisch den Auftrag
erteilt, Zero-Day-Schwachstellen zu sammeln (einschlieBlich des Erwerbs), zu
horten und geheim zu halten, ist dies mit Blick auf die grundrechtliche
Schutzpflicht aus Art. 2 Abs. 1 GG 1.V.m. Art. 1 Abs. 1 GG unzulinglich und
vollig unzureichend. Dies jedenfalls dann, wenn der Gesetzgeber die oben
angesprochenen Verfahrensregelungen nicht im gleichen Zuge trifft.

Zu Dbertcksichtigen ist hierbei auch, dass inzwischen neben den
Nachrichtendiensten des Bundes und der Linder im G 10 eine Vielzahl weiterer
Sicherheitsbeh6rden im Bund und in den Lindern sowie daneben alle
Strafverfolgungsbehoérden durch entsprechende Befugnisse zum Einsatz von
Staatstrojanern in dieselbe Lage mit demselben Anreiz versetzt werden. Das
Interesse, Sicherheitsliicken zu horten, wird damit nur noch gro3er.

Erfordernis einer gesetzlichen Regelung — Parlamentsvorbehalt

Selbst wenn eine solche — lingst iiberfillige — behordentibergreifende Regelung
als verwaltungsinterne Vorgabe, etwa in einer Dienstvorschrift, existieren wiirde,
wiirde sie der grundrechtlichen Schutzpflicht aus Art. 2 Abs. 1 GG 1.V.m.
Art. 1 Abs. 1 GG sub specie des IT-Grundrechts nicht gentigen.

Bundesministerium des Innern, fiir Bau und Heimat, Entwurf einer Cybersicherheitsstrategie fiir
Deutschland 2021, S. 88, abrufbar unter
https:/ /www.bmi.bund.de/ShatedDocs/downloads/DE /veroeffentlichungen/2021/06/ entw

urf-cybersicherheitsstrategie-2021.pdf?__blob=publicationFile&v=1, zuletzt abgerufen am
10. Juli 2021.

S. Epic.org, Vulnerabilities Equities Process, abrufbar unter
https://epic.org/ptivacy/cybersecurity/vep/, zuletzt abgerufen am 10. Juli 2021.

Dasselbe gilt fiir das Instrument der Online-Durchsuchung, das auf derselben technischen Basis
des Ausnutzens von I'T-Sicherheitsliicken basiert.
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Nach der Rechtsprechung des angerufenen Gerichts verpflichten das
Rechtsstaatsprinzip und das Demokratieprinzip den Gesetzgeber, wesentliche
Entscheidungen selbst zu regeln und nicht der Exekutive zu tberlassen (sog.
Parlamentsvorbehalt).23

Unabhingig davon, dass keine gesetzliche Verordnungsermichtigung zur
Regelung eines hinreichenden Schwachstellenmanagements existiert, bedarf es
einer parlamentsgesetzlichen Ausgestaltung des Schwachstellenmanagements.
Sowohl die Vielzahl der betroffenen Grundrechtstriger als auch der Rang und
das Gewicht der gefihrdeten Rechtsgiiter macht die Entscheidung dartber ob,
wann und wie eine aufgedeckte Zero-Day-Schwachstelle bewusst dem Hersteller
oder der Offentlichkeit nicht bekannt gegeben werden soll, um sie als Einfallstor
fir heimliche Uberwachungsmalnahmen durch staatliche Sicherheitsbehérden
zu nutzen, zu einer absolut Wesentlichen. Der Gesetzgeber muss dabei in einem
absoluten Mindestmal} festlegen, (a) dass die zustindige Stelle von allen
staatlichen Stellen tiber bekannte I'T-Sicherheit informiert wird und (b) nach
welchen Kiriterien eine Schwachstelle zu bewerten ist und unter welchen
Voraussetzungen und in welchem Verfahren sie geheim gehalten werden kann
oder an den Hersteller des IT-Systems bzw. an die Offentlichkeit gemeldet
werden muss, damit Abhilfe geschaffen werden kann und die Sicherheitsliicke
geschlossen oder zumindest das mit ihr einhergehende Risiko reduziert wird.
Wenn eine Regelung geheim gehalten wird, wird diese Abwigungsentscheidung
zudem zu begrinden und regelmiBig zu tberprifen sein.

Ergebnis

Die gegenwirtige Lage verletzt die Beschwerdefiihrer in ihrem Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme in seiner objektiv-rechtlichen Ausgestaltung von Schutzpflichten nach
Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG.

Verfahrensrechtliche Mingel der Quellen-TKU und der beschrinkten
Online-Durchsuchung

Unzureichender Schutz des Kernbereichs privater Lebensgestaltung

§ 32 G 10 gentgt nicht den verfassungsrechtlichen Anforderungen an
verfahrensrechtliche Schutzvorkehrungen zum Schutz des Kernbereichs
privater Lebensgestaltung.

Heimliche UberwachungsmaBnahmen staatlicher Stellen haben ausweislich der
Rechtsprechung des angerufenen Gerichts einen unantastbaren Kernbereich

Vel. nur BVerfGE 41, 251, 259 f£,; 45, 400, 417 f.
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privater Lebensgestaltung zu wahren, dessen Schutz sich aus Art. 1 Abs. 1 GG
ergibt.?s

Dieser Schutz soll hinsichtlich der beschrinkten Online-Durchsuchung nach
§3 Abs. 11.V.m. § 11 Abs. 1a Satz 2 G 10 durch § 3a G 10 sichergestellt werden.
Indes gentigt diese Regelung in mehrfacher Hinsicht nicht den
verfassungsrechtlichen Anforderungen.

Der Gesetzgeber hat schon im Ausgangspunkt ibersehen, dass die o.g.
MaBnahme, die zum Teil auch ,,Quellen-TKU plus® oder ,,erweiterte Quellen-
TKU* genannt wird, tatsichlich eine Online-Durchsuchung darstellt und somit
am IT-Grundrecht gem. Art. 2 Abs. 1 .V.m. 1 Abs. 1 GG auszurichten ist.
§ 32 G 10 nimmt insoweit jedoch hinsichtlich des Schutzes des Kernbereichs
privater Lebensgestaltung keinerlei Differenzierung vor. Hierdurch wird
verkannt, dass die Anforderungen an den Schutz des Kernbereichs privater
Lebensgestaltung von der konkreten Malinahme abhingen. Die vom
angerufenen Gericht formulierten Vorgaben fiir den Kernbereichsschutz bei
Online-Durchsuchungen werden in der Folge nicht hinreichend berticksichtigt.

Bei heimlichen Eingriffen in informationstechnische Systeme ist gesetzlich
vorzusehen, dass — soweit vorhanden — technische Sicherungen einzusetzen
sind, mit deren Hilfe héchstvertrauliche Informationen aufgespiirt und isoliert
werden konnen.”¢ Eine entsprechende Regelung findet sich etwa in der
Parallelvorschrift in § 100d Abs. 3 Satz 1 StPO. § 3a G 10 enthilt eine solche
Regelung hingegen nicht. Hierdurch wird das verfassungsrechtlich erforderliche
Schutzniveau fiir den Kernbereich privater Lebensgestaltung unterschritten.

Dartiber hinaus ist der Kernbereich privater Lebensgestaltung beim heimlichen
Zugriff auf informationstechnische Systeme gesetzlich auch und besonders auf
der Aus- und Verwertungsebene zu schiitzen. Auf dieser sog. zweiten Stufe ist
eine gesetzliche Regelung dahingehend erforderlich, dass die erhobenen Daten
frihzeitig durch eine unabhingige Stelle gesichtet werden.?” Eine solche
(Vor-)Prifung ist bei MaBnahmen nach § 11 Abs. la Satz 2 iV.m.
§ 3 Abs. 1 G 10 nicht — zumindest nicht in allen Fillen — vorgesehen. Auch
insoweit entspricht § 3a G 10 den verfassungsrechtlichen Anforderungen nicht.

Bemerkenswert ist, dass der Gesetzgeber die Anforderungen an den
Kernbereichsschutz mit Einfihrung des neuen § 3a Abs. 2 G 10 gegentiber der
vorigen Rechtslage sogar verringert hat. Demnach konnen automatische
Aufzeichnungen nach § 3a Abs. 1 Satz 3 G 10 bei Gefahr im Verzug unter

BVerfGE 120, 274, 335 m.w.N.; vgl. hierzu auch BVerfGE 141, 220, 277 f.
Siehe hierzu BVerfGE 141, 220, 307.
BVerfGE 109, 279, 333 £.; 120, 274, 339; 141, 220, 307.
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Aufsicht eines Bediensteten, der die Befidhigung zum Richteramt hat, gesichtet
werden. Hierdurch wird von § 3a Abs. 1 Satz 4 G 10 abgewichen, wonach die
Aufzeichnungen unverziglich einem bestimmten Mitglied der G 10-
Kommission oder seinem Stellvertreter zur Entscheidung tdber die
Verwertbarkeit oder Loschung der Daten vorzulegen sind.

Zu bedenken ist, dass Nachrichtendienste stets im Vorfeld von konkreten
Gefahren titig werden, sodass das Bediirfnis fiir eine Regelung bei Gefahr im
Verzug im hiesigen Zusammenhang wenigstens zweifelhaft erscheint. Jedenfalls
entspricht die konkrete Ausgestaltung nicht den verfassungsrechtlichen
Anforderungen. Denn nach § 3a Abs. 2 G 10 geniigt bereits die blo3e Aufsicht
eines Bediensteten mit der Befahigung zum Richteramt. Indes ist es — wenn
schon die Anforderungen von § 3a Abs. 1 Satz 4 G 10 in Eilfillen gesenkt
werden sollen — verfassungsrechtlich geboten, dass der Bedienstete mit der
Befahigung zum Richteramt als neutrale Stelle vorab eine eigenverantwortliche
und selbstindige Durchsicht vornimmt, um den Interessen des Betroffenen

gerecht zu werden.

§ 32 G 10 bleibt damit insgesamt hinter den verfassungsrechtlichen
Anforderungen zuriick.

Unzulissige Erstreckung der Uberwachung auf weitere Kennungen,
§ 11 Abs. 1b G 10

Auch die in § 11 Abs. 1b G 10 vorhandene Regelung zur Erstreckung der
Uberwachung auf weitere Kennungen verstéBt sowohl gegen Art. 10 Abs. 1 GG
als auch gegen das I'T-Grundrecht in Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG.

Nach dem neu eingefiigten § 11 Abs. 1b Satz 1 G 10 ist die Erstreckung auf
weitere Kennungen derjenigen Person moglich, gegen die sich die Anordnung
richtet, sofern diese nach der Anordnung bekannt werden. Eine entsprechende
Erstreckung soll gem. § 11 Abs. 1b Satz 2 G 10 nur bet solchen Personen nicht
moglich sein, gegen die sich die Anordnung richtet, weil auf Grund bestimmter
Tatsachen anzunehmen ist, dass der Verdichtige ithren Anschluss benutzt
(§ 3 Abs. 2 Satz 2 Variante 3 G 10).

Diese Regelung wird den verfassungsrechtlichen Anforderungen nicht gerecht.

Sie fuhrt zundchst zu einer Aushebelung wesentlicher Verfahrensvorschriften,
die dem Schutz des Adressaten der MaB3nahme dienen. So ist fiir die Erstreckung
auf weitere Kennungen weder ein Antrag im Sinne des § 9 G 10, noch eine
Anordnung nach § 10 G 10, noch die Zustimmung der G 10-Kommission nach
§ 15 Abs. 6 G 10 erforderlich. Zudem ist darauf hinzuweisen, dass in dem

urspriinglichen Gesetzentwurf noch zwei weitere Sitze in § 11 Abs. 1 G 10
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vorgesehen waren, die wenigstens gewisse Melde- und Unterrichtungspflichten
— die notabene auch keinen hinreichenden Schutz boten — vorgesehen haben;?#
indes sind diese im weiteren Verlauf des Gesetzgebungsverfahrens ohne
erkennbaren Grund gestrichen worden.?® {11 Abs.1b G 10 erlaubt der
verantwortlichen Beh6rde damit ohne eine entsprechende Kontrollinstanz eine
erhebliche Ausweitung der Uberwachung der Kommunikation einer Zielperson.
Berticksichtigt man, wie weit der Begriff der ,, Telekommunikation® verstanden
werden kann, kann dies erhebliche Auswirkungen haben und auch die
VerhiltnismaBigkeit einer Mallnahme beeinflussen: Enthielt etwa die
urspriingliche Anordnung nur die Uberwachung eines Kontos bei einem
bestimmten Messenger-Dienst, konnte der Nachrichtendienst diese Anordnung
auf simtliche Kommunikation ausweiten — einschlieBlich der Kommunikation
mit Cloud-Diensten und des Surfverhaltens im Internet. Sind noch nicht einmal
nachtrigliche ~ Genehmigungsvorbehalte  und  Loéschungsanordnungen
vorgesehen, wie in der Eilfallregelung des § 15a G 10, hebelt dies wesentliche
Schutzvorkehrungen noch massiver aus. Mithin ist § 11 Abs. 1b G 10 bereits in
verfahrensrechtlicher Hinsicht verfassungsrechtlich defizitir.

Dartber hinaus ist die Regelung in materieller Hinsicht gemessen an den
verfassungsrechtlichen Anforderungen zu unbestimmt. Denn angesichts des
weiten Begriffs der Telekommunikation ist kaum zu tberblicken, was unter
,Kennung von Telekommunikationsanschlissen® in den Anwendungsbereich
von § 11 Abs. 1b Satz 1 G 10 fillt. Betroffen sind damit keineswegs nur
»Kklassische Telefonnummern, E-Mail-Adressen oder Messenger-Profile,
sondern letztlich simtliche Kennungen, die im Internetverkehr eine Zuordnung
zu einer Adresse ermdglichen.

Letztlich wird hier eine sehr umfassende Uberwachung ohne nennenswerte
verfahrensrechtliche Sicherungen erméglicht. Im Ergebnis ist § 11 Abs. 1b G 10
sowohl bei einem Eingriff in Art. 10 Abs. 1 GG als auch — und besonders — bei

einem Eingriff in das I'T-Grundrecht gem. Art. 2 Abs. 1 1.V.m. Art 1 Abs. 1 GG
unverhaltnismafBig.

Unzureichende Regelung zur Benachrichtigungspflicht - zu
weitreichende Ausnahmen von der Pflicht zur Benachrichtigung des
Betroffenen, § 12 Abs. 1 Satz 2, Satz 5 G 10

Die gesetzlich in § 12 Abs. 1 Satz 2 und Satz 5 G 10 vorgesehenen Ausnahmen
von der Pflicht zur Benachrichtigung des Betroffenen  tber
BeschrinkungsmalB3nahmen nach § 3 nach ihrer Einstellung entsprechen nicht

BT-Drs. 19/24785, S. 11.
BT-Drs. 19/30477,S. 7.
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den verfassungsrechtlichen Anforderungen und verstoBen daher gegen
Art. 10 Abs. 1 sowie Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG.

Nach § 12 Abs. 1 Satz 1 G 10 sind dem Betroffenen Beschrinkungsmalnahmen
gem. § 3 G 10 nach ihrer Einstellung mitzuteilen. Hierunter fallen auch
Beschrinkungsmal3nahmen nach § 3 Abs. 1 G 101.V.m. § 11 Abs. 1a G 10. Von
dieser  Benachrichtigungspflicht gegentiiber dem  Betroffenen lassen
§ 12 Abs. 1 Satz 2, Satz 5 G 10 Ausnahmen in einem Ausmal} zu, das den
verfassungsrechtlichen Anforderungen nicht gerecht wird. Dies gilt fiir
samtliche MaB3nahmen, fiir die in § 12 Abs. 1 Satz 1, Abs. 2 Satz 1 G 10 eine
Benachrichtigungspflicht grundsitzlich vorgesehen ist. Daher sind auch aus
diesem Grund die Eingriffe in die Grundrechte der Beschwerdeftihrer aus Art.
2 Abs. 11.V.m. Art. 1 Abs. 1 GG (durch die beschrinkte Online-Durchsuchung
gem. § 11 Abs. 1lit. a Satz 21.V.m. § 3 G 10) und Art. 10 Abs. 1 GG (durch alle
Ubrigen MaBnahmen, fiir die die Benachrichtigungspflicht vorgesehen ist)
unverhaltnismafBig.

Zu den Anforderungen an eine verfassungskonforme Regelung heimlicher
Uberwachungsmaf3nahmen gehoren — als verfahrensrechtliche
Schutzvorkehrungen - die gesetzliche Anordnung von
Benachrichtigungspflichten.  Verfassungsrechlich  folgt dies aus dem
Grundrecht, in das die konkrete Uberwachungsmanahme eingreift. Vorliegend
ist dies Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG sowie Art. 10 Abs. 1 GG), ferner
Art. 19 Abs. 4 Satz 1 GG.

Ausnahmen von Pflicht zur Benachrichtigung kann der Gesetzgeber in
Abwigung mit verfassungsrechtlich geschiitzten Rechtsgiitern Dritter vorsehen.
Ausnahmeregelungen sind jedoch auf das unbedingt Erforderliche zu
beschrinken. Sie mussen zudem dem Gebot der Normenklarheit und

Bestimmtheit gentigen.2+

§ 12 Abs. 1 Satz 2, Satz 5 G 10 enthalten jedoch viel zu weit gefasste
Ausschlusstatbestinde und verfehlen daher die verfassungsrechtlichen

Anforderungen.

Der Ausnahmetatbestand in § 12 Abs. 1 Satz 2 Alt. 1 G 10 geht bereits sehr weit.
Danach unterbliebt die Benachrichtigung zwingend, solange eine Gefihrdung
des Zwecks der Beschrinkung ,nicht ausgeschlossen werden kann“. Die
Sicherung  des  Uberwachungszwecks ist zwar grundsitzlich  ein
verfassungsrechtlich legitimer und tragfihiger Grund, die Benachrichtigung
zurlickzustellen.? Dem Wortlaut der Norm zufolge gentigen jedoch bereits

BVerfGE 141, 220, 282 f.
Vagl. etwa BVerfGE 129, 208, 254; 141, 220, 282 f.
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entfernte Risiken, um den Ausnahmetatbestand greifen zu lasen. Ausreichend
ist, dass eine Gefihrdung des Uberwachungszwecks lediglich ,,nicht
auszuschlieBen® ist. Angesichts des weit gefassten Aufklirungsauftrags der
Verfassungsschutzbehorden wird sich kaum je mit Sicherheit ausschlieBen
lassen, dass eine Benachrichtigung keine Risiken birgt. Gerade im Bereich des
Nachrichtendienstwesens, wo Geheimhaltungs- und  Sicherheitsbelange
besonders sensibel von Angehorigen der Nachrichtendienste bewertet werden,
tuhrt diese gesetzlich so grof3ztigige Ausnahme in der Praxis faktisch dazu, dass
eine Benachrichtigung problemlos nahezu immer zuriickgestellt werden kann.

Die Benachrichtigungspflicht wird durch § 12 Abs. 1 Satz 2 Alt. 1 G 10 daher
unverhaltnismiflig weit beschrinkt. Von Verfassungs wegen erforderlich ist
zumindest eine verfassungskonforme Auslegung dahingehend, dass die
Benachrichtigung nur dann ausgeschlossen wird, wenn konkrete Tatsachen fiir
eine Gefihrdung des Uberwachungszwecks vorliegen.?

Der Ausnahmetatbestand in § 12 Abs. 1 Satz 2 Alt. 2 G 10, der die
Benachrichtigung ausschlie3t, solange der Eintritt Gibergreifender Nachteile fiir
das Wohl des Bundes oder eines ILandes absehbar ist
unverhaltnismiBig. Die hierbei verwendeten Begriffe des Bundes- oder

, ist ebenso
Landeswohls sind ebenso wie der Begriff der tbergreifenden Nachteile
weitgehend unbestimmt. Sie sind letztlich nicht geeignet, den Grund fiir eine
Zuruckstellung der Benachrichtigung einzugrenzen. Ausweislich des Wortlauts
der Norm miissen zudem die Nachteile in keinem zwingenden Zusammenhang
mit dem Uberwachungszweck stehen. In der Folge wird auch hierdurch der der
Ausnahmetatbestand nicht konkretisiert. Letztlich ldsst sich unter das Wohl des
Bundes oder eines ILandes der gesamte  Aufgabenkreis  der
Verfassungsschutzbehorden oder auch jeder anderen Behérde subsumieren.
Zudem missen die befirchteten Nachteile nach dem Wortlaut von
§12 Abs.18atz 2 Alt. 2 G 10 in keinem Zusammenhang mit dem
Uberwachungszweck stehen, so dass der Ausnahmetatbestand auch hierdurch
nicht konkretisiert wird.

Bei Licht betrachtet gentigen damit annihernd beliebige behordliche
Opportunititserwigungen dafir, um die grundsitzliche
Benachrichtigungspflicht zeitweise zuriickzustellen oder auch auf der Grundlage
von § 12 Abs. 1 Satz 5 G 10 endgiiltig auszuschlieBen. Diese Bewertung stellt
der betreffende Nachrichtendienst zudem autark an. Iz conctreo hat es der
Gesetzgeber in  verfassungsrechtlich relevanter Form versiumt, den
Ausnahmetatbestand zum Schutz des Staatswohls niher zu spezifizieren und auf

Implizit verlangt solche positiven Anhaltspunkte auch BVerfGE 100, 313, 397 f; vgl. ferner die
nochmals einschrinkende Auslegung des ohnehin deutlich restriktiver —gefassten
Ausnahmetatbestands des § 20w Abs. 2 Satz 1 Hs. 2 BKAG a.F. durch BVerfGE 141, 220, 320.
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diese Weise auf hinreichend gewichtige Grinde fir eine Annahme einer
Ausnahme von der grundsitzlichen Benachrichtigungspflicht zu beschranken.
Es hitte nahegelegen, hierbei die spezifisch nachrichtendienstlichen Belange wie
die Interessen im Zusammenhang mit der Third Party Rule und den Schutz von
nachrichtendienstlichen Beziechungen mit auslindischen Diensten als
Ausnahmetatbestand von der Benachrichtigungspflicht zu formulieren.?3

Auch die Tatsache, dass der Ausnahmetatbestand in § 12 Abs. 1 Satz 2 Alt. 2 G
10 weitgehend wortlich dem Urteil des Bundesverfassungsgerichts vom 14. Juli
1999 entstammt* fiihrt zu keiner anderen Bewertung. Insbesondere wird
hierdurch nicht seine VerfassungsmiBigkeit konstituiert. Denn das angerufene
Gericht ist nicht der Gesetzgeber sondern dazu berufen, grundrechtliche
Grenzen der Rechtsetzung zu bestimmen. Dies hat es getan. Es ist origindre
Aufgabe des Gesetzgebers, etwaige Regelungsspielraume durch die Schaffung
einfachen Rechts hinreichend normenklar auszufiillen und auf diese Weise
Verfassungsrecht zu konkretisieren. Dieser Aufgabe kann sich der Gesetzgeber
hingegen nicht dadurch entledigen, indem er schlicht Formulierungen aus einer
Urteilsbegriindung des angerufenen Gerichts in  Gesetzesform  gief3t.
Urteilsbegrindung und imperativer Normbefehl eines Gesetzes sind bereits
threm Wesen nach grundlegend unterschiedliche Formen der Artikulation. Ein
— zunechmend in der Gesetzgebung des Sicherheitsrechts erkennbares
— schlichtes Abschreiben dieser Formulierungen fihrt nicht nur zu oft
schwerlich verstindlichen Gesetzesnormen; es geniigt auch nicht den
Anforderungen daran, hinreichend normenklare Gesetze zu schaffen und
gesetzgeberische Regelungsspielriume auszufillen.

Verfassungsrechtliche Mingel der Ubermittlungsvorschriften in
§4 Abs. 4 G 10

Die in § 4 Abs. 4 G 10 enthaltenen Ubermittlungsvorschriften gentigen nicht
den verfassungsrechtlichen Anforderungen, sondern verfehlen diese von dem
angerufenen Gericht in mehreren Judikaten konstatierten Anforderungen
evident. Die Norm in § 4 Abs. 4 G 10 verstoB3t gegen den Grundsatz der
VerhaltnismaBigkeit.

Inhalt der Ubermittlungsvorschriften

§ 4 Abs. 4 Satz 1 G 10 sicht eine Ubermitﬂungsbefugnjs zur Verhinderung oder
Aufklirung von Straftaten (Nr. 1), zur Verfolgung von Straftaten (Nr. 2) sowie
zur Vorbereitung eines Parteiverbotsverfahrens nach Art. 21 Abs. 2 Satz 2 GG
(Nr. 3). § 4 Abs. 4 Satz 2 ordnet daneben bei Ubermittlung an auslindische

Vegl. die beispielhafte Aufzihlung bei BVerfGE 100, 313, 398.
Vel. BVerfGE 100, 313, 398.
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6ffentliche Stellen sowie an tiber- und zwischenstaatliche Stellen daneben die
Anwendbarkeit von § 19 Abs. 3 Satz 2 und 4 BVerfSchG an. Bei dieser
Verweisung darf angenommen werden, dass es sich um eine dynamische
Verweisung handelt.

Verfassungsrechtlicher Mal3stab

Das angerufene Gericht hat den verfassungsrechtlichen Mal3stab an
Ubermittlungsvorschriften fiir die Datenweitergabe von Nachrichtendiensten an
Polizei- und Strafverfolgungsbehdrden ebenso wie fiir eine Ubermittlung an
auslindische 6ffentliche Stellen klar festgelegt.”*

Im Urteil zum Antiterrordateigesetz hat das angerufene Gericht erklirt:

,»(cc) Regelungen, die den Austausch von Daten der Polizeibeh6érden und
Nachrichtendiensten — ermdglichen, unterliegen — angesichts — dieser
Unterschiede gesteigerten verfassungsrechtlichen Anforderungen. Aus
dem Grundrecht auf informationelle Selbstbestimmung folgt insoweit ein
informationelles Trennungsprinzip. Danach diirfen Daten zwischen den
Nachrichtendiensten und Polizeibeh6rden  grundsitzlich nicht
ausgetauscht werden. Einschrinkungen der Datentrennung sind nur
ausnahmsweise zulissig. Soweit sie zur operativen
Aufgabenwahrnehmung erfolgen, begriinden sie einen besonders
schweren Eingriff. Der Austausch von Daten zwischen den
Nachrichtendiensten und Polizeibehérden fir ein mogliches operatives
Tatigwerden muss deshalb grundsitzlich einem herausragenden
offentlichen Interesse dienen, das den Zugriff auf Informationen unter
den erleichterten Bedingungen, wie sie den Nachrichtendiensten zu Gebot
stehen, rechtfertigt. Dies muss durch hinreichend konkrete und
qualifizierte Eingriffsschwellen auf der Grundlage normenklarer
gesetzlicher Regelungen gesichert sein; auch die Eingriffsschwellen
fir die Erlangung der Daten durfen hierbei nicht unterlaufen

werden. %4

(Hervorhebungen diesseits)

Im Utteil zur Ausland-Ausland-Fernmeldeanfklirung hat das angerufene Gericht die
Grundsitze zur Dateniibermittlung jiingst ausfiihrlich dargelegt.*” Es hat
insbesondere festgestellt:

S. zur Rechtsprechung bis zum Urteil zur Antiterrordatei in BVerfGE 133, 277 ecingehend
Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014,
S. 197 ff. et passim.

BVerfGE 133, 277 ff., Rn. 123.

BVerfGE 154, 152 ff., Rn. 211 ff. m.w.N. zur verfassungsgerichtlichen Rechtsprechung.
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»f) Insgesamt geniigen die Ubermittlungsvorschriften, die tiberwiegend
auf den in ihrer Fassung schon ilteren und an die Entwicklung der
Rechtsprechung  nicht hinreichend angepassten  Strukturen des
Bundesverfassungsschutzgesetzes und  anderer  Sicherheitsgesetze
beruhen, den verfassungsrechtlichen Anforderungen nicht. In formeller
Hinsicht fehlt es iiberdies fiir alle Ubermittlungstatbestinde an einer
Pflicht zur Protokollierung der Ubermittlung (oben Rn. 229) sowie zur
Nennung der fiir die Ubermittlung in Anspruch genommenen
Rechtsgrundlage (oben Rn. 229).**

Dieser Schlussfolgerung unterfallen auch die mit dieser Verfassungsbeschwerde

angegriffenen Ubermittlungsvorschriften.w
Auswirkungen auf § 4 Abs. 4 G 10

Die durch § 4 Abs. 4 Nr. 1 lit. a und b G 10 in Bezug genommenen
Straftatenkataloge ermdglichen eine Ubermittlung auch in Fillen, in denen die
Straftat nicht derart schwer wiegt, dass diese den mit der Ubermittlung
verbundenen Grundrechtseingriff rechtfertigen kann. Dies gilt insbesondere fiir
Daten, die im Wege einer eingriffsintensiven Uberwachungsma3nahme nach
§3 Abs. 1 .V.m. § 11 Abs. 1a Satz 1 und 2 G 10 gewonnen wurden. Zudem
geniigt beim Katalog des § 4 Abs. 4 Nr. 1 lit. a G 10 bereits die niedrige Schwelle
der ,,tatsichlichen Anhaltspunkte®, um eine Ubermittlungsbefugnis auszul6sen.

Die von § 4 Abs. 4 G 10 sowohl fiir Ubermittlungen zur Verhinderung oder
Aufklarung von Straftaten (Nr. 1), als auch zur Verfolgung von Straftaten (Nr.
2) in Bezug genommenen Straftatenkataloge fallen dadurch auf, dass sie nicht
durchgingig von dem Gewicht des zu schiitzenden Rechtsguts bzw. der Schwere
einer  Straftat dominiert werden.” Sie  enthalten etwa auch
Ubermittlungsbefugnis bei Verdacht eines Versto3 gegen das Aufenthaltsgesetz
und im Falle einer (auch leichtfertigen) Geldwische nach § 261 StGB
(§ 7 Abs. 4 Satz 1 G 10). Uberpriift man die vorgenannten Katalogtaten des
G 10 anhand des bestehenden verfassungsrechtlichen Mal3stabs, insbesondere
in der Ausprigung, die es im Urteil des angerufenen Gerichts zum
Antiterrordateigeserz und 1m  Urtell zur _Ausland-Ausland-Fernmeldeiiberwachung
erfahren hat, so verstoBt die Ubermittlungsbefugnis bei Straftaten nach § 20 Abs.
1 Nr. 1-4 VereinsG evident gegen den Grundsatz der VerhiltnismiBigkeit.
Offensichtlich unverhiltnismiBig ist auch die Ubermittlungsbefugnis bei

BVerfGE 154, 152 ff., Rn. 319.

S. zur verfassungsrechtlichen Bewertung des § 4 Abs. 4 G 10 bereits vor dem BNDG-Urteil
ausfithrlich Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an
Strafverfolgungsbehoérden, 2014, S. 424 ff. m.w.N.

Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehérden, 2014,
S. 442.
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Straftaten nach § 95 Abs. 1 Nr. 1-4 AufenthaltsG.” Danach wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wer gegen
verschiedene Ausprigungen des Aufenthaltsrechts versto3t. Der Straftatbestand
dient der Durchsetzung der sich aus den verwaltungsrechtlichen Vorschriften
des Aufenthaltsgesetzes ergebenden Verhaltenspflichten und bezweckt
unmittelbar die ,,Stabilisierung der verwaltungs- rechtlichen Ordnungssysteme*
sowie mittelbar die materiellen Interessen des Aufenthaltsgesetzes.”” Die
Verfolgung dieser Straftaten unter Verwendung nachrichtendienstlich mittels
Eingriffs in Art. 10 GG bzw. in das IT-Grundrecht erhobener Daten dient ganz
offensichtlich keinen herausragenden 6ffentlichen Interessen.

Gleiches gilt auch fiir die Ubermittlungsbefugnis bei einer Straftat nach
§ 130 StGB. Zwar handelt es sich hierbei um kein Delikt der einfachen
Kriminalitit. Auch in den verschiedenen Auspragungen in den Absitzen 1 bis 4
ist der Straftatbestand jedoch allenfalls dem mittleren Kriminalititsbereich
zuzuschreiben und von seiner Schwere auch mit Blick auf das geschiitzte
Rechtsgut keineswegs geeignet, ein herausragendes Interesse an der
Strafverfolgung zu begriinden.

Ebenso offensichtlich ist die UnverhaltnismalBigkeit bei der vorgesehenen
Ubermittlungsbefugnis bei den meisten Tatbestinden der Gelddsche nach
§ 261 StGB. Dies gilt einmal mehr seit der Novellierung des
Geldwischetatbestandes und der erheblichen Ausweitung der Strafbarkeit zum
18. Mirz 2021.> Schon das geschiitzte Rechtsgut dieses Straftatbestandes ist
sehr vage und umstritten. Einerlei, wie man dieses bestimmt, wird mit der
Verfolgung einer Geldwische kein herausragendes offentliches Interesse
verfolgt. Ganz offensichtlich unverhiltnismiBig ist eine Ubermittlung im Falle
einer leichtfertigen Geldwische nach Absatz 6.

Soweit §§ 17 Abs. 4 und 5 sowie 18 Abs. 1-6 AWG als Katalogtaten einbezogen
werden, ist auch dies unverhiltnismiBig.” Dem  Verdikt der

UnverhiltnismiBigkeit durften daneben die Katalogstraftatbestinde in den
§§ 109a, 109f, 109g, 87, 89, 99 Abs. 1 StGB unterfallen.

Auch die pauschale Erméglichung der Ubermittlung zur priventiv-polizeilichen
Zwecken nach § 4 Abs. 1 Nr. 1 G 10 verst6f3t gemessen an den MaB3stiben des
angerufenen Gerichts gegen den Grundsatz der VerhiltnismaBligkeit. Der

S. dazu hier und im Folgenden Gageas, Ubermitdung nachrichtendienstlicher Erkenntnisse an
Strafverfolgungsbehorden, 2014, S. 442 f.

BVerfG, Urteil v. 30.3.2004 — 2 BvR 1520/01, Rn. 97.

BGBL. 2021 L, S. 327, s. dazu etwa Bdhme/ Busch, wistra 2021, 169 ff.; Gazeas, NJW 2021, 1041 ff;
Gercke/ Jahn/ Paul, StV 2021, 330,

S. auch dazu  Guageas, Ubermittlung nachrichtendienstlicher ~ Etrkenntnisse  an
Strafverfolgungsbehoérden, 2014, S. 443.
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Straftatenkatalog ist hier in noch weiterem Umfang mit den
verfassungsrechtlichen Anforderungen nicht in Finklang zu bringen.

Der Gesetzgeber hat verkannt, welche Eingriffsintensitit mit einer Ubermittlung
von Daten aus heimlichen UberwachungsmaBnahmen an Polizei und
Strafverfolgungsbehorden  einhergeht”™  Der  damit  verbundene
Grundrechtseingriff ist wegen der fiir den Betroffenen drohenden
Konsequenzen in der Regel ein weitaus schwerwiegenderer als der urspriingliche
Grundrechtseingriff im Rahmen der Erhebung dieser Daten durch den
Nachrichtendienst. Denn anders als bei der Erhebung drohen bei einer
Ubermittlung unmittelbar ZwangsmaBnahmen fiir den Betroffenen.

Verfassungsrechtliche Mingel in § 15a G 10 (Eilanordnung)

Die vorgesehene Regelung zum Erlass von Filanordnungen in § 152 G 10
dispensiert in mehrfacher Hinsicht in Fillen von Gefahr im Verzug von der
Einhaltung des tiblichen Verfahrens und der Zustindigkeiten fiir die Anordnung
von Mal3nahmen nach § 3 G 10. Die in § 15a Abs. 1 bis 4 G 10 getroffenen
Ausnahmeregeln  verletzten  hierbei  verfassungsrechtlich  notwendige
Schutzvorkehrungen und verstolen daher jedenfalls gegen das IT-Grundrecht
in seiner Ausgestaltung als Grundrechtschutz durch Verfahren. § 15a G 10 sieht
keinerlei Dokumentationspflichten fir Anordnungen in FEilfillen vor,
insbesondere im Hinblick auf die Annahme von Gefahr im Verzug. Sie sieht im
Falle des § 15a Abs. 4 G 10 auch keine verfassungsrechtlich hinreichende
kompensatorische Regelung dafiir vor, wer im Eilfall statt der G 10-Kommission
oder des zustindigen Bundesministeriums die Anordnung im FEilfall treffen
kann. Von Verfassungs wegen ist als Mindestmal3 zu verlangen, dass ein
Bediensteter, der die Befidhigung zum Richteramt hat, die Frage des Vorliegens
von Gefahr im Verzug prift und die Eilanordnung bei Vorliegen der
Voraussetzungen hierflir erlisst. Hs fehlt zudem an einer Regelung eines
Beweisverwertungsverbotes von FErkenntnissen fir den Fall, dass eine
Anordnung nicht bestitigt wird. § 15a Abs. 2 G 10 sieht lediglich eine
Loschungspflicht vor. Erforderlich ist eine strukturell vergleichbare Regelung
wie in § 3a Satz 8 G 10, die ein Verwertungsverbot enthilt.

Verletzung von Art. 12 Abs. 1 GG
Die Ermichtigungsgrundlagen in § 3 Abs. 11.V.m. § 1 Abs. 1 Nr. 1 G 10 sowie

§ 3 Abs. 1 1V.m. 11 Abs. la Satz 1 G 10 sowie § 3 Abs. 1
1.V.m. § 11 Abs. 1a Satz 2 G 10 verletzen die Beschwerdefithrer zu 2), 4), 6), 9),

Ausfihrlich  dazu  Gageas, Ubermittlung nachrichtendienstlicher ~ Erkenntnisse an
Strafverfolgungsbehoérden, 2014, S. 244 ff.
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13), 26), 27), 29), 34), 41), 42), 47), 48), 58), 59) und 64), die als Rechtsanwilte
tatig sind, auch in ihrem Grundrecht auf Berufsfreiheit gem. Art. 12 Abs. 1 GG.

Dies folgt daraus, dass die Gefahr einer Uberwachung der Kommunikation mit
thren Mandanten die Kommunikationsméglichkeiten der Beschwerdefiihrer zu
2),4),0),9), 13), 20), 27), 29), 34), 41), 42), 47), 48), 58), 59) und 64) erheblich
einschrinkt, weil sie zu einer nachvollziehbaren Hemmung fihrt,
Telekommunikationsmittel in Anspruch zu nehmen, die bis zu einem
Abstandnehmen reichen kann. Damit wird zugleich die Effektivitit der Arbeit
der genannten Beschwerdefithrer als Rechtsanwilte beeintrichtigt.

Die Gefahr einer Uberwachung der Kommunikation mit ihren Mandanten ist
auch trotz § 3b G 10 tatsichlich gegeben. Zwar ist in § 3b Abs. 1 Satz 1 G 10
geregelt, dass die entsprechenden Mal3nahmen u.a. dann unzulissig sind, wenn
sie sich gegen Rechtsanwilte richten und voraussichtlich Erkenntnisse erbringen
wurden,  dber die diese das  Zeugnis  verweigern  dirften
(vgl. § 53 Abs. 1 Satz 1 Nr. 2, Nr. 3 StPO). Auch wird dieses Erhebungsverbot
in § 3b Abs. 1 Satz 2 G 10 mit einem Verwertungsverbot flankiert. Allerdings
gilt diese Vorschrift, wie sich aus einem Umkehrschluss aus § 3b Abs. 4 G 10
ergibt, nur fur den Fall, dass es sich bei dem Berufsgeheimnistriger um einen
Nachrichtenmittler handelt, dem seine konkrete Unterstiitzungsfunktion nicht
bewusst ist.2%6 Nicht erfasst ist also insbesondetre der Fall, dass der
Berufsgeheimnistriger lediglich als Kommunikationspartner der Zielperson
betroffen ist. Zudem gilt § 3b Abs. 1 bis Abs. 3 G 10 gem. § 3b Abs. 4 G 10
auch dann nicht, wenn die zeugnisverweigerungsberechtigte Person
Verdichtiger im Sinne des § 3 Abs. 2 Satz 2 G 10 ist oder tatsichliche
Anhaltspunkte den Verdacht begriinden, dass sie dessen in § 3 Abs. 1 G 10
bezeichnete Bestrebungen durch Entgegennahme oder Weitergabe von
Mitteilungen bewusst unterstiitzt. Somit ist auch die Kommunikation mit
Rechtsanwilten potenziell von den oben genannten Mal3nahmen betroffen (vgl.
dazu auch § 3b Abs. 4 G 10).

Da angesichts der obigen Ausfiihrungen auch dieser Eingriff nicht gerechtfertigt
ist, sind die Beschwerdefthrer 2), 4), 6), 9), 13), 26), 27), 29), 34), 41), 42), 47),
48), 58), 59) und 64) in ihrem Grundrecht auf Berufsfreiheit aus Art. 12 Abs. 1
vetletzt.

Siehe dazu nur Liffelmann, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste,
2017, S. 1203 Rn. 59.

Vel. etwa Ldffelmann, in: Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017,
S. 1203 Rn. 59; zu dem (nachtriglichen) Verwendungsverbot sieche aber § 3b Abs. 1 Satz 5 G 10;
siche zudem Roggan, in: NOMOS-G 10, 2018, § 3b G 10 Rn. 8 fiir eine aus dem
VerhiltnismiBigkeitsgrundsatz folgende Pflicht, die Echtzeituntersuchung unter bestimmten
Voraussetzungen zu unterbrechen.
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Verletzung von Art. 38 Abs. 1 Satz 2 i.V.m. Art. 47 GG

Die Ermichtigungsgrundlagen nach § 3 Abs. 1 iV.m. § 1 Abs. 1 Nr. 1 G 10
sowie § 3 Abs. 11.V.m. 11 Abs. 1a Satz 1 G 10 sowie § 3 Abs. 1 .V.m. § 11 Abs.
la Satz 2 G 10 verletzen alle Beschwerdefthrer, weil sie Abgeordnete des

Deutschen Bundestages sind, zusitzlich in ihrem Recht auf eine freie
Mandatsaustiibung aus Art. 38 Abs. 1 Satz 21.V.m. Art. 47 GG.2%

Das Recht zur freien Mandatsausiibung aus Art. 38 Abs. 1 Satz 2 GG umfasst
auch eine ,die freie, von staatlicher Beeinflussung unberihrte
Kommunikationsbeziehung des Abgeordneten mit den Waihlerinnen und
Wihlern“* Bereits die Sammlung 6ffentlich verfligharer Informationen

*" Dies muss erst recht gelten,

begriindet einen Eingriff in das freie Mandat.
wenn Inhalte der Kommunikation zwischen einem Abgeordneten und
Wahlerinnen und Wihlern oder anderen Kommunikationspartnern heimlich
erhoben werden. Verstirkt wird diese Vertrauensbeziehung durch Art. 47 GG,
der dem Abgeordneten fiir Informationen ein Zeugnisverweigerungsrecht
zubilligt, die ihm als Abgeordneter anvertraut worden sind, und tberlassene

21 Diese

Schriftsticke insoweit einem Beschlagnahmeverbot unterwirft.
Vertraulichkeit zwischen einem Abgeordneten und einer Person, die sich ihm
anvertraut, wird durch eine tatsichliche oder auch nur vermutete heimliche
Uberwachung dieser Kommunikation erheblich beeintrichtigt. Auch insoweit
gilt, dass Birgerinnen und Burger sich abgeschreckt fihlen konnten, einen
Abgeordneten zu kontaktieren, wenn sie befiirchten mussen, dass die

entsprechende Kommunikation tiberwacht wird.

Fir den Umstand, dass die Kommunikation zwischen Abgeordneten einerseits
und Wihlerinnen und Wahlern andererseits trotz § 3b G 10 von den oben
genannten Malnahmen betroffen ist, kann auf die obigen Ausfihrungen zu
Berufsgeheimnistrigern und Art. 12 Abs. 1 GG verwiesen werden.

Verstol3 gegen Art. 19 Abs. 4 GG

Die Beschwerdefiihrer werden tiberdies durch § 13 1.V.m. § 3 Abs. 1 i.V.m.
§ 11 Abs. 1a Satz 2 G 10 in ihrem Grundrecht auf Gewihrleistung effektiven
Rechtsschutzes nach Art. 19 Abs. 4 GG verletzt.

S. zur Méglichkeit, diese Rechtsverletzung mit der Verfassungsbeschwerde zu rigen die
Ausfiihrungen oben in der Zuldssigkeit hierzu.

BVerfGE 134, 141, 178.

BVerfGE 134, 141, 178.

BVerfGE 108, 251, 286 f.
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Zu den Adressaten der Rechtsweggarantie gem. Art. 19 Abs. 4 GG gehort auch
—und gerade — der Gesetzgeber.22

Nach § 13 G 10 ist der Rechtsschutz u.a. gegen die Anordnung von
Beschrinkungsmal3nahmen nach § 3 G 10 sowie deren Vollzug vor der
Mitteilung an den Betroffenen pauschal und per se ausgeschlossen. Fir Eingriffe
in Art. 10 Abs. 1 GG hat dies seine verfassungsrechtliche Basis in
Art. 10 Abs. 2 Satz 2 GG, der auch ausweislich Art. 19 Abs. 4 Satz 3 GG, der
hierauf expressis verbis verweist, unbertihrt bleibt. Die nun mit § 3 Abs. 1 1.V.m.
§ 11 Abs. 1a Satz 2 G 10 eingefihrte beschrinkte Online-Durchsuchung stellt
indes — wie bereits dargelegt — keinen Fingriff in Art. 10 Abs. 1 GG, sondern
einen solchen in das IT-Grundrecht gem. Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG
dar. Fur Eingriffe in dieses Grundrecht fehlt es an einer ausdriicklichen
verfassungsrechtlichen ~ Grundlage fiir eine  Ausnahme von  der
Rechtsweggarantie aus Art. 19 Abs. 4 GG.26 Daher wire eine Finschrinkung
nach allgemeinen Grundsitzen nur dann moglich, wenn sie unmittelbar dem
Schutz von Grundrechten Dritter oder anderer Verfassungsrechtsgiiter dienen
wirde.2* Dies ist indes nicht der Fall.

Wollte man als entgegenstehendes Verfassungsrechtsgut den Schutz der
freiheitlichen demokratischen Grundordnung oder den Bestand oder die
Sicherung des Bundes oder eines Landes anfithren, so wire damit die —
fehlerhafte — Annahme verbunden, dass Art. 10 Abs. 2 Satz 2 GG obsolet wire

bzw. einen rein deklaratorischen Charakter hatte.

Mithin ist die in § 13 G 10 vorgesehene Ausnahme von der Gewihrleistung
effektiven Rechtsschutzes jedenfalls insoweit verfassungswidrig und verletzt die
Beschwerdefiihrer in ithrem aus Art. 19 Abs. 4 GG folgenden Grundrecht, als
hiermit der Rechtsweg bei einer Mal3nahme nach § 3 Abs. 11.V.m. § 11 Abs. 1a
Satz 2 G 10 vor der Mitteilung an den Betroffenen ausgeschlossen wird.

Anregung zum Erlass einer einstweiligen Anordnung in Bezug auf § 11
Abs. 1a Satz 2 G 10-Gesetz

Die Beschwerdeftihrerinnen und Beschwerdeftihrer regen gegeniiber dem

angerufenen Gericht an, zu erwigen, von Amts wegen eine einstweilige
Anordnung

begrenzt auf die Regelung zur Durchfihrung einer beschrinkten Online-
Durchsuchung (§ 11 Abs. 1a S. 2 G 10) gemal3 § 32 Abs. 1 BVerfGG

Siehe nur Enders, in: BeckOK-GG, 47. Edition 2021, Art. 19 Rn. 72.

So auch Poscher, Stellungnahme zu dem Entwurf der Bundesregierung eines Gesetzes zur
Anpassung des Verfassungsschutzrechts, Mai 2021, S. 9.

Siehe nur Schulze-Fielitz, in: Dreier, GG, 3. Aufl. 2013, Art. 19 Abs. 4 Rn. 140.
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zu erlassen.

Den Beschwerdefthrern ist bewusst, dass gerade im Falle eines
Parlamentsgesetzes — zurecht — vom Gericht ein noch strengerer Mal3stab
angewandt wird, als er bereits generell fiir den Erlass eciner einstweiligen
Anordnung gilt.*” Thnen ist auch bewusst, dass die Erfolgsaussichten des
Hauptsacheverfahrens fir die Entscheidung tiber den Erlass einer einstweiligen
Anordnung grundsitzlich auller Betracht bleiben, sondern allein eine

266

Folgeabwigung stattfindet.™ Das angerufene Gericht hat jedoch — wenn auch

in seltenen Fillen — angedeutet, nicht nur dann auf eine Folgenabwigung zu
verzichten, wenn eine Beschwerde oder ein Antrag offensichtlich unzulissig
oder unbegriindet ist, sondern auch wenn ein Antrag offensichtlich begriindet
267
t

ist™" oder aus der offensichtlichen Verfassungswidrigkeit einer besondere

8

Dringlichkeit gefolgert.*® Ferner beriicksichtigte das angerufene Gericht

mehrfach die offensichtliche Begriindetheit, wenn im Hauptsacheverfahren

Rechtsverletzungen nicht mehr rickgingig gemacht werden konnen.?

Aus Sicht der Beschwerdefihrer liegt eine solche Konstellation hier vor: Das
angerufene Gericht hat in zwei Entscheidungen deutlich entschieden, dass die
Quellen-TKU eine eng begrenzte Ausnahme bleiben muss, die sich nur auf die
Uberwachung ,laufender Kommunikation® beziehen darf. Anderenfalls liegt
eine Online-Durchsuchung und ein Eingriff in das I'T-Grundrecht vor — mit

entsprechend hoheren Anforderungen.”

Daher muss die Begrenzung auf
laufende ~ Kommunikation — sogar  technisch  abgesichert  sein.””'
§ 11 Abs. 1a Satz 2 G 10 ignoriert — wie schon § 100a Abs. 1 Satz 3 StPO — diese

Grenzzichung und erlaubt auch den Zugriff auf abgeschlossene

BVerfGE 104, 23, 27, 104, 51, 55; 112, 284, 292; 122, 342, 361; 131, 47, 61; 140, 99, 106 £.; 140,
211, 219.

Statt vieler BVerfGE 111, 147, 152 f.

Vgl. BVerfGE 104, 24, 28 f.: ,Ist der Antrag in der Hauptsache weder unzuldssig noch
offensichtlich begriindet oder unbegriindet, so wigt das Bundesverfassungsgericht die Nachteile,
die eintriten, wenn die einstweilige Anordnung nicht erginge, die Mallnahme aber spiter fur
verfassungswidrig erklirt wiirde, gegen diejenigen Nachteile ab, die entstiinden, wenn die
MafBnahme nicht in Kraft trite, sie sich aber im Hauptsacheverfahren als verfassungsgemil3
erwiese (vgl. BVerfGE 88, 173 [179£]; stRspr).

BVerfGE 7, 175, 179 f.: ,,Damit ist nicht gesagt, da} die Grunde, die fiir oder gegen die
VerfassungsmiBigkeit einer Gesetzesbestimmung sprechen, in dem Verfahren iiber den Erlal3
einer einstweiligen Anordnung in keinem Fall auch nur erwogen werden diirften. Diese Grinde
kénnen dann von Bedeutung sein, wenn entweder eine einstweilige Anordnung wegen
Unzulissigkeit oder offensichtlicher Unbegriindetheit der Verfassungsbeschwerde nicht in
Betracht kommt, oder wenn bei offensichtlicher Verfassungswidrigkeit der Norm die Dringlichkeit, ibren
Vollzug einstweilen auszusetzen, besonders deutlich wird. Da hier keiner dieser Ausnahmefille vorliegt,
mul die Frage der VerfassungsmaBigkeit der Norm, der Regel entsprechend, im Verfahren tiber
die einstweilige Anordnung ausscheiden.; siche auch BVerfGE 20, 363, 364.

BVerfGE 111, 147, 153; BVerfGK 8, 195, 198; 10, 1, 2; BVerfG, Beschluss vom 31. Juli 2014 —
1 BvR 1858/14, Rn. 10.

BVerfGE 141, 220, 309, 120, 274, 309.

Ausfuhtlich dazu BVerfGE 141, 220, 310 f.
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Telekommunikationsvorginge. Diesen Punkt haben in Bezug auf
§ 100a Abs. 1 Satz3 StPO eine Reihe der Beschwerdefithrer bereits mit
Verfassungsbeschwerde vom 17. August 2018 gertigt, die beim Zweiten Senat
anhingig ist (Az. 2 BvR 1797/18).

Betrachtet man die Folgen, die bis zu einer Entscheidung in der Hauptsache
eintreten konnen, sind dort vor allem die Grundrechtsverletzungen durch
Eingriffe in das IT-Grundrecht zu beriicksichtigen — nicht nur der
Beschwerdefiihrer, sondern aller potenziell Betroffenen.”””>  Das angerufene
Gericht hat dabei schon frither in einer Informationserhebung, die auf einer
verfassungswidrigen Grundlage beruht einen schwerwiegenden und nicht
wieder riickgingig zu machenden Grundrechtseingriff gesehen.”” Votliegend ist
dieser Grundrechtseingriff aufgrund des Gewichts des IT-Grundrechts und der
potenziellen Reichweite des § 11 Abs. 1a Satz 2 G 10 besonders schwerwiegend.
Erschwerend zu bertcksichtigen ist hierbei auch, die Pflicht von
Telekommunikationsunternehmen, Datenstréme aus- und wiedereinzuleiten
(§ 2 Abs. 1a Nr. 4 G 10). Dadurch wird es moglich, bei jeder Verbindung mit
dem Internet potenziell ein Datenpaket ,anzukoppeln®, das einen
wotaatstrojaner™ auf das entsprechende IT-System lidt. Hierdurch wird das
Vertrauen in die Integritit des Kommunikationsprozesses erheblich erschiittert;
dies ist wiederum von groBler Bedeutung, weil die Nutzung von
Telekommunikationsangeboten in der modernen Welt alltiglich, unvermeidbar
und auch fir Freiheitsenthaltung unverzichtbar ist.

Zwar wird vielfach darauf verweisen, dass die Instrumente der Quellen-TKU
und Online-Durchsuchung nur sehr selten angewendet werden. Dies konnte
auch dafiir sprechen, dass die Bedeutung nicht so grof3 ist, wie dies vielfach
vorgebracht wird oder Alternativen zur Verfiigung stehen. Zu berticksichtigen
ist ebenfalls, dass nach Auskinften des BKA der Behorden durchaus
Alternativen zur Verfiigung stehen, um — ohne Online-Durchsuchung — etwa
den  verbreiteten  Messengerdienst  WhatsApp  trotz  Ende-zu-Ende-
Verschliisselung mitzulesen.” SchlieBlich ist nicht absehbar, wie sich die
Anwendung der Instrumente zukiinftig entwickelt. Anders als der Einsatz durch
Polizei- und Strafverfolgungsbehérden wird iiber die Anwendung von Quellen-
TKU und Online-Durchsuchung nach § 11 Abs. 1a Satz 2 G 10 keine Statistik
ver6ffentlicht, sondern dem Parlamentarischen Kontrollgremium berichtet
(§14 Abs. 1 S. 2 G 10). Parlamentarische Anfragen hierzu wiirden
voraussichtlich mit Verweis auf das Staatswohl nicht beantwortet werden.

BVerfGE 122, 342, 362.

BVerfGE 121, 1, 22 zum Abruf von Telekommunikationsverbindungsdaten.

A. Meister, ,,Polizei und Geheimdienste konnen WhatsApp mitlesen®, netzpolitik.org, 10. Mai
2021, abrufbar unter https:/ /netzpolitik.org/2021/ohne-staatstrojaner-polizei-und-
geheimdienste-koennen-whatsapp-mitlesen/, zuletzt abgerufen am 12. Juli 2021.
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Eine einstweilige Anordnung miisste nicht zwangsliufig die Nichtanwendung
des § 11 Abs. 1a Satz2 G 10 zum Inhalt haben. Denkbar wire auch eine
Anwendung mit der einschrinkenden MaBgabe,”” dass die Anforderungen
vorliegen miissen, die das Gericht an eine Online-Durchsuchung gestellt hat.”’
Damit wire zumindest der Einsatz zur Abwehr konkreter terroristischer und
staatsgefihrdender Gefahren fiir tberragend wichtige Rechtsgiiter weiterhin
moglich, auch wenn die Gefahrenabwehr aus Sicht der Beschwerdefthrerinnen

und Beschwerdefihrer keine Aufgabe der Nachrichtendienste ist.

(Dr. Nikolaos Gazeas)
Rechtsanwalt

Vegl. zu einem dhnlichen Vorgehen BVerfGE 121, 1, 23 ff.
Vel. dazu BVerfGE 120, 274, 328 £.; 141, 220, 304 f.



