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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Bernd Reuther, Frank Sitta,
Torsten Herbst, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/30271 —

Nutzererlebnis und technische Probleme bei der digitalen Einreise

Vorbemerkung der Fragesteller

Seit November 2020 ist die Einreise in die Bundesrepublik Deutschland auch
digital moglich. Tausende Einreisende nutzen diese Art der Anmeldung bisher.
Sie hat den Vorteil, dass Gesundheitsimter Kontakte schnell und unkompli-
ziert nachverfolgen konnen.

Damit die zustindige Behorde die Einhaltung der Quarantine wie auch die
Voraussetzungen der landesrechtlichen Ausnahmen von der Quaranténepflicht
kontrollieren konnen, miissen Einreisende eine digitale Einreiseanmeldung
ausfiillen. Die Reise- und Kontaktdaten werden anschlieend an die fiir den je-
weiligen Aufenthaltsort zustdndige Behorde weitergeleitet, die sich dann bei
Bedarf mit den Reisenden in Verbindung setzen kann.

Es ist nach Ansicht der Fragesteller wichtig, dass die digitale Einreiseanmel-
dung einwandfrei funktioniert. Alle Biirgerinnen und Biirger miissen in der
Lage sein, ihren Verpflichtungen nachzukommen. Technische Probleme bei
der digitalen Einreise verhindern nach Ansicht der Fragesteller allerdings,
dass die Biirgerinnen und Biirger ihrer Pflicht nachkommen koénnen. Sollte es
zu technischen Problemen bei der digitalen Einreise kommen, miissen bei-
spielsweise Einreisende liber den Luftweg auf die schriftliche Einreise zurtick-
greifen. Das fiihrt dazu, dass zahllose Zettel bei den Gesundheitsbehérden
tiberpriift werden miissen. Das kostet Zeit, bindet unnétig Ressourcen und ist
fehleranfillig.

Die nachfolgenden Fragen beziehen sich insbesondere auf die Informationen,
die in der ,,log history“ der Web-Anwendung fiir die digitale Einreise verfiig-
bar sein sollten.

1. Wie viele Reisende haben bisher Gebrauch von der digitalen Einreise ge-
macht (bitte in absoluten und relativen Zahlen im Vergleich zu allen An-
meldungen angeben und nach Monaten aufschliisseln)?

Bisher (Stand 9. Juni 2021) sind 7 508 001 digitale Einreiseanmeldungen ein-
gegangen. Die digitale Einreiseanmeldung (DEA) wurde am 8. November 2020
in Betrieb genommen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Gesundheit vom 17. Juni 2021
tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Nach Monaten aufgeschliisselt ergibt das folgende Anmeldezahlen:
November: 2020: 247 407

Dezember: 2020: 481 453

Januar 2021: 671 258

Februar 2021: 877 644

Mirz 2021: 1 482 692

April 2021: 1 597 773

Mai 2021: 1 499 989

Juni 2021: (Stand bis zum 9. Juni): 649 785

2. Wie viele Reisende haben bisher Gebrauch von der schriftlichen Einreise
gemacht (bitte in absoluten und relativen Zahlen im Vergleich zu allen An-
meldungen angeben und nach Monaten aufschliisseln)?

Die Anmeldung mittels einer Aussteigekarte in Papierform wurde im Septem-
ber 2020 eingefiihrt. Seit der Inbetriebnahme der digitalen Einreiseanmeldung
ist sie nur noch als ,,Ersatzmitteilung™ in Ausnahmeféllen vorgesehen (z. B.
wenn die DEA aufgrund einer technischen Storung nicht zur Verfligung steht).

Insgesamt sind bis jetzt (Stand 6. Juni) 1 824 960 Aussteigekarten bzw. Ersatz-
mitteilungen eingegangen.

Nach Monaten aufgeschliisselt ergibt das folgende Zahlen der Aussteigekarten
bzw. Ersatzmitteilungen:

September 2020: 104 394

Oktober 2020: 588 153

November 2020: 346 291

Dezember 2020: 135 598

Januar 2021: 200 546

Februar 2021: 86 069

Mairz 2021: 140 259

April 2021: 116 344

Mai 2021: 83 615

Juni 2021 (Stand bis zum 6. Juni): 23 736

3. Wie viele digitale Einreiseprozesse wurden nach Auftreten technischer
Fehlermeldungen abgebrochen (bitte in absoluten und relativen Zahlen im
Vergleich zu allen digitalen Anmeldungen angeben und nach Monaten
aufschliisseln)?

Fiir die Beantwortung der Frage sind die in der Vorbemerkung der Fragesteller
erwahnten Logdaten nicht aussagefahig. Diese umfassen Einzelereignisse, die
bei der Anwendung auftreten konnen. So sind in den Logdaten zum Beispiel
wesentlich mehr Abrufe der Liste der Risikogebiete als gesendete Anmeldun-
gen zu sehen. Dies ldsst jedoch keinen Schluss auf die Verfligbarkeit der An-
wendung zu, sondern ist eher ein Abbild des Nutzerverhaltens.
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Es ist davon auszugehen, dass die Nutzer die vorgeschaltete Abfrage der Risi-
kogebiete der digitalen Einreiseanmeldung nutzen, um zu entscheiden, ob eine
Reise angetreten werden sollte, bzw. ob eine Anmeldepflicht vorliegt.

Ein weiterer Aspekt fiir die eingeschrinkte Aussagekraft der Logdaten sind die
Datenschutzregeln. Dies insofern, als dass diese nur befristet vorgehalten wer-
den und die Identifikation des Nutzers, aus der eindeutig hervorgeht, ab wann
der Anmeldeprozess nicht weitergefiihrt oder aufgrund eines Eingabefehlers
(z. B. durch Eingabe fehlerhafter Kontaktdaten) abgebrochen wurde, nicht
moglich ist.

Die Logdaten werden als Quelle betrachtet, um mdgliche Schwachstellen in der
Nutzerfiihrung zu identifizieren.

Fir die Beantwortung der Frage wurde eine Betrachtung der Betriebszeit
(8. November 2020 — 1. Juni 2021) und der vorliegenden Storungszeiten vorge-
nommen. Dabei wurde angenommen, dass in der Storungszeit Anmeldungen in
Hohe der durchschnittlichen Anmeldungen pro Stunde erfolgt wéren. Dies ist
ein ,,Worst Case Szenario®, da im Systemverhalten ein ,,Nachholen* der An-
meldungen beobachtet wird.

Ende Februar/Anfang Mirz 2021 hat eine Distributed Denial-of-Service -
Attacke (DDoS) zu einem mehrtitigen Ausfall der Anwendung gefiihrt. Bei ei-
nem DDoS-Angriff filhren Angreifer die Nichtverfiigbarkeit eines Dienstes
oder Servers gezielt herbei. Dies wurde in dem ,,Worst Case Szenario“ beriick-
sichtigt:

Worst-Case

Betriebsstunden 3840h
Anmeldungen 6.858.216 Stk.
Anmeldungen/h 1.786/h
Verhinderte Anmeldungen 136.602 Stk.
Quote 1,99 %

In einem ,,Best Case Szenario® senkt sich die Quote wesentlich auf 0,21 % ab.
Dabei wurde die DDoS-Attacke aus der Betrachtung ausgenommen, da diese
nicht auf einen Systemfehler zuriickzufiihren ist. Weiterhin wurde angenom-
men, dass 50 % der Anmeldungen nachgeholt werden.

4. Wie viele technische Fehler traten bei der digitalen Einreise bisher auf
(bitte in absoluten und relativen Zahlen im Vergleich zu allen digitalen
Anmeldungen angeben und nach Monaten aufschliisseln)?

Die Anzahl und Auswertung der technischen Fehler sind der untenstehenden
Tabelle zu entnehmen. Fiir die Beantwortung der Frage wurde eine Betrachtung
der Betriebszeit (1. Januar 2021 — 1. Juni 2021) und der vorliegenden Stérungs-
zeiten vorgenommen. Dabei wurden Annahmen zu der an diesem Tag erwartba-
ren und verlorenen Anzahl an Einreiseanmeldungen getroffen.

. absolute Anzahl erwartbare Anz.'fll an EAam rel. Verlust rel. Verlust rel. Verlust
Monat Storungsursache Dauer entgangener EA Tag der Stérung
{Schitzwerte) [ro—— pro Tag pro Monat total
Februar DDoS-Attacke ca. 4h 5.000 45.000 11,11% 0,57% 0,06%
Mérz DDoS-Attacke ca. 48h 80.000 80.000 100,00% 510% 1,04%
Domdnenproblem ca. 3,5h 5.000 50.000 10,00% 0,32% 0,06%
April Firewallproblem ca. 1h 2.000 45.000 4,44% 0,12% 0,03%
Laden Risikoliste
schlagtfehl ca. 10,25h 15.000 50.000 30,008 093% 0,19%
i Laden Risikoliste
Juni schlagt fehl . 1,75 6.500 140.000 4,64% na. 0,08%
Gesamt (mit DDoS) 113.500 1,47%,
Gesamt (ohne DDo5) 28.500 0,37%

Quelle: Bundesdruckerei
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Nicht beriicksichtigt ist in dieser Rechnung, dass davon auszugehen ist, dass
der GroBteil der Reisenden, die Einreiseanmeldung nach erfolgreicher Entsto-
rung nachgeholt haben wird.

5. Welche sind nach Kenntnis der Bundesregierung die Hauptfehlerquellen
(Ursachen) bei der digitalen Einreise, wie z. B. Ubertragungsfehler, nicht
korrekt ausgefiillte Nutzerinformationen etc. (bitte in absoluten und relati-
ven Zahlen im Vergleich zu allen digitalen Anmeldungen angeben und
nach Monaten aufschliisseln)?

Das schwerwiegendste Ereignis, welches zu einem mehrtdgigen Ausfall der
Anwendung gefiihrt hat, war die Ende Februar/Anfang Mirz stattgefundene
DDoS Attacke (vgl. Antwort auf Frage 3).

Dartiber hinaus flihrten Einzelereignisse wie Fehler im Backendsystem zu zeit-
weisen Storungen der Anwendung.

Ferner fiihrten Stérungen bei SMS- und E-Mail-Providern dazu, dass die Ver-
sendung des Verifizierungscodes, den der Nutzer im Laufe der Anmeldung ein-
geben muss, bzw. der PIN fiir den Upload-Service mit zeitlichem Verzug er-
folgte. Diese Storungen liegen jedoch auBlerhalb des Einflussbereiches der Bun-
desdruckerei.

Eine Fehlerquelle in der Anwendung, die eine Anmeldung verhindert, lag bis-
her nicht vor. Fehler in der Bedienung werden durch die Nutzerfithrung und die
Hotline so korrigiert, dass die Anmeldung durchgefiihrt werden kann. Somit ist
auch ein kontinuierlicher Verbesserungsprozess etabliert. Fiir die Verbesserun-
gen sind direkte Kundenfeedbacks iiber die Telefonhotline oder iiber das beim
Bundesministerium fiir Gesundheit (BMG) bzw. beim Robert Koch-Institut
(RKI) eingegangene Feedback wichtige Impulse.

6. Wurden die technischen Probleme bei der digitalen Einreise untersucht
und behoben?

a) Wenn ja, wann?
b) Wenn ja, mit welchem Ergebnis?

¢) Wenn nein, warum nicht?

Bei aufgetretenen Storungen wurde die Storungsbehebung unmittelbar gestar-
tet. Alle Storungen wurden erfolgreich behoben. Jede Stérung wurde nach Be-
hebung analysiert. Es wurden geeignete MaBBnahmen abgeleitet und umgesetzt,
um das erneute Auftreten von Storungen gleicher Ursache zu vermeiden.

7. Wer ist fiir den Betrieb und die Verbesserung der digitalen Einreise zustin-
dig, bzw. wer verantwortet die Qualitdtssicherung der digitalen Einreise?

Fiir den Betrieb der digitalen Einreiseanmeldung ist das RKI zustindig. Das
RKI ist ein Bundesinstitut im Geschéftsbereich des BMG. Mit der technischen
Ausflihrung ist die Bundesdruckerei GmbH als Dienstleister beauftragt.

8. Welche Auswirkungen haben technische Probleme bei der digitalen Ein-
reise nach Ansicht der Bundesregierung?

Dadurch, dass es bei technischen Problemen mit dem System der digitalen Ein-
reiseanmeldung stets die Mdglichkeit gibt, auf die Ersatzmitteilung in Papier-
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form auszuweichen, ist die Weiterleitung der Reisendendaten an die zustdndi-
gen Behorden, und damit auch die Kontrolle der Einhaltung der Quarantine
durch Einreisende, immer gewahrleistet. Die Ersatzmitteilungen werden durch
den beauftragten Dienstleister Deutsche Post AG gescannt und den zustindigen
Behorden zur Verfligung gestellt.



Vorabfassung - wird durch die lektorierte Version ersetzt.
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