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Antrag

der Abgeordneten Konstantin Kuhle, Manuel Hoferlin, Thomas Hacker, Stephan
Thomae, Grigorios Aggelidis, Renata Alt, Christine Aschenberg-Dugnus, Nicole
Bauer, Jens Beeck, Dr. Jens Brandenburg (Rhein-Neckar), Mario Brandenburg, Dr.
Marco Buschmann, Dr. Marcus Faber, Daniel Fost, Otto Fricke, Reginald Hanke,
Peter Heidt, Markus Herbrand, Torsten Herbst, Katja Hessel, Dr. Gero Hocker, Dr.
Christoph Hoffmann, Reinhard Houben, Ulla Ihnen, Olaf in der Beek, Gyde Jensen,
Karsten Klein, Pascal Kober, Ulrich Lechte, Michael Georg Link, Dr. Jirgen Mar-
tens, Alexander Muller, Dr. Martin Neumann, Hagen Reinhold, Frank Sitta, Her-
mann Otto Solms, Bettina Stark-Watzinger, Dr. Marie-Agnes Strack-Zimmermann,
Benjamin Strasser, Linda Teuteberg, Manfred Todtenhausen, Gerald Ullrich, Jo-
hannes Vogel (Olpe), Nicole Westig, Katharina Willkomm und der Fraktion der FDP

Schutz der Bundestagswahl 2021 vor Desinformation und Cyberangriffen

Der Bundestag wolle beschlieRen:
I. Der Deutsche Bundestag stellt fest:

1. Am 26. September 2021 findet die Wahl zum 20. Deutschen Bundestag statt.
Im Vorfeld dieser Wahl werben die zugelassenen Parteien und Kandidieren-
den im Zuge des Wahlkampfes fiir ihre Positionen. Die Burgerinnen und Biir-
ger kdnnen sich anhand der organisatorischen und kommunikativen Mafnah-
men der Parteien und Kandidierenden eine Meinung bilden und dieser durch
ihre Wahlentscheidung Ausdruck verleihen.

2. Inden vergangenen Jahren ist weltweit zu beobachten, dass insbesondere au-
toritar regierte Staaten aulRerhalb der Européischen Union versuchen, auf den
Prozess der Meinungs- und Willensbildung im Vorfeld von Wahlen in ande-
ren Landern Einfluss zu nehmen. Zuletzt befiirchteten Experten etwa im Vor-
feld der Wahlen zum Européischen Parlament im Jahr 2019, dass der Wahl-
prozess mit empfindlichen Desinformationskampagnen und Cyberangriffen
gestort werden konnte (vgl. Bendiek/Schulze, Desinformation und die Wah-
len zum Européischen Parlament, SWP-Aktuell Nr. 10, Februar 2019). Es ist
zudem zu beobachten, dass autoritér regierte Staaten von auf3erhalb der Eu-
ropéischen Union versuchen, Desinformationskampagnen mit Cyberangrif-
fen und finanzieller Einflussnahme auf die Meinungs- und Willensbildungs-
prozesse in européischen Demokratien zu verbinden (vgl. Rudolph/Morley,
Covert Foreign Money: Financial Loopholes Exploited by Authoritarians to
Fund Political Interference in Democracies, GMF Alliance for Securing De-
mocracy, August 2020). Auch nach Ansicht der Bundesregierung werden
freie und faire Wahlen durch Desinformation geféhrdet (Antwort der Bundes-
regierung auf eine Kleine Anfrage der FDP-Fraktion im Deutschen Bundes-
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tag, Aktivitaten der Bundesregierung im Rahmen des Europdischen Aktions-
plans fiir Demokratie, BT-Drs. 19/26366, S. 7). Auch das Bundesamt fiir die
Sicherheit in der Informationstechnik, BSI beobachtet eine Zunahme sowohl
von "Hacker-Angriffen als auch von Datenleaks" und hélt es fur moglich,
dass beide Phanomene Einfluss auf die Wahlen in diesem Jahr haben kénnen
(vgl. https://www.dw.com/de/cyber-bedrohungen-iiberschatten-bundestags-

wahlkampf/a-56772592, letzter Abruf 15. Méarz 2021). Der Europdische Aus-
wartige Dienst stellte seit Ende 2015 mehr als 700 Beispiele gezielter Desin-
formation in Deutschland aus russischen Desinformationskampagnen fest
(vgl. https://feuvsdisinfo.eu/villifying-germany-wooing-germany/, letzter Ab-
ruf 15. Marz 2021).

3. Wesentliche regulatorische Projekte, um den Schutz von Wahlkampfen und
Wahlprozessen vor Cyberangriffen, Desinformation und sonstiger Beeinflus-
sung sicherzustellen, werden nicht vor der Bundestagswahl 2021 abgeschlos-
sen sein. Am 3. Dezember 2020 stellte die Europdische Kommission den ,,Eu-
ropdischen Aktionsplan fiir Demokratie" (KOM/2020/790 endg.) vor. Er soll
den Rahmen fir konkrete MalRnahmen zur Erhéhung der Resilienz von Ge-
sellschaft und Staat bilden. Zu diesem Zweck behandelt er den Schutz der
Integritat von Wahlen und die Férderung der demokratischen Teilhabe, die
Starkung der Medienfreiheit und des Medienpluralismus, sowie die Bekdmp-
fung von Desinformation. Nach Ansicht der Bundesregierung bezieht sich der
Aktionsplan damit auf die Bereiche, ,,in denen die demokratischen Systeme
und Biirgerinnen und Biirger am stdrksten gefahrdet sind®, er sei damit ,,das
maRgebliche Programm fiir kiinftige EU-MalRnahmen, die zum Schutz freier
und fairer Wahlen beitragen”. Ein Inkrafttreten erster Mafinahmen vor der
Bundestagswahl 2021 ist jedoch nicht absehbar (Antwort der Bundesregie-
rung auf eine Kleine Anfrage der FDP-Fraktion im Deutschen Bundestag,
Aktivitaten der Bundesregierung im Rahmen des Européischen Aktionsplans
fiir Demokratie, BT-Drs. 19/26366).

4. Am 6. Januar 2021 haben die Beratungen des Rats der Européischen Union
Uber den geplanten Rechtsakt tber Digitale Dienste (Digital Services Act
(DSA)) begonnen. Der DSA sieht eine Reihe von neuen Pflichten fiir Online-
Plattformen vor und setzt dabei vor allem auf mehr Transparenz, insbeson-
dere in Bezug auf Inhaltemoderation, Empfehlungssysteme und Online-Wer-
bung sowie eine Starkung der Einflussmdglichkeiten der Nutzerinnen und
Nutzer. Auf Grund der Komplexitdt des Rechtsaktes erwartet die Bundesre-
gierung Verhandlungen Uber einen Zeitraum von bis zu zwei Jahren, sodass
auch der DSA nicht vor der Bundestagswahl 2021 Anwendung finden wird.

I1. Der Deutsche Bundestag erklart:

1. Der Wahlkampf im Vorfeld der Bundestagswahl 2021 muss von einem fairen
Meinungskampf und von der Chancengleichheit der politischen Parteien ge-
pragt sein. MalRnahmen der Bundesregierung zum Schutz der Integritat des
Meinungs- und Willensbildungsprozesses im Wahlkampf und zum Schutz
des Wahlprozesses dirfen nicht gegen eine bestimmte politische Meinung
gerichtet sein. Gleichzeitig muss die Bundesrepublik Deutschland ihre demo-
kratische Verfasstheit aktiv verteidigen.

2. Madgliche Beeintrachtigungen der Integritat des Bundestagswahlkampfs und
des Wahlprozesses kdnnen sich insbesondere ergeben im Zusammenhang
mit:
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a. der IT-Sicherheit des Wahlprozesses, die durch eine Koope-
ration von Bundeswabhlleiter, Landeswabhlleitern und dem Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) sicherge-
stellt werden soll (vgl. Antwort der Bundesregierung auf eine
Kleine Anfrage der FDP-Fraktion im Deutschen Bundestag, Ak-
tivitaten der Bundesregierung im Rahmen des Europdischen Ak-
tionsplans fir Demokratie, BT-Drs. 19/26366, S. 8).

b. der IT-Sicherheit der Kandidierenden, ihre nahestehenden
Personen und der politischen Parteien, etwa mit Blick auf die
privaten, beruflichen und politischen E-Mail-Konten, Social-
Media-Profile und Internetseiten, die nach Hacks Ziel von Fal-
schinformation, Desinformation und Malinformation werden
kénnen.

c. der zunehmenden Verlagerung des Wahlkampfs ins Internet.
Es erscheint wahrscheinlich, dass groRere Wahlkampfveranstal-
tungen der Parteien aufgrund der Corona-Pandemie nur in ein-
geschranktem Male stattfinden konnen. Diese Entwicklung
wird bereits heute durch digitale politische Formate kompen-
siert. Es ist zu erwarten, dass die Meinungsbildung im Vorfeld
der Bundestagswahl 2021 in einem noch starkeren MaRe Uber
das Internet erfolgen wird, als ohnehin zu erwarten gewesen
ware  (siehe fur den  US-Présidentschaftswahlkampf,
https://www.bpb.de/internationales/amerika/usa/308040/us-
wahlkampf-in-zeiten-des-coronavirus, letzter Abruf: 18. Feb-
ruar 2021). Daraus folgt eine besondere Relevanz, insbesondere
der digitalen Plattformen und sozialen Medien, im Wahlkampf.
Bei der Verwendung der Sozialen Medien zur Mobilisierung der
Wabhlerschaft kommen unter dem Begriff "dark social" Phéno-
mene hinzu, die unterhalb der Schwelle des Mess- und Sichtba-
ren stattfinden und damit auch nicht transparent gemacht werden
konnen, weil sich Kommunikation etwa tUber Messenger oder
andere geschlossene Benutzergruppen vollzieht
(https://www.sueddeutsche.de/digital/dark-social-media-grup-
pen-whatsapp-telegram-facebook-habeck-1.4289076).

d. einer moglichen Zunahme der Zahl an Wahlberechtigten, die
von der Mdglichkeit der Briefwahl Gebrauch machen. Experten
rechnen aufgrund der Corona-Pandemie damit, dass bei der Bun-
destagswahl 2021 Uber die Hélfte der Wahlberechtigten per
Brief wahlen, wahrend es bei der Bundestagswahl 2017 etwa ein
Viertel war (vgl. https://www.dw.com/de/briefwahlboom-im-
superwahljahr/a-56538930, letzter Abruf: 15.2.2021). Aus der
Tatsache, dass die Meinungsbildung bei Briefwahlen friiher ab-
geschlossen sein muss, ergibt sich eine gesteigerte Relevanz der
Integritat des gesamten Wahlkampfprozesses bereits ab der be-
ginnenden Briefwahl. Ferner muss die Wahlinfrastruktur auf die
gesteigerte Zahl an Briefwéhlern vorbereitet sein. Schlieflich er-
scheint es moglich, dass auch in Deutschland der Vorwurf erho-
ben wird, aus einer Zunahme der Briefwahl wiirden Manipulati-
onen des Wahlergebnisses folgen. Der unterlegene Bewerber bei
der US-Prasidentschaftswahl im Jahr 2020, Donald J. Trump,
behauptete zwischen April 2020 und dem Wahltag im Novem-
ber 2020 mehr als 70-mal, dass es UnregelmaRigkeiten bei der
Présidentschaftswahl geben werde, hdufig mit dem Verweis auf
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eine angeblich manipulationsanféllige Briefwahl  (vgl.
https://www.bbc.com/news/blogs-trending-55009950,  letzter
Abruf: 15.2.2021). Auch in Deutschland beginnen erste Stim-
men, die Legitimitat und Rechtmé&Rigkeit der kommenden Bun-
destagswahl, begriindet mit Zweifeln an der Briefwahl, infrage
zu stellen und schalten Werbeanzeigen, um diese Behauptung zu
untermauern (vgl. https://www.tagesschau.de/investigativ/kon-
traste/usa-afd-wahlbetrug-101.html, letzter Abruf 15.2.2021).

e. den Online- und Social-Media-Aktivitaten des Auslandsrund-
funks auslandischer Staaten in Deutschland. So hat der trkische
Auslandsrundfunk TRT im Jahr 2020 das Angebot ,,TRT
deutsch™ ins Leben gerufen, das sich am russischen Angebot
,»RT deutsch orientiert (vgl. https://meedia.de/2020/01/15/vor-
bild-russia-today-tuerkei-start-digitalmedium-trt-deutsch-in-
berlin/; letzter Abruf. 18. Februar 2021). Die Bundesregierung
begreift ,,RT deutsch® als maB3geblichen Akteur eines komple-
xen Netzwerkes, das im Auftrag staatlicher russischer Stellen
deren Narrative mit dem Ziel verbreitet, u. a. den politischen
Willensbildungsprozess in Deutschland zu beeinflussen (vgl.
Antwort der Bundesregierung auf eine Kleine Anfrage der FDP-
Fraktion im Deutschen Bundestag, Staatlicher russischer Aus-
landsrundfunk und seine Rolle in der deutschen Medienland-
schaft, BT-Drs. 19/22076, S. 2).

f. einer moglichen finanziellen Beeinflussung des Wahl-
kampfs aus dem Ausland. In den letzten Jahren ist eine Zunahme
intransparenter Spenden aus dem Ausland an Parteien, Politiker
und Kandidaten zu beobachten. So wird etwa mehreren aktuel-
len und friiheren Mitgliedern des Deutschen Bundestages und
der Parlamentarischen Versammlung des Europarates vorgewor-
fen, in der Zeit zwischen 2008 bis 2016 unter anderem Gelder
aus Aserbaidschan (ber britische Briefkastengesellschaften mit
baltischen Konten erhalten zu haben und dafir bei Antragen,
Abstimmungen und Personalentscheidungen im Sinne der Re-
publik Aserbaidschan gehandelt zu haben
(vgl. https://taz.de/Immunitaet-von-CDU-MdB-aufgeho-
ben/15756016/, letzter Abruf 18. Mdrz 2021). Im offiziellen Be-
richt der OSZE-Wahlbeobachter zur Bundestagswahl 2017 wer-
den so genannte Parallelaktionen problematisiert, bei denen tber
Zuwendungen an Vereine, Zeitungen oder andere Dritte mittel-
bar Wahlkampf fiir eine politische Partei gemacht werden kann,
ohne dass diese Zuwendungen den Transparenzregeln fir politi-
sche Parteien unterliegen (vgl. Organization for Security and
Co-operation in Europe (OSCE), Germany, Parliamentary Elec-
tions, 24 September 2017; Final Report, November 27, 2017, S.
6).

3. In den Verhandlungen zum Digital Services Act (DSA) auf européi-
scher Ebene zeichnet sich auf Grundlage des ersten, von der Kommission
vorgelegten, Entwurfs bereits jetzt ab, dass viele Regelungen zu Melde-
verpflichtungen fir Anbieter und Meldesystemen fiir Nutzerinnen und
Nutzer stark an das deutsche Netzwerkdurchsetzungsgesetz (NetzDG)
angelehnt sind. Im Sinne des Schutzes der Meinungsfreiheit und zur Vor-
beugung der weiteren Privatisierung der Rechtsdurchsetzung im Netz
warnt der Deutsche Bundestag vor der blinden Ubernahme der bereits in
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Deutschland gescheiterten Vorgaben des NetzDG. Die geplanten VVorga-
ben zur Verscharfung von Transparenzpflichten bei Online-Werbung
sind jedoch zu begriiRen und sollten um die explizite Nennung des Be-
reichs politischer Werbung erweitert werden.

I11. Der Deutsche Bundestag fordert die Bundesregierung dazu auf, inre Bemii-
hungen zum Schutz der Bundestagswahl im Jahr 2021 zu intensivieren. Im Ein-
zelnen fordert der Deutsche Bundestag die Bundesregierung dazu auf:

1.

sich auf europdischer und internationaler Ebene, beispielsweise bei EU, O-
SZE und Europarat, flr die Einfiihrung von Standards fir eine digitale Wahl-
beobachtung einzusetzen. Wéhrend klassische Wahlbeobachtung sich auf
die rechtméRige Durchfihrung einer Wahl einschlieBlich ihrer Vorberei-
tungshandlungen erstreckt, soll die digitale Wahlbeobachtung auch mégliche
UnregelmalRigkeiten oder RegelverstoRe im digitalen Raum umfassen. Indem
Vertreterinnen und Vertreter befreundeter Staaten auch die Integritat des Wil-
lensbildungsprozesses im digitalen Raum mit in ihre Beobachtungen einbe-
ziehen, kann die Resilienz demokratischer Staaten und Gesellschaften gegen
Desinformation und  Cyberangriffe  insgesamt  erhéht  werden.

eine Task Force zur Erhdhung der Resilienz gegen Desinformation und Cy-
berangriffe unter Beteiligung des Auswartigen Amtes, des Bundesinnenmi-
nisteriums, des Bundesamtes fiir Verfassungsschutz, des Bundeswabhlleiters,
des Bundesamtes fiir Sicherheit in der Informationstechnik, des Bundesnach-
richtendienstes sowie weiterer zustandiger Behorden einzurichten.

die eingesetzten informationstechnischen Systeme zur Unterstiitzung der
Bundestagswahl auf ihre Resilienz im Hinblick auf mégliche Angriffe zu
Uberpriifen und standardmalRig sogenannten Penetrationstests zu unterwerfen,
deren Ergebnisse zur Verbesserung des Systems genutzt werden. Zur Star-
kung der IT-Sicherheit der eingesetzten Systeme sind im Rahmen der verfiig-
baren Haushaltsmittel insbesondere dem Bundeswahlleiter und den melden-
den Stellen auf Landes- und Wahlkreisebene weitere Mittel zur Verfligung zu
stellen.

in Kooperation mit den zustandigen Sicherheitsbehdrden im Bund und in den
Landern ein Programm zum Schutz und zur Sensibilisierung der an Wahlen
beteiligten Akteure aufzulegen. Innerhalb dieses Programms sollen Angebote
geschaffen werden, die Parteien und Kandidierende fiir die Phdnomene von
Desinformation und Verschworungserzahlungen sowie andere demokratiege-
fahrdende Verhaltensweisen sensibilisieren. Hierzu zéhlen etwa regelmaiige
Briefings flr die zur Bundestagswahl antretenden Parteien zur Bedrohungs-
lage durch staatliche Akteure im Cyberraum in Bezug auf die Durchfiihrung
der Bundestagswahl und der damit im Zusammenhang stehenden politischen
Meinungsbildung. Zudem sollen von den zustdndigen Sicherheitsbehdrden
zentrale Anlaufstellen und Ansprechpartner geschaffen werden, die eng mit
den Anbietern Sozialer Medien zusammenarbeiten, an die sich sowohl Blir-
gerinnen und Blirger als auch Parteien und Kandidierende mit Fragen zu ver-
muteten Desinformationskampagnen oder anderen dhnlich gelagerten Phano-
menen wenden koénnen.

darauf hinzuwirken, dass Hilfsangebote fiir Kandidierende geschaffen wer-
den, um ihre Kanale auf Sozialen Medien zu verifizieren und so die Unter-
scheidbarkeit zwischen offiziellen Kanalen und Fake-Profilen herzustellen.
Hierzu soll etwa das BSI wie schon im Bundestagswahlkampf 2017 dabei
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helfen, die Kanale der Kandidierenden in den Sozialen Medien zu verifizie-
ren.

6. sich in enger Abstimmung mit den Anbietern Sozialer Medien dafir einzu-
setzen, dass Kandidierende zur Bundestagswahl einen besseren Uberblick
Uber die Bedrohungslage durch Desinformation und andere manipulative
Nutzungen von Sozialen Medien erhalten und fiir die in diesem Zusammen-
hang typischen Phénomene sensibilisiert werden. Hierzu zéhlen beispiels-
weise Informationen dartiber, wie viele Fake-Profile von den Anbietern ge-
I16scht und wie viele Desinformationsnetzwerke ausgehoben werden und wie
man solche erkennt.

7. sich in enger Abstimmung mit den Anbietern Sozialer Medien daflir einzu-
setzen, dass die Online- und Social-Media-Aktivitiaten des Auslandsrund-
funks auslandischer Staaten von den Biirgerinnen und Birgern als Teil der
Offentlichkeitsarbeit dieser Staaten erkannt  werden kann.

8. Civic-Tech-Projekte zur Identifizierung von Desinformation, insbesondere in
Messengern, im Rahmen der zur Verfiigung stehenden Haushaltsmittel zu
fordern und Anlaufstellen zur Priifung von mdglicher Desinformation zu
schaffen.

9. ihr Ziel, die Erh6éhung der Transparenz von Werbung mit politischen Zielen,
mit héherem Nachdruck zu verfolgen und die Ankindigung der Kommission,
im Verlauf des Jahres 2021 einen Legislativvorschlag zur Transparenz ge-
sponserter politischer Inhalte vorlegen zu wollen, eng zu begleiten. Auch be-
vor gesetzliche Vorschldge von EU-Ebene kommen, soll sich die Bundesre-
gierung in Kooperation mit den Anbietern Sozialer Medien dafir einsetzen,
dass die Werbebibliotheken bei den Anbietern Sozialer Medien ausgebaut
und leichter auffindbar gemacht werden sowie Forschung anhand der offen-
gelegten Informationen im Nachgang der Wahlen ermdglicht wird.

10. im Vorfeld der Bundestagswahl Uber 6ffentlichkeitswirksame Kampagnen
den Ablauf der Briefwahl transparent zu erldutern und damit moglichen Des-
informationskampagnen (ber eine angeblich manipulationsanféllige Brief-
wahl den N&hrboden zu entziehen. Um vor dem Hintergrund der Pandemie
eine moglichst entzerrte Stimmabgabe zu ermdglichen, sollte auch die Mdg-
lichkeit der personlichen Stimmabgabe im Vorfeld des Wahltags, z. B. in Rat-
h&usern, starker in den Vordergrund gestellt werden.

11. in Zusammenarbeit mit der Kultusministerkonferenz Handlungsempfehlun-
gen flr Schulen abzugeben, die Vorbehalte gegenlber dem politischen Mei-
nungskampf an Schulen behandelt und rechtssichere Mdglichkeiten zur
Durchfiihrung von Podiumsdiskussionen zur politischen Willensbildung von
Schilerinnen und Schiilern aufzeigt.

12. in Absprache mit der Kultusministerkonferenz analog zum EU-Projekttag ei-
nen bundesweiten Aktionstag fiir die Demokratie zur Durchfiihrung von Po-
diumsdiskussionen und anderen politischen willensbildenden Formaten an
Schulen im Vorfeld der Bundestagswahl 2021 einzufiihren und diesen vor
zukunftigen Bundestagswahlen und vor Wahlen zum Europdischen Parla-
ment zu wiederholen.
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13. Forschungsprojekte mit dem Ziel der Untersuchung von illegitimen MaRnah-
men zur Untergrabung der liberalen Demokratie starker durch Mittel des
Bundes- und EU-Haushalts zu fordern.

14. sich auf der Ebene der Europdischen Union und des Europarates fiir eine Har-
monisierung der Regelung zur Parteien- und Kampagnenfinanzierung aus
dem Ausland einzusetzen.

Berlin, den 20. April 2021

Christian Lindner und Fraktion



