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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Alexander Muller, Alexander Graf
Lambsdorff, Grigorios Aggelidis, weiterer Abgeordneter und der

Fraktion der FDP

— Drucksache 19/26001 —

Militarische Cyber-Operationen

Vorbemerkung der Fragesteller

Der Bereich der Cyber-Operationen wird fiir das Militidr immer relevanter. Be-
denklich erscheint, dass einige Staaten im Cyberbereich ein Allzweckschwert
sehen, da ein Angriff mit vergleichbar wenig Ressourcen groflen Schaden ver-
ursachen kann. Die Bundesrepublik Deutschland hat die Relevanz des Cyber-
bereichs erkannt und den militdrischen Organisationsbereich Cyber- und Infor-
mationsraum der Bundeswehr aufgestellt. Wenig bekannt ist allerdings iiber
die Bedrohungslage der Bundesrepublik Deutschland hinsichtlich Cyberan-
griffen sowie iiber die strategische Ausrichtung Deutschlands und die Fahig-
keiten der Bundeswehr im Cyberbereich. Zudem ist eine grundrechtliche und
volkerrechtliche Einordnung militdrischer Cyber-Operationen seitens der
Bundesregierung bisher nicht kommuniziert. Die vorliegende Kleine Anfrage
hat zum Ziel, diese Informationsliicken zu schlieffen.

Vorbemerkung der Bundesregierung

Die sichere und gesicherte sowie freie Nutzung des Cyber- und Informations-
raums ist eine elementare Voraussetzung fiir staatliches und privates Handeln in
unserer globalisierten Welt. Cyber-Verteidigung, einschlielich der Fahigkeit zu
Cyber-Operationen, ist als militirischer Teil der Gesamtverteidigung verfas-
sungsmaBiger Auftrag der Bundeswehr und stellt einen Beitrag zu einer ge-
samtstaatlichen Cyber-Sicherheitsarchitektur dar. Die Bundesregierung hat die
Studie der Stiftung Wissenschaft und Politik [Schulze, Matthias (2020): Milita-
rische Cyber-Operationen. Nutzen, Limitierungen und Lehren fiir Deutschland.
Stiftung Wissenschaft und Politik (SWP). Deutsches Institut fiir Internationale
Politik und Sicherheit. SWP-Studie 15: Berlin] zur Kenntnis genommen. Die in
dieser Studie vorgenommene ,, Typologie militarischer Cyber-Operationen nach
Nutzungszweck® entspricht nicht den Kategorisierungen der Bundesregierung.
Soweit die Fragesteller die Bundesregierung um Beantwortung der nachfolgen-
den Fragen spezifisch anhand der in der SWP-Studie vorgenommen Typologie
ersuchen, kann die Bundesregierung diesem Ersuchen insofern nicht entspre-
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chen. Dariiber hinaus bewertet die Bundesregierung grundsétzlich keine in Stu-
dien aufgeworfenen Fragen gutachterlich.

Die Bundesregierung hat in der Vergangenheit immer wieder an verschiedenen
Stellen, u. a. im Rahmen von parlamentarischen Anfragen, Anhdrungen (,,Rolle
der Bundeswehr im Cyberraum® 2016) und Berichten (vgl. u. a. Cybersicher-
heitsstrategie von 2016) zur Bedrohungslage der Bundesrepublik Deutschland
von Cyber-Angriffen, zur strategischen Ausrichtung, zu den Fahigkeiten der
Bundeswehr und zu den rechtlichen Rahmenbedingungen von Cyber-Operatio-
nen Stellung genommen. In dem Zusammenhang hat sie wiederholt klargestellt,
dass Cyber-Operationen denselben volker- und verfassungsrechtlichen Rah-
menbedingungen unterliegen wie jeder Einsatz anderer (konventioneller) mili-
tarischer Fahigkeiten auch (vgl. Antwort der Bundesregierung zu Frage 11 auf
Bundestagsdrucksache 19/5472 und die Antworten der Bundesregierung zu den
Fragen 2 und 18 auf Bundestagsdrucksache 18/6989).

1. Welche staatlichen oder staatsnahen Cyber-Operationen gegen die Bun-
desrepublik Deutschlandund/oder ihrer Biindnispartner in den Jahren
2014 bis 2020, aufgegliedert nach der Typisierung der Stiftung Wissen-
schaft und Politik (Schulze, Matthias [2020]: Militdrische Cyber-
Operationen. Nutzen, Limitierungen und Lehren fiir Deutschland. Stif-
tung Wissenschaft und Politik. Deutsches Institut fiir Internationale Poli-
tik und Sicherheit. SWP-Studie 15: Berlin), sind der Bundesregierung
bekannt:

a) defensive passiv/reaktive MaBnahmen (beispielsweise IT-Sicherheit
und Resilienz),

b) defensive proaktive MaBBnahmen (beispielsweise Threat Hunting und
Open Source Intelligence),

c) offensive passiv/reaktive Mallnahmen, also aktive Cyber-Abwehr
und Hackbacks (beispielsweise Denial of Service, InfoOps und Sabo-
tage),

d) offensive proaktive Mallnahmen, sogenannte Persistant Engagement
oder Vorwirtsverteidigung auch Intelligence, Surveillance and Re-
connaissance (ISR)?

2. Welche militdrischen Cyber-Operationen gegen die Bundesrepublik
Deutschland und/oder ihre Biindnispartner in den Jahren 2014 bis 2020,
aufgegliedert nach der Typisierung der o. g. Stiftung Wissenschaft und
Politik, sind der Bundesregierung bekannt?

3. Welche staatlichen, staatsnahen oder militdrischen Cyber-Operationen
gegen die Bundeswehr im Rahmen mandatierter Einsétze in den Jahren
2014 bis 2020, aufgegliedert nach der o. g. Typisierung der Stiftung Wis-
senschaft und Politik, sind der Bundesregierung bekannt?

Die Fragen 1 bis 3 werden aufgrund des Sachzusammenhangs zusammen be-
antwortet.

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

4. Wie bewertet die Bundesregierung den Sinn und Zweck von militéri-
schen Cyber-Operationen fiir die Landes- und Biindnisverteidigung, auf-
gegliedert nach der Typisierung der Stiftung Wissenschaft und Politik?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.
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Fiir eine gesamtstaatliche Sicherheitsvorsorge einschlieBlich einer effektiven
Landes- und Biindnisverteidigung sind Fahigkeiten zur Pravention und Abwehr
von Cyberangriffen unverzichtbar. Dies umfasst auch die Fahigkeit zur Durch-
filhrung militarischer Cyber-Operationen.

Erfolgreiche Operationsfithrung basiert im Kern auf dem koordinierten Wirken
in allen Dimensionen — Land, Luft, See, Weltraum sowie Cyber- und Informati-
onsraum. Aufgrund der Verwundbarkeiten von Streitkraften im Cyber- und In-
formationsraum kommt den Operationen im Cyber- und Informationsraum
auch im Rahmen der Landes- und Biindnisverteidigung eine weiterhin zuneh-
mende Bedeutung zu. Die Anerkennung des Cyber-Raums als Operationsraum
durch die NATO tragt dieser gewachsenen Bedeutung des Cyber-Raums fiir die
Abschreckungs- und Verteidigungsfihigkeit des Biindnisses Rechnung.

5. Wie hiufig sind militirische Cyber-Operationen Gegenstand von Ubun-
gen der Bundeswehr (bitte nach der Typisierung der Stiftung Wissen-
schaft und Politik aufteilen)?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.
Auf die GEHEIM eingestufte Anlage wird verwiesen.*

Der parlamentarische Informationsanspruch ist grundsétzlich auf die Beantwor-
tung der gestellten Fragen in der Offentlichkeit gerichtet. Gleichwohl ist die
Bundesregierung nach sorgfiltiger Abwagung zu der Auffassung gelangt, dass
eine Beantwortung der Frage 5 nicht in offener Form erfolgen kann.

Die Abwiégung des Aufkldrungs- und Informationsrechts der Fragesteller mit
den Sicherheitsinteressen der Bundesrepublik Deutschland bzw. dem Staats-
wohl fiihrt zu einer hoheren Gewichtung der Sicherheitsinteressen bzw. des
Staatswohls. Gemal3 § 2 Absatz 2 Nummer 2 der Allgemeinen Verwaltungsvor-
schrift zum materiellen Geheimschutz (Verschlusssachenanweisung, VSA) sind
Informationen entsprechend einzustufen, wenn die Kenntnisnahme durch Un-
befugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Lander
gefdhrden oder ihren Interessen schweren Schaden zufiigen kann.

Die in der Antwort aufgefiihrten Aktivititen kdnnen unter Umsténden quantita-
tiv und qualitativ Riickschliisse auf die Féahigkeiten der Bundeswehr und die
Art und Weise, wie diese operativ zum Einsatz kommen, zulassen.

Deshalb sind diese Angaben als Verschlusssache (VS) mit dem Geheimhal-
tungsgrad GEHEIM eingestuft.*

6. Im Verbund mit welchen Akteuren werden militirische Cyber-Operatio-
nen durch die Bundeswehr geiibt (bitte nach Typisierung und Akteur auf-
schliisseln)?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

Auf die GEHEIM eingestufte Anlage wird verwiesen.*

Der parlamentarische Informationsanspruch ist grundsatzlich auf die Beantwor-
tung der gestellten Fragen in der Offentlichkeit gerichtet. Gleichwohl ist die
Bundesregierung nach sorgfiltiger Abwéagung zu der Auffassung gelangt, dass
eine Beantwortung der Frage 6 nicht in offener Form erfolgen kann.

* Das Bundesministerium der Verteidigung hat die Antwort als ,,VS — Geheim™ eingestuft. Die Antwort ist in der Ge-
heimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheimschutzordnung einge-
sehen werden.
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Die Abwigung des Aufklarungs- und Informationsrechts der Fragesteller mit
den Sicherheitsinteressen der Bundesrepublik Deutschland bzw. dem Staats-
wohl fiihrt zu einer hoheren Gewichtung der Sicherheitsinteressen bzw. des
Staatswohls. Gemal3 § 2 Absatz 2 Nummer 2 der Allgemeinen Verwaltungsvor-
schrift zum materiellen Geheimschutz (Verschlusssachenanweisung, VSA) sind
Informationen entsprechend einzustufen, wenn die Kenntnisnahme durch Un-
befugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Lander
gefdhrden oder ihren Interessen schweren Schaden zufiigen kann.

Die in der Antwort aufgefiihrten Aktivititen kdnnen unter Umsténden quantita-
tiv und qualitativ Riickschliisse auf die Fahigkeiten der Bundeswehr und die
Art und Weise, wie diese operativ zum Einsatz kommen, zulassen.

Deshalb sind diese Angaben als Verschlusssache (VS) mit dem Geheimhal-
tungsgrad GEHEIM eingestuft.*

7. Erfiillt die Bundeswehr partiell oder vollstindig die technischen und per-
sonellen Voraussetzungen zur Durchfiihrung von militdrischen Cyber-
Operationen (bitte nach Typisierung der Stiftung Wissenschaft und Poli-
tik und Erfiillungsgrad der jeweiligen Féhigkeit aufgliedern)?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

Nach der Aufstellung des Zentrums fiir Cyber-Operationen (ZCO) im Jahr
2018 als eigenstindiges, operationelles Zentrum im militdrischen Organisati-
onsbereich Cyber- und Informationsraum (CIR) soll es bis zum Jahr 2022 seine
Full Operational Capability (FOC, entspricht der vollen Betriebsbereitschaft)
erreichen und somit die Zielstruktur im Rahmen der ausplanbaren Dienstposte-
numfange einnehmen. Dabei soll das ZCO von derzeit rd. 150 Dienstposten auf
iiber 300 Dienstposten aufwachsen.

8. Welche Cyber-Operationen wurden im Rahmen mandatierter Einsdtze
der Bundeswehr durch die Bundeswehr oder fiir die Bundeswehr durch-
gefiihrt (bitte nach Mandat und Jahr aufschliisseln)?

Auf die Antwort der Bundesregierung auf die Schriftliche Frage 58 auf Bun-
destagsdrucksache 19/6663 wird verwiesen.

Auf die GEHEIM eingestufte Anlage wird verwiesen.*

Der parlamentarische Informationsanspruch ist grundsétzlich auf die Beantwor-
tung der gestellten Fragen in der Offentlichkeit gerichtet. Gleichwohl ist die
Bundesregierung nach sorgfiltiger Abwigung zu der Auffassung gelangt, dass
eine Beantwortung der Frage 8 nicht in offener Form erfolgen kann.

Die Abwigung des Aufklarungs- und Informationsrechts der Fragesteller mit
den Sicherheitsinteressen der Bundesrepublik Deutschland bzw. dem Staats-
wohl fiihrt zu einer héheren Gewichtung der Sicherheitsinteressen bzw. des
Staatswohls. Gemal § 2 Absatz 2 Nummer 2 der Allgemeinen Verwaltungsvor-
schrift zum materiellen Geheimschutz (Verschlusssachenanweisung, VSA) sind
Informationen entsprechend einzustufen, wenn die Kenntnisnahme durch Un-
befugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Lander
gefdhrden oder ihren Interessen schweren Schaden zufiigen kann.

* Das Bundesministerium der Verteidigung hat die Antwort als ,,VS — Geheim™ eingestuft. Die Antwort ist in der Ge-
heimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheimschutzordnung einge-
sehen werden.
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Die in der Antwort aufgefiihrten Aktivititen konnen unter Umsténden quantita-
tiv und qualitativ Riickschliisse auf die Fahigkeiten der Bundeswehr und die
Art und Weise, wie diese operativ zum Einsatz kommen, zulassen.

Deshalb sind diese Angaben als Verschlusssache (VS) mit dem Geheimhal-
tungsgrad GEHEIM eingestuft.*

9. Wie haufig sind sogenannte InfoOps Gegenstand von Ubungen der Bun-
deswehr?

10. Im Verbund mit welchen Akteuren werden sogenannte InfoOps geiibt
(bitte nach Akteur und Haufigkeit aufschliisseln)?

Die Fragen 9 und 10 werden aufgrund des Sachzusammenhangs zusammen be-
antwortet.

Informations-Operationen (InfoOps) sind eine koordinierende Stabsfunktion,
die grundsitzlich in allen Stében ab der Divisionsebene wahrgenommen wird.

Insbesondere in den multinationalen GroBverbdnden ab Korpsebene ist diese
Aufgabe funktional in den jeweiligen Stében vorhanden und findet somit An-
wendung in nahezu allen Ubungen.

Das Zentrum Operative Kommunikation der Bundeswehr (ZOpKomBw) hat
als zentrale zustdndige Stelle fiir InfoOps in der Bundeswehr im Jahr 2018 an
sechs, im Jahr 2019 an sieben und im Jahr 2020 an zwei Ubungen teilgenom-
men, in denen mindestens Teile des Aufgabenspektrums InfoOps abgebildet
wurden. Pandemiebedingt ist das Ubungsaufkommen 2020 nicht reprisentativ.

Das ZOpKomBw unterstiitzt auf Anforderung die jeweiligen GrofBverbdnde
und Dienststellen der Bundeswehr (Einsatzfithrungskommando der Bundes-
wehr und Divisionen) und multinationale Verbénde, darunter ein NATO Joint
Forces Command oder die Very High Readiness Joint Task Force der NATO.

11. Welche sogenannten InfoOps wurden seitens der Bundeswehr bisher
durchgefiihrt, unterteilt nach

a) InfoOps zur Verbreitung von Informationen an Kombattanten oder
Zivilbevolkerung,

b) InfoOps zur Bekdmpfung von Propaganda anderer Akteure?

Die Fragen 11a und 11b werden aufgrund des Sachzusammenhangs zusammen
beantwortet.

Grundsitzlich sind InfoOps im Verstindnis von NATO und Bundeswehr als
Stabsfunktion im Fiihrungsprozess immer Gegenstand von Ubungen und Ein-
sdtzen. Es handelt sich somit nicht, wie hier impliziert, um separate Operatio-
nen, so dass auch keine Statistiken hierzu vorliegen.

* Das Bundesministerium der Verteidigung hat die Antwort als ,,VS — Geheim™ eingestuft. Die Antwort ist in der Ge-
heimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheimschutzordnung einge-
sehen werden.
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12. Da laut dem o. g. Papier der Stiftung Wissenschaft und Politik in der
strategischen Leitlinie ,,Cyber-Verteidigung* aus dem Jahr 2015 die Er-
stellung von Lagebildern zu gegnerischen Systemen als ein Ziel von Of-
fensiven Militirischen Cyber-Operationen (OMCO) benannt wird, wie
erfolgt eine dementsprechende aktive Cyberspionage durch die Bundes-
wehr oder den Bundesnachrichtendienst (BND) zur Erhebung von
Schwachstellen gegnerischer Systeme, oder ist diese zukiinftig vorgese-
hen (wenn ja, bitte aufschliisseln, gegeniiber welchen Nationen)?

a) Wie gestaltet sich der operative und rechtliche Rahmen fiir einen
diesbeziiglichen Austausch zwischen der Bundeswehr und dem
BND?

Die Fragen 12 und 12a werden zusammen beantwortet.

Der Austausch von Informationen zwischen Bundeswehr und dem Bundes-
nachrichtendienst (BND) ist derzeit rechtlich in § 23 Absatz 1 des Gesetzes
iiber den Bundesnachrichtendienst (BNDG) (Ubermittlung an den BND) sowie
in § 24 Absatz 1 und 3 BNDG (Ubermittlung durch den BND) geregelt. Der
BND darf Informationen grundsitzlich an inléndische 6ffentliche Stellen iiber-
mitteln, wenn dies zur Erflillung seiner Aufgaben erforderlich ist oder wenn der
Empfanger die Daten fiir erhebliche Zwecke der 6ffentlichen Sicherheit beno-
tigt.

b) Wird die Fihigkeit der aktiven Cyberspionage durch die Bundeswehr
oder den BND zur Erhebung von Schwachstellen gegnerischer Syste-
me fiir den Verteidigungsfall geiibt?

c) Wenn ja, wie héufig und im Verbund mit welchen Akteuren werden
die Ubungen durchgefiihrt?

Die Fragen 12b und 12¢ werden aufgrund des Sachzusammenhangs zusammen
beantwortet.

Die Erstellung von Lagebildern ist ein grundsitzlicher Bestandteil von Ubun-
gen auch fiir den Verteidigungsfall.

Dartiiber hinaus wird auf die Antworten der Bundesregierung zu Frage 11 auf
Bundestagsdrucksache 18/6989 und zu Frage 18 auf Bundestagsdrucksache
19/3420 verwiesen.

Die Frage betrifft im Ubrigen solche Informationen, die in besonders hohem
Male das Staatswohl beriihren und daher selbst in eingestufter Form nicht be-
antwortet werden konnen.

Das verfassungsmiBig verbiirgte Frage- und Informationsrecht des Deutschen
Bundestages gegeniiber der Bundesregierung wird durch schutzwiirdige Inte-
ressen von Verfassungsrang begrenzt, wozu auch und insbesondere Staatswoh-
lerwdgungen zéhlen. Eine Offenlegung der angeforderten Informationen und
Auskiinfte birgt die konkrete Gefahr, dass Einzelheiten zu der Methodik und zu
besonders schutzwiirdigen spezifischen Fahigkeiten des BND bekannt wiirden,
infolgedessen sowohl staatliche als auch nichtstaatliche Akteure Riickschliisse
auf die konkreten Vorgehensweisen und Methoden des BND ziehen konnten.

Dies wiirde fiir den BND eine hochst folgenschwere Einschrankung der Infor-
mationsgewinnung bedeuten, wodurch der gesetzliche Auftrag des BND, die
Sammlung und Auswertung von Informationen iiber das Ausland, die von
auBlen- und sicherheits-politischer Bedeutung fiir die Bundesrepublik Deutsch-
land sind (§ 1 Absatz 2 BNDG), nicht mehr sachgerecht erfiillt werden kdnnte.
Die Gewinnung und Auswertung auslandsspezifischer Informationen durch den
BND ist jedoch fiir die Sicherheits- und AuBenpolitik der Bundesrepublik
Deutschland unerldsslich. Wiirde der BND in seinen Mdglichkeiten der Infor-
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mationsgewinnung beeintrachtigt, drohten empfindliche Informationsliicken im
Hinblick auf die Sicherheitslage der Bundesrepublik Deutschland.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen bei der
Geheimschutzstelle des Deutschen Bundestages wiirde im vorliegenden Fall
nicht ausreichen, um der erheblichen Sensibilitdt der angeforderten Informatio-
nen im Hinblick auf die Bedeutung fiir die Aufgabenerfiillung des BND ausrei-
chend Rechnung zu tragen. Die angefragten Inhalte beschreiben die Fahigkei-
ten und Arbeitsweisen des BND so detailliert, dass eine Bekanntgabe auch ge-
geniiber nur einem begrenzten Empfangerkreis ihrem Schutzbediirfnis nicht
Rechnung tragen kann. Schon bei dem Bekanntwerden der schutzbediirftigen
Informationen wire kein Ersatz durch andere Instrumente der Informationsge-
winnung mehr moglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart
schutzbediirftige Geheimhaltungsinteressen beriihren, aufgrund derer das
Staatswohl gegeniiber dem parlamentarischen Informationsrecht wesentlich
iiberwiegt. Insofern muss ausnahmsweise das Fragerecht der Abgeordneten ge-
geniiber dem Geheimhaltungsinteresse der Bundesregierung zuriickstehen. Da-
bei ist der Umstand, dass die Antwort verweigert wird, weder als Bestdtigung
noch als Verneinung des angefragten Sachverhaltes zu werten.

13. Welche Vorfille der strategischen Informationsbeeinflussung in Deutsch-
land oder bei deutschen Staatsbiirgern in den Jahren 2014 bis 2020 sind
der Bundesregierung bekannt?

a) Wie viele davon kann die Bundesregierung Quellldndern oder einzel-
nen Akteuren in Quelllindern attribuieren (bitte nach Vorfall und
Land aufschliisseln)?

Die Fragen 13 und 13a werden zusammen beantwortet.

Beziiglich Vorfillen der strategischen Informationsbeeinflussung in Deutsch-
land oder bei deutschen Staatsbiirgern in den Jahren 2014 bis 2020 ist die
Bundesregierung nach sorgfiltiger Abwéigung zu der Auffassung gelangt, dass
dieser Teil der Frage nicht — auch nicht in eingestufter Form — beantwortet wer-
den kann. Eine VS-Einstufung und Hinterlegung der angefragten Informationen
bei der Geheimschutzstelle des Deutschen Bundestages wiirde im vorliegenden
Fall nicht ausreichen, um der erheblichen Sensibilitdt der angeforderten Infor-
mationen ausreichend Rechnung zu tragen. Gegenstand der Frage sind solche
Informationen, die in besonderem Malle das Staatswohl beriihren. Das verfas-
sungsrechtlich verbiirgte Frage- und Informationsrecht des Deutschen Bundes-
tages gegeniiber der Bundesregierung wird durch schutzwiirdige Interessen —
gleichfalls von Verfassungsrang — wie das Staatswohl begrenzt.

Eine Beantwortung wiirde weitgehende Riickschliisse auf die Erkenntnislage
zulassen und damit mittelbar auch auf das Aufkldrungspotenzial der Sicher-
heitsbehdrden schliefen lassen. Daraus folgt, dass die erbetenen Informationen
derartig schutzbediirftige Geheimhaltungsinteressen beriihren, so dass das
Staatswohl gegeniiber dem parlamentarischen Informationsrecht {iberwiegt. In
der Abwigung des Informationsrechts und -interesses der Abgeordneten einer-
seits und den Geheimhaltungsinteressen andererseits muss das Recht der Abge-
ordneten daher ausnahmsweise zuriickstehen. Dabei ist der Umstand, dass die
Antwort verweigert wird, weder als Bestéitigung noch als Verneinung des an-
gefragten Sachverhaltes zu werten.
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b) Welche Kriterien liegen einer Zuordnung zu Quelllindern zugrunde?

¢) Wie und durch wen wurden diese Kriterien entwickelt, und welcher
Akteur ist fiir eine Anpassung zustindig?

Die Fragen 13b und 13c werden aufgrund des Sachzusammenhangs zusammen
beantwortet.

Die fachliche Analyse und eine darauf aufbauende Zuordnung von Quellenlin-
dern hingt vom Einzelfall ab und kann Erkenntnisse der Nachrichtendienste
des Bundes, forensische Befunde aus dem Cyberbereich, Erkenntnisse aus 6f-
fentlich zugdnglichen Informationen und Erkenntnisse aus Ermittlungsverfah-
ren beinhalten, die je nach konkreter Fallgestaltung unterschiedlich in eine wer-
tende Gesamtbetrachtung einflieBen. Die zu Grunde liegende Methodik wird
kontinuierlich weiterentwickelt.

14. Hat die Bundesregierung die strategische Informationsbeeinflussung
durch russische Quellen in Deutschland oder bei deutschen Staatsbiirgern
bewertet?

Wenn ja, mit welchem Ergebnis?

‘Wenn nein, warum nicht?

Russische Akteure haben in einzelnen Féllen MaBBnahmen der Informationsbe-
einflussung durchgefiihrt. Vor diesem Hintergrund sieht die Bundesregierung
auch fiir die Zukunft eine Gefahr in einer solchen strategischen Informationsbe-
einflussung.

15. Welche Mallnahmen werden zur Identifizierung strategischer Informati-
onsbeeinflussung durch russische Quellen eingesetzt?

Welche Gegenmalinahmen werden diesbeziiglich eingesetzt?

16.  Welche MaBinahmen sollen zukiinftig zur Identifizierung strategischer In-
formationsbeeinflussung durch russische Quellen eingesetzt werden?

Welche GegenmaBnahmen sollen zukiinftig diesbeziiglich eingesetzt
werden?

Die Fragen 15 und 16 werden aufgrund des Sachzusammenhangs zusammen
beantwortet.

Die Bundesregierung nutzt die rechtlich zuldssigen Mittel der offenen sowie
verdeckten Informationsbeschaffung, um strategische Informationsbeeinflus-
sung zu identifizieren.

MaBnahmen zur Abwehr strategischer Informationsbeeinflussung erfolgen sei-
tens der Bundesregierung auf Basis von Einzelfallentscheidungen. Ergénzend
konnen priventive MaBnahmen, u. a. zur Sensibilisierung der Offentlichkeit fiir
entsprechende Bedrohungen, zum Einsatz kommen.

17. Wie bewertet die Bundesregierung die strategische Informationsbeein-
flussung durch chinesische Quellen in Deutschland oder bei deutschen
Staatsbiirgern?

Chinesische Akteure haben in Einzelfdllen MaBnahmen der Informationsbeein-
flussung durchgefiihrt. Vor diesem Hintergrund sieht die Bundesregierung auch
fiir die Zukunft eine Gefahr in einer solchen strategischen Informationsbeein-
flussung.
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18. Welche Mafinahmen werden zur Identifizierung strategischer Informati-
onsbeeinflussung durch chinesische Quellen eingesetzt?

Welche GegenmafBinahmen werden diesbeziiglich eingesetzt?

19. Welche MaBlnahmen sollen zukiinftig zur Identifizierung strategischer In-
formationsbeeinflussung durch chinesische Quellen eingesetzt werden?

Welche GegenmaBnahmen sollen zukiinftig diesbeziiglich eingesetzt
werden?

Die Fragen 18 und 19 werden aufgrund des Sachzusammenhangs zusammen
beantwortet.

Auf die Antworten zu den Fragen 15 und 16 wird verwiesen.

20. Welche Priifvorschriften gibt es beim Einkauf neuer Waffensysteme, und
durch welche Stelle wird die Priifung durchgefiihrt?

a) In welcher RegelmaBigkeit wird das IT-Sicherheitsniveau von beste-
henden Waffensystemen der Bundeswehr tiberpriift?

b) Welche Stelle ist fiir die Uberpriifung von bestehenden Waffensyste-
men zustindig?

Die Fragen 20, 20a und 20b werden aufgrund des Sachzusammenhangs zusam-
men beantwortet.

Waffensysteme werden grundsétzlich mit der Einflihrung sowie vor Einsitzen
und Ubungen nach den Vorgaben des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI) akkreditiert, wenn sie Informationen ab VS-Nur fiir den
Dienstgebrauch verarbeiten.* Zudem werden sie in regelméifBigen, dreijahrlich
stattfindenden Inspektionen sowie bei Ablauf von Fristen zur Abstrahlsicher-
heit untersucht. Davon unbenommen erfolgen regelmifige Kontrollen und
Priifungen durch die zustidndigen Informationssicherheitsbeauftragten.

Fiir die Uberpriifung von Waffensystemen sind unterschiedliche Stellen zustin-
dig. Die Priifgruppe IT-Sicherheit der Wehrtechnischen Dienststelle 81 in Gre-
ding unterstiitzt die jeweiligen Projektleiter im Rahmen der Realisierung von
Waffensystemen.

Die Akkreditierung bei der Ubernahme zur Nutzung und in der Nutzungsphase
bzw. bei Einsitzen und Ubungen erfolgt durch die Deutsche militirische Secu-
rity Accreditation Authority (DEUmilSAA) nach den Vorgaben des BSI mit
Unterstiitzung aus dem Bereich Schwachstellenanalyse im Zentrum fiir Cyber-
sicherheit der Bundeswehr (ZCSBw). In ausgewahlten Fillen wird eine erwei-
terte Uberpriifung auch durch einen Penetrations-Test durchgefiihrt.

¢) Ist eine Erhohung der Uberpriifungsfrequenz geplant?

Auf Grundlage einer fachlichen Bewertung ist eine Erhdhung der Uberprii-
fungsfrequenz nicht vorgesehen.

d) Wie sehen Ablauf und Inhalt einer solchen Uberpriifung aus?

Der Akkreditierungsprozess gliedert sich in Phasen:

— Durchfithrung eines Akkreditierungsplanungsgespriachs mit der Festlegung
des Priifumfangs und Priiftiefe durch den Akkreditierenden.

* Das Bundesministerium der Verteidigung hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch” eingestuft. Die Ant-
wort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen
werden.
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— Priifung der Informationssicherheitsdokumentation durch die DEUmilSAA.

— Uberpriifung der in der Informationssicherheitsdokumentation beschriebe-
nen Informationssicherheitsmafinahme auf ihre Umsetzung im System in
seiner Einsatzumgebung, auch mittels Schwachstellenanalysen.

— Ausstellung einer Akkreditierungsbescheinigung bzw. eines sogenannten
»dtatement of Compliance (SoC)“ nach erfolgreich abgeschlossener Prii-
fung durch die DEUmilSAA.

Der Ablauf von Vor-Ort-Inspektionen erfolgt anhand einer durch den Chief In-
formation Security Officer der Bundeswehr (CISOBw) vorgegebenen bundes-
wehreinheitlichen Priifliste, die die Inhalte des IT-Grundschutzes beriicksichtigt
und weitere Vorgaben macht. Diese Priifliste ist modular aufgebaut. Der Inhalt
der Priifliste wird in regelméBigen Abstdanden aktualisiert.

21. Wie stellt die Bundesregierung sicher, dass alle Soldatinnen und Soldaten
die Moglichkeit haben, dienstliche Angelegenheiten auch remote iiber si-
chere Kanile zu kommunizieren?

a) Wann stellt die den Messenger BwChat allen Soldatinnen und Solda-
ten im Regelbetreib zur Verfiigung, und wie sieht der Zeitplan fiir
den Rollout aus?

Die Bundeswehr hat zum 31. Dezember 2020 den auf Basis stashcat pilotierten
Messenger BwChat durch einen auf Open Source basierenden BwMessenger
ersetzt, der auf Bw-eigener IT-Infrastruktur durch die BWI GmbH betrieben
wird.

Der BwMessenger ist fiir alle Bundeswehr-Angehorigen auf dienstlichen End-
gerdten seit April 2020 und auf privaten Endgeréten seit November 2020 im
Regelbetrieb verfiigbar und kann bei steigenden Nutzerzahlen bedarfsgerecht
erweitert werden.

b) Erfolgt seitens der Bundesregierung eine Sensibilisierung von Solda-
tinnen und Soldaten hinsichtlich der Gefahr einer unsicheren Kommu-
nikation liber Messenger wie WhatsApp und Facebook Messenger?

Die Beschiiftigten werden durch ihre Dienststelle zum sicheren Umgang mit In-
formationen und Daten in Social Media und mit Messengern hinreichend ge-
schult, sensibilisiert und belehrt. Anlassbezogene Belehrungen finden beim
Wechsel der Dienststelle, bei Aufnahme von sicherheitsempfindlichen Tétig-
keiten und vor Einsétzen statt.

22. Wie die Bundesregierung die grundrechtlichen und volkerrechtlichen
Fragestellungen zum Einsatz von Cyber-Operationen gegen eine andere
Nation bewertet (bitte nach Typisierung der Stiftung Wissenschaft und
Politik aufschliisseln)?

Wenn ja, mit welchem Ergebnis?

‘Wenn nein, warum nicht?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

Das Volkerrecht findet — wie bei jeder anderen militdrischen Operation — auch
auf Cyber-Operationen gegen einen anderen Staat Anwendung. Sollten von
Cyber-Operationen gegen einen anderen Staat auch private Dritte bzw. poten-
zielle Grundrechtstrager betroffen sein, sind die gegebenenfalls anwendbaren
und einschlagigen Grundrechte zu beachten. Insofern ist es eine Frage des Ein-
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zelfalls und es ldsst sich nicht pauschal beantworten, welche volker- bzw.
grundrechtlichen Regeln auf eine militdrische Operation Anwendung finden.

23. Wurden seitens der Bundesregierung die verfassungsrechtlichen Grund-
lagen fiir den Einsatz von OMCO in Friedenszeiten gepriift,

a) wenn ja, zu welchem Schluss kam die Priifung,

b) wenn nein, soll eine solche Priifung noch erfolgen?

24. Welche Schlussfolgerung zieht die Bundesregierung daraus in Bezug auf
eigenen Aktivititen in Bezug auf Ubung und Anwendung von OMCO?

Aufgrund des Sachzusammenhangs werden die Fragen 23 und 24 gemeinsam
beantwortet.

Die verfassungsrechtlichen Grundlagen fiir Cyber-Operationen in Friedenszei-
ten wurden seitens der Bundesregierung gepriift. Die verfassungsrechtliche Zu-
lassigkeit hdangt malBgeblich davon ab, ob eine solche Operation als Wahrneh-
mung des Verfassungsauftrags der Streitkrdfte zur Verteidigung nach Artikel
87a Absatz 1 und 2 Grundgesetz (GG) bzw. im Rahmen eines Systems gegen-
seitiger kollektiver Sicherheit im Sinne des Artikel 24 Absatz 2 GG erfolgt und
erfordert eine Priifung des Einzelfalls.

25. Welche Bemiihungen unternimmt die Bundesregierung zur Schaffung
verbindlicher volkerrechtlicher Abkommen iiber den Einsatz von milité-
rischen Cyber-Operationen?

Das geltende Volkerrecht zur Einhegung militdrischer Mafinahmen, darunter
u. a. die Charta der Vereinten Nationen und das humanitdre Volkerrecht, ist
auch in Bezug auf den Einsatz von militdrischen Cyber-Operationen anwend-
bar. Insoweit gibt es keine Regelungsliicke.

Die Bundesregierung setzt sich auf internationaler Ebene aktiv dafiir ein, ein
gemeinsames Verstdndnis dariiber zu schaffen, wie die bereits existierenden
und geltenden vdlkerrechtlichen Regeln auf Cyber-Operationen Anwendung
finden. Auf die Antworten der Bundesregierung zu Frage 10b auf Bundestags-
drucksache 17/6971 und zu Frage 18 auf Bundestagsdrucksache 19/2307 wird
verwiesen.

26. Wie sind die verschiedenen Arten von Cyber-Operationen volkerrecht-
lich einzuordnen (bitte nach Typen aufschliisseln)?

Wann liegt insbesondere ein Einsatz von Gewalt nach Artikel 2 Absatz 4
der Charta der Vereinten Nationen (UN-Charta) oder ein Versto3 gegen
das Gebot der Nichteinmischung nach Artikel 2 Absatz 1 UN-Charta
vor?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

Grundsitzlich ist ein Verstol gegen das Gewaltverbot gemall Artikel 2 Ab-
satz 4 der Charta der Vereinten Nationen (UN-Charta) im Falle einer Cyber-
Operation dann gegeben, wenn diese nach Umfang und Wirkung mit einer tra-
ditionellen kinetischen Gewaltanwendung vergleichbar ist. Hinsichtlich des
volkergewohnheitsrechtlich geltenden und aus Artikel 2 Absatz 1 UN-Charta
ableitbaren Interventionsverbots, welches eine Einmischung in die inneren An-
gelegenheiten (sog. domaine réservé) eines anderen Staates unter Anwendung
von Zwang verbietet, gilt im Grundsatz Ahnliches: Das Interventionsverbot
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kann dann verletzt sein, wenn eine Einmischung in die inneren Angelegenhei-
ten mit einer Zwangsausiibung einhergeht, die in Umfang und Wirkung her-
kommlichen, also nicht cyber-bezogenen Zwangsmalinahmen vergleichbar ist.
Wann jeweils konkret eine entsprechende Vergleichbarkeit nach Umfang und
Wirkung gegeben ist, ist eine Frage des Einzelfalls und lisst sich nicht pauschal
beantworten.

27. Unter welchen Voraussetzungen iiberschreitet nach Ansicht der Bundes-
regierung ein Cyberangriff die Schwelle zu einem bewaffneten Angriff
und 16st damit das in Artikel 51 der Charta der Vereinten Nationen ver-
ankerte Recht auf (militérische) Selbstverteidigung aus?

Auf die Antwort der Bundesregierung zu Frage 27 auf Bundestagsdrucksache
18/6989 wird verwiesen.

28. Wann sind die jeweiligen Arten von Cyberoperationen vdlkerrechtlich
zulédssig, einseitig und als Reaktion oder Verteidigungsmalnahme auf
Handeln eines ausldndischen Staates?

Auf die Vorbemerkung der Bundesregierung sowie auf die Antwort der Bun-
desregierung zu Frage 20 auf Bundestagsdrucksache 19/2307 wird verwiesen.

Es gilt, eine Cyber-Operation darf sich nicht aullerhalb der durch das Gewalt-
verbot und das Interventionsverbot sowie durch andere ggf. einschligige vol-
kerrechtliche Normen — wie z. B. menschenrechtliche und humanitar-volker-
rechtliche Verpflichtungen — gesetzten Grenzen bewegen. Malstab fiir die vol-
kerrechtliche Zuléssigkeit von Cyber-Operationen eines Staates, die als Reakti-
on auf gegen diesen Staat gerichtete MaBnahmen und unter Eingriff in Rechte
des (Ziel-)Staats erfolgen, ist das Vorliegen von volkerrechtlich anerkannten
Umsténden, welche die Rechtswidrigkeit ausschlieBen (vgl. Artikel 20 ff. der
Artikelentwiirfe liber die Verantwortlichkeit der Staaten fiir volkerrechtswidrige
Handlungen der International Law Commission).

29. Welche Regelungen des humanitéren Vélkerrechts wiren aus Sicht der
Bundesregierung auf die verschiedenen Cyber-Operationen anwendbar?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

Soweit das humanitdre Volkerrecht auf eine Cyber-Operation im gegebenen
Einzelfall Anwendung findet, die Cyber-Operation also im Kontext eines be-
waffneten Konflikts erfolgt, sind dies z. B. das Unterscheidungsgebot, das Ver-
bot exzessiver ziviler Begleitschdden und das Gebot, Vorsichtsmalnahmen zum
Schutz der Zivilbevolkerung bei der Planung eines Angriffs zu ergreifen.

30. Plant die Bundesregierung das Verfassen und die Herausgabe einer Cy-
berdoktrin, dhnlich dem Department-of-Defense-Cyber-Strategy-Doku-
ment?

a) Wenn ja, wann soll ein solches Dokument erscheinen?

Die Fragen 30 und 30a werden zusammen beantwortet.

Die Bundesregierung plant derzeit eine Aktualisierung der Cyber-Sicherheits-
strategie 2016. Auf dieser Basis wird eine Aktualisierung der Strategischen
Leitlinie Cyber-Verteidigung im Geschéftsbereich BMVg erfolgen. Die Verof-
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fentlichung einer Cyber-Doktrin, die dem Department of Defense Cyber
Strategy-Dokument &hnelt, ist derzeit nicht geplant.

b) Wenn nein, sicht die Bundesregierung einen Bedarf an einer wissen-
schaftlichen sowie gesellschaftlichen Debatte iiber Einsatz, Sinn und
Zweck von militirischen Cyber-Operationen?

Eine gesellschaftliche und wissenschaftliche Debatte {iber militdrische Cyber-
Operationen findet aus Sicht der Bundesregierung bereits statt. Diese wird von
der Bundesregierung auch beflirwortet.

¢) Wenn ja, welche Dokumente plant die Bundesregierung als Informati-
onsgrundlage fiir eine solche Debatte zu verdffentlichen?

Die Bundesregierung wird weiterhin aktiv an der Debatte teilnehmen und etwa
im Rahmen von 6ffentlichen Anhdrungen tiber ihre Arbeit informieren.



Vorabfassung - wird durch die lektorierte Version ersetzt.



Vorabfassung - wird durch die lektorierte Version ersetzt.



Gesamtherstellung: H. Heenemann GmbH & Co. KG, Buch- und Offsetdruckerei, Bessemerstralte 83—91, 12103 Berlin, www.heenemann-druck.de
Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 Koln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333

12)8S.J8 UOISI8/ BLI8LIO{8] 8Ip Y2inp piiM - BUNSSEIGEION



