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Kleine Anfrage

der Abgeordneten der Abgeordneten Lukas Kohler, Frank Sitta, Grigorios
Aggelidis, Renata Alt, Jens Beeck, Dr. Jens Brandenburg (Rhein-Neckar),

Dr. Marco Buschmann, Hartmut Ebbing, Dr. Marcus Faber, Daniel Fost, Otto
Fricke, Thomas Hacker, Reginald Hanke, Markus Herbrand, Katja Hessel,

Dr. Christoph Hoffmann, Ulla lhnen, Olaf in der Beek, Dr. Christian Jung,

Dr. Marcel Klinge, Pascal Kober, Carina Konrad, Konstantin Kuhle, Ulrich Lechte,
Alexander Miiller, Bernd Reuther, Christian Sauter, Matthias Seestern-Pauly,
Judith Skudelny, Hermann Otto Solms, Bettina Stark-Watzinger, Dr. Marie-Agnes
Strack-Zimmermann, Michael Theurer, Stephan Thomae, Gerald Ullrich und der
Fraktion der FDP

Nachfrage auf die Antwort der Bundesregierung (Bundestagsdrucksache
19/20965) auf die kleine Anfrage Sicherheit der Wasserversorgung in
Deutschland (Bundestagsdrucksache 19/19967)

Mit der Kleinen Anfrage ,,Sicherheit der Wasserversorgung in Deutschland*
(Bundestagsdrucksache 19/19967) hatte die FDP-Bundestagsfraktion die
Bundesregierung zum Stand der Sicherheit Kritischer Infrastrukturen im Be-
reich der Wasserversorgung und, vor dem Hintergrund der fortschreitenden Di-
gitalisierung in diesem Bereich, der Schutz der Wasserversorgungsinfrastruktur
vor digitalen Ubergriffen befragt. Die Antworten der Bundesregierung (Bun-
destagsdrucksache 19/20965) lassen aus Sicht der Fragesteller einige der Fra-
gen unbeantwortet, enthalten unvollstdndige Informationen oder lassen nicht
erkennen, aus welchen Griinden bestimmte Informationen nicht geliefert wer-
den konnen. Hieraus ergibt sich eine Reihe an Nachfragen.

Wir fragen die Bundesregierung:

1. Wie schétzt die Bundesregierung (der Definition in Antwort zu Frage 1 auf
Bundestagsdrucksache 19/20965 folgend) die Gefahr ,,versuchter Einwir-
kungen® fiir die Sicherheit der Wasserversorgungsinfrastruktur in Deutsch-
land ein?

Und wie begriindet sie diese Einschitzung?

2. Welche Definition legt die Bundesregierung der Einschitzung der iiber
zehn Millionen Angriffe auf Kritische Infrastrukturen zugrunde, die im
BSI-Lagebericht 2019 aufgefiihrt sind?

a) Beinhaltet diese Zahl sowohl ,,versuchte* als auch ,tatsdchliche* Ein-
wirkungen auf informationstechnische Systeme?
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b) Wenn ja, sieht die Bundesregierung Bedarf eine einheitlich giiltige Er-
fassung von Stérungen, Ubergriffen und versuchten Ubergriffen voran-
zutreiben, diese zu definieren und zu kommunizieren?

3. Wie schitzt die Bundesregierung, vor dem in Antwort auf Frage 3 ange-
filhrten Hintergrund, mdgliche Befugniserweiterungen der Sicherheitsbe-
horden ein, die im Zusammenhang mit der Novelle des IT-Sicherheitsge-
setz 2.0 diskutiert wurden, dass die bestehenden Regelungen zu einer sig-
nifikanten Verbesserung der Cybersicherheit in Kritischen Infrastrukturen
in Deutschland gefiihrt hétten und dass auch in der aktuellen Pandemie-
Situation der Bundesregierung ,,keine substantielle Zunahme von schwer-
wiegenden Angriffen auf kritische Infrastrukturen bekannt sind?

Auf welcher Datenlage basiert die Einschitzung der Bundesregierung zu
dieser Aussage?

4. Welcher Anteil der Bevolkerung ist nach Einschédtzung der Bundesregie-
rung von Anlagen betroffen, die unter die KRITIS-Verordnung fallen und
nach aktuellem Stand durch die Regelung dieser geschiitzt sind (bitte nach
Sektoren und Branchen der Kritischen Infrastrukturen aufgelistet)?

5. Kann die Bundesregierung Aussagen treffen, ob ein iiberarbeitetes 1T-
Sicherheitsgesetz 2.0 noch in der aktuellen Legislaturperiode zu erwarten
ist, wenn wie in der Antwort zu Frage 8 zu Zeitplan und konkret geplanten
Anderungen ,,derzeit keine Aussagen getroffen werden** kénnen?

6. Schliet die Bundesregierung aus Priifer, Berater, Zivilgesellschaft,
Dienstleister und Betreiber, die nicht in der Zusammenarbeit UP KRITIS
einbezogen sind, mit in die Neuauflage des Gesetzes einzubinden (vgl.
Antwort zu Frage 10)?

Und wenn ja, wie begriindet sie diese Entscheidung?

7. Welche Aussagen kann die Bundesregierung zu der in Antwort auf die
Fragen 11, 12, und 13 angefiihrten ,,2019 durchgefiihrten Evaluierung™
treffen?

a) Unter welchen Gesichtspunkten und mit welchen Ziel ist diese Evaluie-
rung in Auftrag gegeben worden, von wem wurde diese durchgefiihrt,
und welches Ergebnis ist aus Sicht der Bundesregierung durch die Eva-
luierung abzuleiten?

b) Wurde die Evaluierung verdffentlicht, und wenn nein, warum nicht?

¢) Wurde der Deutsche Bundestag von diesem Vorhaben in Kenntnis ge-
setzt?

Und wenn nein, warum nicht?

8. Welche weiteren Aussagen kann die Bundesregierung zu der in derselben
Antwort angefiihrten Aussage treffen, dass es an einigen Stellen ,,Anpas-
sungsbedarf™ ergeben hétte?

9. Sieht die Antwort auf Frage 11, 12 und 13 erwihnte ,,2019 durchgefiihrte
Evaluieren der BSI-KritisV* Bedarf, die in Anhang 2, Teil 3 aufgefiihrten
Regelschwellenwerte von 500 000 bzw. Millionen m? (als Summe des
Durchschnittswerts pro Einwohner) anzupassen, und wenn nicht, welche
Annahmen liegen dem fortwdhrenden Bestand dieser Regelschwellenwerte
zugrunde?

Bzw. kann die Bundesregierung Aussagen treffen, ob sich die in Antwort
auf die Fragen 14, 14 a) und 14 b) angefiihrten Anderungsverordnung auf
Anderung zu den Anlagen oder den Regelschwellenwert bezieht?
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10.

11.

12.

13.

14.

Wie begriindet die Bundesregierung die Aussagen in der Antworten auf
die Fragen 11, 12, und 13 sowie der auf die Fragen 14, 14 a) und 14 b), die
sowohl die Erstellung eines ,.Entwurfes zur Anderungsverordnung* als
auch die ,,noch nicht abgeschlossenen Ressortabstimmung™ zum selben
Vorhaben als Grund angibt, um keine Aussagen treffen zu konnen?

Teilt die Bundesregierung die Ansicht der Fragesteller, dass diese Aussa-
gen als widerspriichlich eingestuft werden konnten?

Ableitend aus den Antworten auf die Fragen 15, 16 und 17, sieht die
Bundesregierung keinen Nachbesserungsbedarf, um ein Mindestmal3 an
IT-Sicherheit fiir Betreiber, welche die Schwellenwerte der BSI-KritisV
nicht erreichen, die jedoch, wie aus der Antwort auf Frage 7 hervorgeht
potentielle ,,Auswirkungen auf die Versorgungssicherheit* haben konnten,
und hélt sie daran fest, dass die Mindeststandards weiterhin freiwillig und
daher gleichgeltend mit anderen Gewerben gelten sollten?

Teilt die Bundesregierung die Einschitzung der Fragesteller, dass aus der
Antwort zu Frage 20 abgeleitet werden kann, dass die Bundesregierung
aktuell keine verldsslichen Informationen zum Zustand der Trinkwasser-
notbrunnen besitzt, und im Extremfall einzelne Informationen von den ver-
schiedenen Léndern anfragen miisste?

Wenn ja, teil die Bundesregierung die Ansicht, dass ein zentraler bzw. l&n-
deriibergreifender Informationsaustausch in diesem Zusammenhang ein
wichtiger Grundstein fiir eine sichere Notfallversorgung darstellen konn-
ten?

Welche Aussagen kann die Bundesregierung zum Mittelabfluss der bereit-
gestellten Haushaltsmittel von 1 800 000 Euro (vgl. Antworten auf Frage
20 sowie auf Frage 23) fiir die Erhaltungsmafnahmen von Trinkwasser-
notbrunnen treffen (bitte nach Jahr und Bundesland aufschliisseln)?

Welche Erkenntnislage liegt der Entscheidung der Bundesregierung zu-
grunde Informationen zu Trinkwassernotbrunnen (wie aus Antwort zu Fra-
ge 21 zu entnehmen ist) nicht 6ffentlich zu machen, wenn Informationen
beispielsweise zu Talsperren 6ffentlich einsehbar sind, und im Fall eines
Angriffs, ein Ausfall einer solchen ein ebenso groBes (wenn nicht groBe-
res) Risiko darstellen konnte?

Welche Risiken sieht die Bundesregierung fiir die Zivilbevolkerung auf-
grund dieser Einschitzung, insbesondere wenn Brunnen (laut Antwort auf
Frage 21) ,erst bei Bedarf in Betrieb gesetzt™ werden?

Berlin, den 18. November 2020

Christian Lindner und Fraktion
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