
Antwort
der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Jürgen Martens, Stephan Thomae, 
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
– Drucksache 19/23851 –

Anfälligkeit kritischer Infrastrukturen vor Hackerangriffen in Deutschland

V o r b e m e r k u n g  d e r  F r a g e s t e l l e r

Kriminalpolizisten haben seit Beginn der Corona-Pandemie vor vermehrten 
Hackerattacken auf IT-Systeme von Krankenhäusern und Energieversorgern 
gewarnt. Im Fall einer stärkeren Auslastung vieler Kliniken wären die Folgen 
von Hackerangriffen besonders gravierend. So könnten Operationen nicht 
stattfinden oder Patienten müssten abgewiesen werden. Schlimmstenfalls hät-
ten Hackerangriffe tödliche Folgen für Patienten.

Am 10. September 2020 war die Düsseldorfer Uniklinik von einem Hackeran-
griff betroffen. Kriminelle hatten sich Zugang zum IT-System der Klinik ver-
schafft, verschlüsselten daraufhin 30 Datenserver und hinterließen ein Erpres-
serschreiben, in dem sie Lösegeld von der Klinik forderten. Als die Täter be-
merkten, dass anstatt der Düsseldorfer Heinrich-Heine-Universität die Unikli-
nik von der Hackerattacke betroffen war, konnten trotz der Herausgabe des 
Schlüssels für die Datenentsperrung die dramatischen Folgen nicht mehr auf-
gehalten werden. Operationen mussten abgesagt werden und eine lebensbe-
drohlich erkrankte Patientin musste in ein anderes Krankenhaus eingeliefert 
werden, wo sie kurz danach verstarb. Die Polizei ermittelt, ob zwischen dem 
Tod der Patientin und den Folgen des Hackerangriffs ein Zusammenhang be-
steht (https://www.faz.net/aktuell/feuilleton/toedliche-folgen-hackerangriff-au
f-universitaetsklinik-duesseldorf-16969390.html).

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) warnt deshalb 
vor weiteren Attacken auf Kliniken und vor der hohen Anfälligkeit öffentli-
cher Einrichtungen vor Hackerangriffen in der Bundesrepublik Deutschland.

1. Welche Erkenntnisse hat die Bundesregierung zur Anfälligkeit von IT-
Systemen gegenüber Hackerangriffen folgender kritischer Infrastrukturen 
in der Bundesrepublik Deutschland (bitte pro Sektor nach Anlagenkatego-
rien aufschlüsseln):

a) Energie,

Die Bundesregierung ist sich über die Anfälligkeit von IT-Systeme und Gefah-
ren durch Cyberangriffe auch im Energiebereich bewusst. Allerdings ist festzu-
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halten, dass allgemeine Aussagen zur IT-Anfälligkeit wegen der Heterogenität 
im Energiesektor nur schwer zu treffen sind. Daher hat die Bundesregierung 
mit der Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz (BSI-KritisV) bestimmte Dienstleistungen und Bereiche sowie Anla-
genkategorien einschließlich Schwellenwerte benannt, die für die Versorgung 
besonders relevant und daher besonders gegen Cyberangriffe zu schützen sind. 
Überdies liegt es vor allem und auch gerade im Interesse der Industrie, selbst 
und dauerhaft Schutzmaßnahmen gegen diese Gefahren zu entwickeln. Diese 
Vorsorge findet bereits in den Unternehmen statt.

b) Gesundheit (insbesondere Krankenhäuser),

c) Staat und Verwaltung,

d) Ernährung,

e) Transport und Verkehr,

f) Finanz- und Versicherungswesen,

g) Informationstechnik- und Telekommunikation und

h) Wasser?

Zur Beantwortung der Frage wird auf die beigefügte Anlage (Excel-Tabelle) 
verwiesen.

i) Welche anderen öffentlichen Einrichtungen (z. B. Polizei, Feuerwehr) 
sind besonders Ziel von Hackerattacken?

Der Bundesregierung liegen hierzu keine Informationen vor.

2. Wie viele erfolgreiche Hackerangriffe gab es in den Jahren 2015, 2016, 
2017, 2018, 2019 und 2020 auf folgende Einrichtungen in der Bundesre-
publik Deutschland (bitte pro Sektor nach Anlagenkategorien aufschlüs-
seln):

Nur für die Betreiber Kritischer Infrastrukturen besteht bei festgestellten Stö-
rungen eine Verpflichtung zur Meldung an das Bundesamt für Sicherheit in der 
Informationstechnologie (BSI) gemäß § 8b Gesetz über das Bundesamt für Si-
cherheit in der Informationstechnik (BSIG).

Unter dem Begriff Hackerangriffe wurden folgende Sachverhalte erfasst:
– Ausnutzung von Schwachstellen
– Hacking und Manipulationen
– Schadprogramme (Malware)
– Gezielte, mehrstufige kombinierte Angriffe (APT-Angriffe)
– Verhinderung von Diensten
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a) Energie,

Energie (nach IT-Sicherheitsgesetz [IT-SIG])
2016: 3
2017: 7
2018: 4
2019: 10
2020: 26

b) Gesundheit (insbesondere Krankenhäuser),

Gesundheit (nach IT-SIG)
2016: 2
2017: 1
2018: 11
2019: 16
2020: 43

c) Staat und Verwaltung,

Staat und Verwaltung (nach SOFORT-Meldung)
2019: 63
2020: 70

d) Ernährung,

Ernährung (nach IT-SIG)
2016: 0
2017: 2
2018: 0
2019: 2
2020: 2

e) Transport und Verkehr,

Transport und Verkehr (nach IT-SIG)
2016: 2
2017: 1
2018: 28
2019: 10
2020: 8
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f) Finanz- und Versicherungswesen,

Finanzen und Versicherungswesen (nach IT-SIG)
2016: 0
2017: 0
2018: 8
2019: 6
2020: 11

g) Informationstechnik- und Telekommunikation und

Informationstechnik- und Telekommunikation

2016: 1
nach IT-SIG: 0
nach TKG: 1

2017: 1
nach IT-SIG: 1
nach TKG: 0

2018: 9
nach IT-SIG: 0
nach TKG: 9

2019: 12

nach IT-SIG: 4

nach TKG: 8

2020: 4
nach IT-SIG: 1
nach TKG: 3

h) Wasser?

Wasser (nach IT-SIG)
2016: 3
2017: 2
2018: 2
2019: 2
2020: 7

i) Wie viele Hackerangriffe sind davon jeweils zur Anzeige gebracht 
worden?

Der Bundesregierung liegen dazu keine Erkenntnisse vor.
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3. Wie viele Ermittlungsverfahren und Hauptverfahren wurden in den Jahren 
2015, 2016, 2017, 2018, 2019 sowie 2020 eingeleitet?

a) Wie viele Ermittlungsverfahren wurden in den Jahren 2015, 2016, 
2017, 2018, 2019 und 2020 eingestellt?

b) Wie viele Personen wurden 2015, 2016, 2017, 2018, 2019 und 2020 
rechtskräftig verurteilt (bitte nach Straftatbestand aufschlüsseln)?

Der Bundesregierung liegen hierzu keine für statistisch vergleichende Betrach-
tungen im Anfragezeitraum geeigneten Informationen vor; es werden keine 
Statistiken zu in Deutschland eingeleiteten Ermittlungs- und Hauptverfahren, 
eingestellten Ermittlungsverfahren und rechtskräftig verurteilten Personen ge-
führt. Belastbares Zahlenmaterial kann anhand der der Bundesregierung zur 
Verfügung stehenden Datenbasis nicht zugeliefert werden.

c) Wie viele Meldungen wurden dem BSI gemäß der Meldepflicht nach 
§ 8b Absatz 4 des Gesetzes über das Bundesamt für Sicherheit in der 
Informationstechnik (BSIG) in den Jahren 2015, 2016, 2017, 2018, 
2019 und 2020 gemeldet?

Hier wird auf die Beantwortung zu Frage 2a-h verwiesen.

4. Hat die Bundesregierung Erkenntnisse über die vermutete Dunkelziffer 
von Hackerangriffen auf die oben genannten kritischen Infrastrukturen?

Die Bundesregierung hat keine Erkenntnisse über die vermutete Dunkelziffer 
von Hackerangriffen auf die oben genannten kritischen Infrastrukturen.
Verschiedenste Studien und Unternehmensbefragungen unterstreichen die wie-
derholt im Bundeslagebild Cybercrime (vgl. https://www.bka.de/DE/AktuelleIn
formationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_nod
e.html) getroffene Einschätzung, wonach im Bereich der Cybercrime allgemein 
aber auch im Bereich der Angriffe auf Kritische Infrastrukturen im Speziellen 
von einem hohen Dunkelfeld ausgegangen werden muss.
Beispielhaft kann hier der 2020 publizierte Forschungsbericht Nr. 152 „Cybe-
rangriffe gegen Unternehmen in Deutschland – Ergebnisse einer repräsentati-
ven Unternehmensbefragung 2018/2019“ des Kriminologischen Forschungsins-
tituts (KFI) Niedersachsen e.V. angeführt werden (vgl. https://kfn.de/wp-conten
t/uploads/Forschungsberichte/FB_152.pdf). Demzufolge werden nur 11,9 Pro-
zent der schwerwiegenden Cyberangriffe angezeigt. Auch diese Studie stellt 
nicht explizit auf KRITIS-Unternehmen ab.

5. Hat die Bundesregierung Erkenntnisse darüber, auf wie hoch sich der fi-
nanzielle Schaden aufgrund von Ransomware und erfolgreichen Hackerat-
tacken in den letzten fünf Jahren von folgenden Einrichtungen beziffert:

a) Krankenhäuser,

b) Energieversorger,

c) Polizei und

d) Feuerwehr?

In der Polizeilichen Kriminalstatistik (PKS) werden finanzielle Schäden im Be-
reich Cybercrime lediglich bei den Delikten Computerbetrug (ca. 87,7 Millio-
nen Euro in 2019) und missbräuchlicher Nutzung von Telekommunikationsan-
lagen (ca. 0,3 Millionen Euro in 2019) erfasst. Die Bundesregierung führt keine 
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darüber hinausgehenden Statistiken zu finanziellen Schäden durch Ransomwa-
re-Angriffe auf die aufgeführten Einrichtungen.
Der Bundesverband Informationssicherheit, Telekommunikation und neue Me-
dien e.V (bitkom) bezifferte in seinem Studienbericht 2020 „Spionage, Sabota-
ge und Datenbiebstahl – Wirtschaftsschutz in der vernetzten Welt“ die Schäden, 
die im Jahr 2019 durch Cyberangriffe verursacht wurden, auf über 100 Milliar-
den Euro pro Jahr; dies stellt nahezu eine Verdopplung gegenüber dem Unter-
suchungszeitraum 2017/2018 (55 Milliarden Euro) dar.

6. Wie lange brauchen folgende Einrichtungen, um nach erfolgreichen Ha-
ckerangriffen aus dem Notbetrieb wieder in den ursprünglichen Normalbe-
trieb zu kommen (bitte Dauer in Stunden nennen):

a) Krankenhäuser,

b) Energieversorger,

c) Polizei und

d) Feuerwehr?

Hierzu liegen dem BSI keine belastbaren Statistiken vor.

Hintergrund hierfür ist, dass:
– die Daten nur selten von den Betreibern geliefert werden und der Datensatz 

daher recht klein ist,
– einzelne Ausreißer (z. B. APT-Vorfälle, die über Monate gehen), den 

Durchschnittswert stark beeinflussen,
– der tatsächliche Beginn einer Störung den Betreibern selbst oft nur grob be-

kannt ist.
Grundsätzlich hängt die Zeit, die es braucht, um von einem Notbetrieb in einen 
Normalbetrieb zu gehen, von vielen Faktoren ab. Hierzu zählen Tiefe der Kom-
promittierung, Komplexität der vorhandenen Netzwerkinfrastruktur, die vor-
handene Datenmenge und verfügbaren Personalressourcen. In vielen Fällen ist 
es ein Ziel, aus dem Notbetrieb eben nicht wieder 1:1 in den ursprünglichen 
Normalbetrieb zu wechseln, sondern gleichzeitig auch wirksamere Schutzmaß-
nahmen oder neue Softwareversionen einzuführen. Dies kann die Zeit bis zur 
Wiederherstellung des Normalbetriebes zwar verlängern, erhöht aber die Wi-
derstandsfähigkeit der Systeme gegen zukünftige Angriffe.
Grundsätzlich dauert eine Rückkehr nach erfolgreichen Hackerangriffen in den 
Normalbetrieb nicht Stunden, sondern vielmehr eine bis oftmals mehrere Wo-
chen.

7. Wie viele Fälle von Ransomware sind der Bundesregierung in den Jahren 
2015, 2016, 2017, 2018, 2019 und 2020 bekannt?

Belastbares Zahlenmaterial zu der Anzahl von Ransomware-Angriffen seit 
2015 können seitens der Bundesregierung nicht zugeliefert werden.
Generell kann festgestellt werden, dass sich in den letzten Jahren der Trend von 
zielgerichteten, hochprofessionellen Ransomware-Angriffen fortsetzt, so u. a. 
auch im Oktober 2019 beim Angriff auf das Berliner Kammergericht Berlin. 
Wie im Bundeslagebild Cybercrime 2019 ausgeführt, hat die Intensität solcher 
Angriffe im Jahr 2019 weiter zugenommen.
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Die Bundesregierung führt keine systematische Erfassung von Ransomware-
Angriffen durch. Die Polizeiliche Kriminalstatistik bietet ebenfalls keine dezi-
dierte Aufschlüsselungsmöglichkeit nach Ransomware-Fällen.
Im IT-Sicherheitsgesetz von 2015 wurde eine Meldepflicht für Betreiber Kriti-
scher Infrastrukturen für Störungen der Verfügbarkeit, Integrität, Authentizität 
und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder 
Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeinträchtigung der 
Funktionsfähigkeit der Kritischen Infrastruktur geführt haben oder führen kön-
nen, eingeführt. Es handelt sich hierbei nicht zwingend um Angriffe, sondern 
um gemeldete Vorfälle, da auch beispielsweise Störungen aufgrund von Soft- 
oder Hardwareausfällen oder Konfigurationsfehlern meldepflichtig sind. Dem-
nach wurden in Kritischen Infrastrukturen zwischen Juni 2019 und Mai 2020 
419 Störungen an das BSI gemeldet.
Aktuelle diesbezügliche Zahlen werden jährlich in den BSI-Lageberichten zur 
IT-Sicherheit in Deutschland veröffentlicht, die unter folgender Adresse abge-
rufen werden können: https://www.bsi.bund.de/DE/Publikationen/Lagebericht
e/bsi-lageberichte.html
Juni 2019 bis Mai 2020: 419 Meldungen (S. 54, Jahreslagebericht 2020)
Juni 2018 bis Mai 2019: 252 Meldungen (S. 47, Jahreslagebericht 2019)
Juni 2017 bis Mai 2018: 145 Meldungen (S. 10, Jahreslagebericht 2018)
Einführung der Meldepflicht bis Juni 2017: 34 Meldungen (S. 10, Jahreslage-
bericht 2017).

a) Sind der Bundesregierung Fälle von Ransomware oder erfolgreichen 
Hackerattacken auf Gerichte bekannt (falls ja, bitte nach Bundeslän-
dern aufschlüsseln)?

Der Bundesregierung ist der Hackerangriff mittels Trojaner „Emotet“ vom 
25. September 2019 im Bundesland Berlin bekannt.

8. Hat die Bundesregierung Erkenntnisse über den Tatort von erfolgreichen 
Hackerangriffen in den letzten fünf Jahren (bitte nach Land auflisten)?

Gibt es Indizien bzw. Anhaltspunkte, ob Einzelpersonen oder kriminelle 
Organisationen bzw. Netzwerke dahinterstecken?

Generell ist dem Phänomenbereich Cybercrime immanent, dass der Ort der Tat-
handlung in den allermeisten Fällen nicht konkretisierbar ist. Die konkrete Lo-
kalisierung der Cybertäter gestaltet sich aufgrund des Handlungsraums Internet 
schwierig.
Die zur Verfügung stehende Polizeiliche Kriminalstatistik stellt folgerichtig bei 
der Erfassung der Cyberdelikte auf den Erfolg der Handlung (Erfolgseintritt) 
ab. Konkrete Erkenntnisse zum eigentlichen „Tatort“ können hieraus nicht ab-
geleitet werden.
Nach Erkenntnislage der Bundesregierung herrscht im Phänomenbereich 
„Cybercrime-as-a-Service“ (CCaaS; Cyberstraftat als Dienstleistung) eine hohe 
Arbeitsteilung zwischen den Tatbeteiligten und eine Spezialisierung Einzelner 
auf ausgewählte relevante Tatteilbeiträge vor. Cyberkriminelle fokussieren sich 
vermehrt auf eine auftragsorientierte Begehung bzw. dienstleistungsorientierte 
Ermöglichung von Straftaten. So wurde festgestellt, dass aktive Straftäter ein-
zelne Tatbeiträge an Außenstehende und auf bestimmte Cybercrime-Dienstleis-
tungen spezialisierte Tätergruppen auslagern bzw. von diesen ankaufen. Die da-
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mit einhergehende Zergliederung ermöglicht es auch weniger Cyberaffinen 
Straftätern, technisch komplexere Straftaten zu realisieren.

9. Welche Schutzmaßnahmen sind nach Auffassung der Bundesregierung 
notwendig, um vernetzte Autos vor Hackerangriffen z. B. auf das Ver-
schließsystem besser zu schützen?

Grundsätzlich sind Maßnahmen zu ergreifen, die die Schutzziele Vertraulich-
keit, Verfügbarkeit und Integrität sicherstellen und dabei auf den konkreten Fall 
zugeschnitten sind, z. B. durch bestimmte Standardisierung oder technische 
Anforderungen. Weitere Maßnahmen sollten auch die Sensibilisierung und 
Wissensvermittlung der Öffentlichkeit umfassen.
Im Bereich der Typgenehmigung wurde unter aktiver Mitarbeit des Bundesmi-
nisteriums für Verkehr und digitale Infrastruktur bei der Wirtschaftskommissi-
on der Vereinten Nationen für Europa (UNECE) im Juni 2020 die UN-
Richtlinie UN-R 155 verabschiedet. Die Richtlinie stellt im Rahmen der Typzu-
lassung Anforderungen an die IT-Sicherheit in Kraftfahrzeugen auf drei ver-
schiedenen Ebenen:
1. Hersteller müssen ein IT-Sicherheits-Management System und die gewis-

senhafte Berücksichtigung von IT-Sicherheitskonzepten in der Entwicklung, 
der Produktion und dem Betrieb von Fahrzeugen nachweisen. Dieser Nach-
weis wird zu einer Grundvoraussetzung für die Typgenehmigung von Fahr-
zeugtypen.

2. Die Umsetzung von IT-Sicherheitsmaßnahmen in der elektronischen Archi-
tektur von Fahrzeugtypen wird Teil der Typgenehmigung.

3. Die Marktüberwachung von typgenehmigten Fahrzeugen wird um die Über-
wachung von IT-Sicherheit erweitert.

a) Wie viele Fälle von erfolgreichen Hackerangriffen im Automobilsek-
tor sind der Bundesregierung bekannt?

Der Bundesregierung liegen hierzu keine Informationen vor. Eine statistische 
Erfassung dieser Cyberdelikte erfolgt derzeit nicht.

b) Befasst sich die Bundesregierung mit der wachsenden Gefahr von 
DDoS-Attacken (DDoS = Distributed Denial of Service) auf vernetzte 
Autos insbesondere bei der Einführung von 5G-Netzen?

Die Bundesregierung befasst sich grundsätzlich und fortwährend mit verschie-
denen Themen, die die IT-Sicherheit von Kraftfahrzeugen betreffen. Im Übri-
gen wird auf die Antwort zu Frage 9 bezüglich der Aktivitäten auf Ebene der 
UNECE verwiesen.

c) Wie viele vernetzte Autos werden in den nächsten fünf Jahren voraus-
sichtlich in Deutschland und in der EU unterwegs sein?

Angaben zu einer zukünftigen Marktdurchdringung können auch mit Blick auf 
die unklare Entwicklung der Zulassungszahlen durch die Bundesregierung 
nicht gemacht werden.
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