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Antrag

der Abgeordneten Konstantin Kuhle, Stephan Thomae, Grigorios Aggelidis,
Renata Alt, Christine Aschenberg-Dugnus, Nicole Bauer, Jens Beeck,

Dr. Jens Brandenburg (Rhein-Neckar), Mario Brandenburg (Stidpfalz), Sandra
Bubendorfer-Licht, Dr. Marco Buschmann, Britta Katharina Dassler, Bijan
Djir-Sarai, Hartmut Ebbing, Dr. Marcus Faber, Otto Fricke, Thomas Hacker,
Peter Heidt, Katrin Helling-Plahr, Markus Herbrand, Katja Hessel, Manuel
Hoferlin, Dr. Christoph Hoffmann, Reinhard Houben, Ulla Ihnen, Olaf

in der Beek, Gyde Jensen, Dr. Christian Jung, Pascal Kober, Carina Konrad,
Ulrich Lechte, Michael Georg Link, Alexander Muller, Roman Miiller-Bohm,
Dr. Martin Neumann, Bernd Reuther, Dr. Wieland Schinnenburg, Matthias
Seestern-Pauly, Judith Skudelny, Dr. Hermann Otto Solms, Bettina Stark-
Watzinger, Dr. Marie-Agnes Strack-Zimmermann, Benjamin Strasser, Katja
Suding, Michael Theurer, Dr. Florian Toncar, Gerald Ullrich, Johannes Vogel
(Olpe), Sandra Weeser, Nicole Westig, Katharina Willkomm und der Fraktion
der FDP

Burgerrechte und Sicherheit schiitzen — Fur einen wirksamen Verfassungsschutz

Der Bundestag wolle beschlieen:

I.  Der Deutsche Bundestag stellt fest:

1. Das Bundesamt fiir Verfassungsschutz (BfV) libernimmt gemeinsam mit den
Landesédmtern fiir Verfassungsschutz bei der Verteidigung der freiheitlich-demo-
kratischen Grundordnung, bei der Bekdmpfung des politischen Extremismus so-
wie bei der Spionageabwehr unverzichtbare Aufgaben. Die finanzielle, perso-
nelle und technische Ausstattung des BfV muss angesichts neuer Phanomene und
Herausforderungen im Bereich des Extremismus sowie vor dem Hintergrund der
Digitalisierung angemessen sein. Auch die rechtlichen Rahmenbedingungen so-
wie die rechtlichen Befugnisse des BfV, aber auch die Strukturen des Verfas-
sungsschutzverbundes, bediirfen einer konstanten Beobachtung und Evaluation.

2. Beider Ausgestaltung der rechtlichen Rahmenbedingungen sowie der rechtlichen
Befugnisse des BfV ist der Gesetzgeber an das nachrichtendienstliche Trennungs-
gebot gebunden. Damit soll verhindert werden, dass die weitreichenden Aufkla-
rungs- und Informationsbefugnisse eines Nachrichtendienstes mit polizeilichen
Exekutivbefugnissen kombiniert werden (vgl. Nehm, NJW 2004, 3289). Vor-
schlige, mit denen polizeiliche Ermittlungsbefugnisse auf die Verfassungs-
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schutzbehdrden ausgedehnt werden sollen, sind vor dem Hintergrund des nach-
richtendienstlichen Trennungsgebots problematisch. Das betrifft vor allem die
Ausweitung der so genannten Quellen-Telekommunikationsiiberwachung sowie
der Online-Durchsuchung auf den Verfassungsschutzverbund.

3. Das Bundeskriminalamt (BKA) verfiigt im Bereich der Gefahrenabwehr nach §§
5,51 Abs. 2 BKAG iiber die Befugnis zur Quellen-Telekommunikationsiiberwa-
chung und nach § 49 BKAG iiber die Befugnis zur Online-Durchsuchung. Mit
Blick auf die Online-Durchsuchung hat das Bundesverfassungsgericht entschie-
den, dass der Grundrechtseingriff, der in dem heimlichen Zugriff auf ein infor-
mationstechnisches System liegt, im Bereich der Privention nur angemessen ist,
wenn bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein iiber-
ragend wichtiges Rechtsgut hinweisen (vgl. BVerfGE 120, 274 — Urteil v.
27.02.2008; 1 BvR 370/07, 1 BVR 595/07; Rn. 242). Dieser MaB3stab gilt auch fiir
die Tétigkeit eines Nachrichtendienstes (vgl. BVerfGE 125, 260 — Urteil v.
02.03.2010; 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08; Rn. 232). Da die tat-
sdchliche Arbeit der Verfassungsschutzbehérden im Vorfeldbereich einer Gefahr
liegt, kann der Nachrichtendienst die verfassungsrechtlichen Anforderungen so
gut wie nicht erfiillen. Die Quellen-Telekommunikationsiiberwachung oder On-
line-Durchsuchung bei Journalisten ist zudem dazu geeignet, den Quellenschutz
stark einzuschrdnken und greift unverhéltnisméBig in die Pressefreiheit ein.

4.  Sicherheitsbehorden und damit auch die Nachrichtendienste miissen in der digi-
talen Welt iiber vergleichbare Instrumente verfiigen wie in der analogen Welt.
Die zunehmende Nutzung des Internets im Privaten setzt den Biirger bei staatli-
chen UberwachungsmaBnahmen jedoch einer hoheren Gefihrdung seiner Privat-
und Intimsphére aus als im analogen Bereich. Insbesondere der Zugriff auf End-
gerite wiirde es den Verfassungsschutzbehdrden erlauben, sensible Daten der Be-
sitzer wie Fotos, Nachrichten, Gesundheits- oder Bankdaten einzusehen und ab-
zurufen. Bei der Erwigung neuer Speicherungspflichten oder Uberwachungs-
mafBnahmen ist der Gesetzgeber mit Blick auf die Gesamtheit der verschiedenen
schon vorhandenen Datensammlungen und UberwachungsmafBnahmen zu grofe-
rer Zuriickhaltung verpflichtet, weil die Freiheitswahrnehmung der Biirger nicht
total erfasst und registriert werden darf (vgl. mit Blick auf Speicherungspflichten
BVerfG NJW 2010, 833, 839). Eine UberwachungsmaBnahme ist dabei nicht nur
anhand ihrer eigenen Intensitét zu bewerten, sondern immer auch vor dem Hin-
tergrund der iibrigen bereits bestehenden Uberwachungsméglichkeiten. Es
braucht deshalb eine Uberwachungsgesamtschau, um sicherzustellen, dass die
Summe der Uberwachung das fiir die freiheitlich-demokratische Grundordnung
ertragliche MaB nicht iiberschreitet (sieche Antrag der FDP-Fraktion ,,Smart Ger-
many — Digitalisierung und Biirgerrechte, Bundestagsdrucksache 19/14058).

5. Nach § 88 BKAG muss das BKA dem Bundesministerium des Innern alle zwei
Jahre {iber die Ausiibung dieser Befugnisse berichten. In dem am 21.11.2019
durch den Deutschen Bundestag verdffentlichten Bericht (BT-Drs. 19/15570)
wird hinsichtlich der Befugnisse des BKA nur auf einen einzigen Gefahrenab-
wehrvorgang im Zeitraum zwischen dem 25.05.2018 und dem 30.04.2019 Bezug
genommen. Beziiglich der Telekommunikationsiiberwachung wird in dem Be-
richt nicht zwischen der Telekommunikationsiiberwachung nach § 51 Abs. 1
BKAG und der Quellen-Telekommunikationsiiberwachung nach § 51 Abs. 2
BKAG differenziert. In dem benannten Gefahrenabwehrvorgang sind insgesamt
sieben Anschliisse/Kennungen/Benutzerkonten mit richterlicher Anordnung
iiberwacht worden. Eine Online-Durchsuchung ist im Berichtszeitraum in dem
benannten Gefahrenabwehrvorgang nicht durchgefiihrt worden. (vgl. zu beiden
Befugnissen BT-Drs. 19/15570, S. 4).

6. Der Einsatz der Quellen-Telekommunikationsiiberwachung und der Online-
Durchsuchung setzt die Ausnutzung von Software-Schwachstellen voraus, auf
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deren Behebung staatliche Stellen selbst dann nicht drdngen diirfen, wenn sie
ihnen konkret bekannt sind.

7. Auch iiber den Bereich der Kommunikations- und Onlineiiberwachung hinaus
kann eine Ausdehnung der Befugnisse des BfV nur im Rahmen der Verhiltnis-
maBigkeit erfolgen. Dies betrifft etwa die vorgeschlagene Streichung der Alters-
grenze zur Speicherung von Daten von Minderjdhrigen im Alter unter 14 Jahren.
Das BfV darf die Daten dieser Personen ausweislich § 11 Abs. 1 BVerfSchG
schon heute speichern, soweit diese eine bedeutende Straftat planen (vgl. BT-Drs.
19/9692 Nr. 44). Die Speicherung der Daten dlterer Personen ist unter einfacheren
Voraussetzungen moglich.

8.  Die Moglichkeit, zum Zweck der Strafverfolgung oder der Gefahrenabwehr eine
Privatwohnung zu betreten, um dort Uberwachungseinrichtungen anzubringen,
ist eine ganz erhebliche Einschrankung der in Artikel 13 GG gewéhrleisteten Un-
verletzlichkeit der Wohnung. Ein solcher Grofler Lauschangriff ist daher nur bei
besonders schweren Straftaten, zur Abwehr dringender Gefahren fiir bestimmte
besonders gewichtige Rechtsgiiter und unter Richtervorbehalt moglich. Eine Aus-
weitung entsprechender Befugnisse auf das Bundesamt fiir Verfassungsschutz
entspricht nicht seinem nachrichtendienstlichen Charakter. Das Eindringen in Pri-
vatrdume mit dem Ziel, Spahsoftware auf dort befindlichen Geriten zu installie-
ren, iibersteigt die Eingriffsintensitét des GroBen Lauschangriffs zudem noch ein-
mal erheblich.

II. Der Deutsche Bundestag erklart:

1.  Um die Arbeit des BfV sowie der Landesidmter fiir Verfassungsschutz rechtssi-
cher zu gestalten und die Weitergabe von Informationen aus dem Verfassungs-
schutzverbund an die Polizeibehorden transparent zu regeln, miissen das nach-
richtendienstliche Trennungsgebot sowie seine Ausnahmen durch den Gesetzge-
ber geregelt werden.

2. Angesichts der im Rahmen der Mordserie des so genannten Nationalsozialisti-
schen Untergrundes (NSU) aufgedeckten strukturellen Méngel bei der Arbeit des
Verfassungsschutzverbundes sowie der Fehler im Zusammenhang mit dem An-
schlag auf dem Berliner Breitscheidplatz im Jahr 2016 bedarf es einer Reform
des Foderalismus im Bereich der Inneren Sicherheit. Zu diesem Zweck miissen
der Deutsche Bundestag sowie der Bundesrat eine gemeinsame Kommission zur
Reform der foderalen Sicherheitsarchitektur einsetzen (vgl. Antrag der FDP-
Fraktion, Terrorismus effektiv bekdmpfen, Verantwortlichkeiten klaren — Einset-
zung einer Kommission zur Reform der foderalen Sicherheitsarchitektur — Fode-
ralismuskommission III, BT-Drs. 19/7424). Ziel der Reform muss es insbeson-
dere sein, Doppelzustindigkeiten abzubauen, Kompetenzen und Verantwortlich-
keiten effizient zu ordnen sowie die Anzahl und Organisation der beteiligten Be-
hérden zu iiberpriifen.

3. Eine Ausweitung der Instrumente der Online-Durchsuchung und der Quellen-Te-
lekommunikationsiiberwachung auf das Bundesamt fiir Verfassungsschutz (BfV)
ist mit dem Grundrecht auf Vertraulichkeit und Integritét informationstechnischer
Systeme nicht vereinbar. Eine solche Ausweitung verstoit zudem gegen das
nachrichtendienstliche Trennungsgebot und ist angesichts der Erfahrungen des
BKA auch nicht erforderlich. Das mit einer Ausweitung der Instrumente der On-
line-Durchsuchung und der Quellen-Telekommunikationsiiberwachung auf das
Bundesamt flir Verfassungsschutz (BfV) verbundene technische Risiko fiir die
IT-Sicherheit steht in keinem angemessenen Verhéltnis zum Nutzen fiir die In-
nere Sicherheit. Die Anwendung dieser Mittel auf Journalisten gefdhrdet zudem
die Freiheit der Presse.
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4. Bevor neue UberwachungsmaBnahmen eingefiihrt werden, miissen die bestehen-
den MaBnahmen in einer Uberwachungsgesamtschau bewertet werden. Eine sol-
che Gesamtschau zeigt Liicken bei den Befugnissen der Sicherheitsbehorden auf,
stellt aber auch sicher, dass die Uberwachung der Biirgerinnen und Biirger das
ertragliche MaR nicht {ibersteigt.

5. Eine Streichung der strengeren Voraussetzungen fiir die Speicherung der Daten
von Minderjihrigen unter 14 wird dem Grundsatz der VerhéltnismaBigkeit nicht
gerecht.

6. Um eine tatsdchliche Harmonisierung des Verfassungsschutzrechts zu erreichen,
miissen zudem einheitliche Ausbildungsstandards fiir das Personal der Verfas-
sungsschutzbehorden festgeschrieben werden. Auch der Einsatz von V-Personen
und der Austausch von Informationen mit anderen Sicherheitsbehdrden ist bun-
desweit zu vereinheitlichen.

7. Die Einfilhrung eines Betretungsrechts von Privatwohnungen zur Anbringung
von Uberwachungseinrichtungen fiir das Bundesamt fiir Verfassungsschutz wi-
derspricht den Vorgaben von Artikel 13 GG. Eine solche Befugnis kommt nur
zur Abwehr dringender Gefahren fiir bestimmte besonders gewichtige Rechtsgii-
ter oder zur Verfolgung besonders schwerer Straftaten in Betracht. Weder die
Strafverfolgung noch die Gefahrenabwehr sind jedoch Aufgabe der Verfassungs-
schutzbehorden. Auch eine Wohnraumiiberwachung zum Schutz von dort einge-
setzten V-Personen iiberschreitet deutlich die Grenzen dessen, was zur Erflillung
der Aufgabe nachrichtendienstlicher Informationsbeschaffung durch den Verfas-
sungsschutz verhiltnisméBig ist.

II. Der Deutsche Bundestag fordert die Bundesregierung auf,

1. im Rahmen ihrer Vorschlige zur Harmonisierung des Verfassungsschutzrechts
auf eine Ausweitung der Quellen-Telekommunikationsiiberwachung und der On-
line-Durchsuchung beim Bundesamt filir Verfassungsschutz zu verzichten;

2. eine Uberwachungsgesamtschau als Bestandsaufnahme aller Befugnisse durch-
zufiihren, mit der alle bestehenden Datenspeicherungen und Uberwachungsbe-
fugnisse zusammengestellt und in ihrer Gesamtheit evaluiert werden sowie bei
zukiinftigen Gesetzgebungsvorhaben bereits bestehende Uberwachungsbefug-
nisse zu evaluieren und die Notwendigkeit der neuen Befugnisse mit Blick auf
das Ergebnis dieser Evaluation zu bewerten;

3. im Rahmen ihrer Vorschlige zur Harmonisierung des Verfassungsschutzrechts
auf eine Streichung der strengeren Voraussetzungen fiir die Speicherung der Da-
ten von Minderjahrigen unter 14 zu verzichten;

4. im Rahmen ihrer Vorschldge zur Harmonisierung des Verfassungsschutzrechts
auf die Einfiihrung eines Betretungsrechts von Privatrdume zur Anbringung von
Uberwachungseinrichtungen fiir das Bundesamt fiir Verfassungsschutz zu ver-
zichten.

Berlin, den 28. Januar 2020

Christian Lindner und Fraktion
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