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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Benjamin Strasser, Stephan Thomae,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/14627 —

Polizei im digitalen Zeitalter

Vorbemerkung der Fragesteller

Digitalisierung schafft Chancen. Chancen, bisherige Strukturen und Prozesse
in Organisationen effizienter und vor allem anwenderfreundlicher zu gestalten.
Diese Chancen fiir technologischen Fortschritt bieten sich auch fiir die Sicher-
heitsbehdrden des Bundes, die sich kiinftig weiter in Richtung smarter Polizei-
arbeit entwickeln kénnen und werden. AngestoBene Digitalisierungsmaf3nah-
men wie das Programm ,,Polizei 2020, das die bisherige zersplitterte IT-
Infrastruktur der Polizeibehérden von Bund und Landern vereinheitlichen und
zu einer einheitlichen und modernen Informationsarchitektur fihren soll, sind
nach Ansicht der Fragesteller ein erster Schritt fiir eine zeitgeméBe, digitale
und behordeniibergreifende Zusammenarbeit der Sicherheitsbehdrden von
Bund und Léandern.

Aus Sicht der Fragesteller gilt es jedoch, alle Strukturen und Prozesse in den
Sicherheitsbehorden des Bundes konsequent auf ihr Digitalisierungspotential
zu iberpriifen und dieses Potential konsequent auszuschopfen. Wesentliche
Leitfrage muss dabei stets sein, wie Digitalisierung von Polizeiarbeit diese fiir
Biirgerinnen und Biirger wie auch die Beamtinnen und Beamte einfacher und
damit effizienter gestalten kann. Behdrdeniibergreifende Anstrengungen zur
IT-Vernetzung sind daher nach Ansicht der Fragesteller begriiBenswert, jedoch
schlussendlich ineffektiv, solange die tatsdchliche Arbeit in den Behorden, in
diesem Fall in der bundespolizeilichen Verwaltungs- und Ermittlungsarbeit,
nicht mit ausreichenden digitalen Technologien durchgefiihrt werden kann.

1. Auf welche digitalen Technologien konnen Bundespolizei, Bundeskrimi-
nalamt und Zoll im Einsatz zuriickgreifen — beispielsweise Tabletcompu-
ter, Anwendungssoftware bzw. Apps, ... (bitte aufschliisseln)?

Zu Einsatzzwecken setzen alle Behdrden von Bundespolizei, Bundeskriminal-
amt (BKA) und Zoll neben mobilen Endgeriten im stationdren Dienst Desktop-
PCs bzw. Laptops ein. Zudem werden Drucker, Scanner, Mobiltelefone, Digi-
talfunk, Digitalkameras und Software wie Office-Anwendungen, Datenbanken
sowie Mail-Programme genutzt.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 13. November 2019 iibermittelt.

Die Drucksache enthdlt — in kleinerer Schrifitype — den Fragetext.
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Fiir die Bundespolizei

Die Bundespolizei kann im Rahmen von Einsétzen auf folgende mobile Endge-
riate zurlickgreifen:

e ca. 450 teilstationdre Fahndungssysteme (IT-Koffer) mit Zugriff auf alle An-
wendungen und Fahndungssysteme

e ca. 150 mobile Fahndungssysteme (Handheld Systeme) mit Zugriff auf alle
Anwendungen und Fahndungssysteme

* ca. 5.000 Notebooks mit einem Zugriff auf alle Anwendungen und Fahn-
dungssysteme

e ca. 6.000 Smartphones mit Zugriff auf die Fahndungssysteme und
Messenger-App

Fir das Bundeskriminalamt

Das BKA befindet sich aktuell in einem Pilotbetrieb fiir die Einfithrung von
mobilen Endgerdten (Smartphones und Tablets).

Auf den Endgeriten stehen als dienstliche Applikation SecurePIM (Zugriff auf
dienstl. E-Mails etc.) sowie der polizeiliche Multimedia-Messenger zur Verfii-
gung.

Fiir den Zoll

Der Zoll nutzt als mobile Endgerite Funkgerdte und Mobiltelefone sowie
Smartphones und Notebooks, die entsprechend dem jeweiligen Einsatzzweck
mit mobilem Internetzugang sowie der erforderlichen Software ausgestattet
sind.

a) Sind die jeweiligen Technologien flichendeckend fiir alle Dienststel-
len der Bundespolizei verfiigbar?

Die in der Antwort zu Frage 1 aufgefiihrten Endgeréte werden nach einsatztak-
tischen Vorgaben auf die Dienststellen der Bundespolizei verteilt. Die Zuord-
nung zu Dienststellen unterliegt somit lagebedingten Anpassungen.

b) Wenn nein, welche Dienststellen konnen auf die jeweiligen Technolo-
gien noch nicht zuriickgreifen?

Entfallt.

2. Welche digitalen Technologien werden bei Bundespolizei, Bundeskrimi-
nalamt und Zoll im Bereich der Ermittlungsarbeit verwendet (bitte nach
Behorden und Anwendungsbereich aufschliisseln)?

Zur Erfiillung der jeweiligen Aufgaben setzen die Behorden der Bundespolizei
und das Bundeskriminalamt sowohl Fallbearbeitungssysteme (zur Aufnahme/
Aufbereitung ermittlungsrelevanter Informationen) als auch Vorgangsbearbei-
tungssysteme (zur Vorgangsdokumentation) ein. Fiir ermittlungsunterstiitzende
Anfragen sind diese mit verschiedenen polizeilichen Informationssystemen ver-
kniipft (national und international).

Fiir die Bundespolizei

Im Bereich der Kriminalititsbekdmpfung der Bundespolizei wird im Falle einer
notwendigen Telekommunikationsiiberwachung auf die mit dem BKA gemein-
sam genutzte HERMES-TKU-Anlage im Rechenzentrum des BKA zuriickge-
griffen. Die Daten konnen iiber eine Schnittstelle in b-case effizient ausgewer-
tet werden.
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Fiir die forensische Sicherung/Untersuchung von Mobilfunkgeriten steht das
sogenannte Verfahren Mobilfunk-Endgerite-Auswertung (MEA-Sofort) zur
Verfligung.

Fiir die mobile Dokumentenpriifung setzt die Bundespolizei eine selbstentwi-
ckelte App ein. Hiermit kdnnen die Echtheit von Dokumentes verifiziert und
effizient Fahndungsabfragen durchgefiihrt werden.

Die erkennungsdienstlichen Maflnahmen sind in der Bundespolizei mit der An-
wendung ED-Di (Erkennungsdienst Digital) weitgehend digitalisiert. Flachen-
deckend sind Fingerabdruckscanner und digitale Kameras in das System integ-
riert. Die Daten konnen mit dem Fahndungssystem INPOL und dem AFIS
2Automatisiertes Fingerabdruck-Identifizierungs-System* abgeglichen und bei
Bedarf zudem das AZR, EURODAC und SIS abgefragt und befiillt werden.

Dariiber hinaus werden zur Unterstiitzung der Ermittlungsarbeit INPOL-Fall
bzw. PIAV, das Auslédnderzentralregister, Visa-Informationssystem, @rtus-
Recherche, das Bundeszentralregister, das Zentrale Verkehrs-
Informationssystem und Einwohnermeldedaten als Abfrage- und Recherche-
systeme genutzt.

Fir das Bundeskriminalamt

Die Aufbereitung von (Massen-)Daten sowie die Auswertung von Video- und
Bilddateien erfolgt durch Software.

Auf speziellen Internet-PCs wird dariiber hinaus Software fiir Ermittlungen im
Bereich Cybercrime/Darknet genutzt.

Fiir den Zoll

Der Zoll nutzt fiir die Ermittlungsarbeit verschiedene IT-Anwendungen, Daten-
banken, Dateien und Register. Fiir bestimmte Anwendungstfille, wie die Analy-
se von Buchhaltungsdaten, das Auslesen und Analysieren von Daten aus digita-
len Fahrtenschreibern und Fahrerkarten oder die Visualisierung von Ermitt-
lungsergebnissen kommt spezialisierte Software zum Einsatz. Dariiber hinaus
setzt der Zoll nach Bedarf spezielle Hard- und Software ein, wie im Bereich der
Telekommunikationsiiberwachung oder der forensischen Sicherung, Aufberei-
tung, Auswertung und Archivierung von digitalen Asservaten/Beweismitteln.

3. Welche digitalen Technologien werden bei Bundespolizei, Bundeskrimi-
nalamt und Zoll im Bereich der Verwaltung verwendet (bitte nach Behor-
den und Anwendungsbereich aufschliisseln)?

Wesentliche nichtpolizeiliche IKT-Verfahren sind neben den Standard-
Biirokommunikationsanwendungen aus Sicht der jeweiligen Behorden:

Fiir die Bundespolizei

e EPOS 2.0 — Personalmanagementsystem

* MACH Web 2.0; Mach ¢/s — Bewirtschaftung von Haushaltsmitteln und Be-
schaffung

e TMS — Travel Management System

* ¢Plan Bund — Elektronischer Dienstplan

* EVA - Erlass- und VerfligungsArchiv

* HKR@Web — Haushalts-, Kassen-, Rechnungswesen
* HASy — Heilfiirsorgeabrechnungssystem

* ABBA — Beihilfefestsetzungsverfahren
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* GSB — Government Site Builder

Fiir das Bundeskriminalamt

* Posttracking

* EPOS

*  AZMS (Arbeitszeitmanagementsystem MyTMA)
* EGVP (besonderes Behordenpostfach)

e De-Mail

e Online-Jobber

e eDA (elektronischer Dienstausweis)

* FUDAS (Fahrzeugdispositionstool)

Fiir den Zoll
* HKR - automatisiertes Verfahren im Haushalts-Kassen- und Rechnungswe-
sen

* Modul PSM (public sector management) von SAP

* PVS — Personalverwaltungssystem fiir die Erfassung von Arbeitszeiten und
flir das Beschiftigungsverhiltnis

* ALBATROS — Allgemeine Basistechnik fiir Recherchen, Operationen und
Service

* MAPZ — Mitarbeiterportal Zoll als umfassende Informationsplattform iiber
das gesamte Spektrum der Zollverwaltung mit Hilfe einer visualisierten Pro-
zessdarstellung

* EVA — Elektronische Vorgangsbearbeitung
e Zoll Desk — elektronisches Ablagesystem der Zollverwaltung

4. Existieren Evaluationen zur erreichten Ressourceneinsparung durch die
Nutzung digitaler Technologien bei Bundespolizei, Bundeskriminalamt
und Zoll im Bereich der Ermittlungsarbeit?

Wenn ja, wie fallen diese aus (bitte nach Behorden und Anwendungsbe-
reich aufschliisseln)?

Fiir die Bundespolizei, das Bundeskriminalamt und den Zoll

Es werden keine Evaluationen mit dem Ziel der direkten Ermittlung von ein-
gesparten Ressourcen durchgefiihrt. Vor der Entwicklung entsprechender Fach-
verfahren werden im Rahmen von Wirtschaftlichkeitsbetrachtungen neben den
haushaltswirksamen und den nicht haushaltswirksamen Kosten insbesondere
qualitativ-strategische Aspekte beriicksichtigt, die eine Verbesserung der Er-
mittlungsarbeit ermoglichen.

5. Existieren Evaluationen zur erreichten Ressourceneinsparung durch die
Nutzung digitaler Technologien bei Bundespolizei, Bundeskriminalamt
und Zoll im Bereich der Verwaltung?

Wenn ja, wie fallen diese aus?

Die Ausfiihrungen in der Antwort zu Frage 4 gelten auch fiir den Bereich der
Verwaltung.
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6. Gibt es bereits konkrete Pldne, weitere digitale Technologien im Bereich
der Ermittlungsarbeit bei Bundespolizei, Bundeskriminalamt und Zoll
einzufiihren, und wenn ja, welche (bitte nach Behorden und Anwen-
dungsbereich aufschliisseln)?

Fiir die Bundespolizei

Es ist geplant, ab 2020 ein neues einheitliches Fallbearbeitungssystem (eFBS)
einzufithren. Im Bereich der Telekommunikationsiiberwachung wird an der
sog. PHOENIX-Anlage gearbeitet. Diese Anlage wird gemeinsam mit dem
BKA aufgebaut und technische Neuerungen und erweiterte Auswertemoglich-
keiten beinhalten.

Der Einsatz der mit Fototechnik ausgestatteten Drohnen zur Tatortarbeit ist ge-
plant. Hierdurch soll eine zeitnahe Bereitstellung von Bildmaterial des Tatortes
(insbesondere Ubersichtaufnahmen) und des unmittelbaren Umfelds ermdglicht
werden.

Fiir eine Optimierung in der kriminalistischen Auswertung ist der Aufbau einer
zentralen Analyse- und Auswerteumgebung geplant. Diese Infrastruktur soll ei-
ne schnelle Verfiigbarkeit von beweiserheblichen Daten, eine gemeinsame und
schnelle Auswertung und einen effizienteren Betrieb fiir forensische Spezial-
und Auswertesoftware gewahrleisten.

Fir das Bundeskriminalamt

Es ist geplant, ab 2020 ein neues einheitliches Fallbearbeitungssystem (eFBS)
einzufiihren. Fiir die Unterstiitzung des Ermittlungsbereichs kann das Projekt
INSITU genannt werden. Das Projekt wird im Rahmen des Programms ,,For-
schung fiir die zivile Sicherheit™ durch die Bundesregierung gefordert. Das Pro-
jekt trigt den Titel ,,Optimierung der Strafverfolgung durch vernetzte, multimo-
dale und qualititsgesicherte vor Ort Beschreibung komplexer Auffindesituatio-
nen mit Mobil-Computer basierten Methoden®. Ziel ist eine innovative digitale
Dokumentation von Tatorten und der zugehdrigen Informationsverwaltung der
Tatortbearbeitung.

Fir den Zoll

Der Bedarf an digitalen Technologien im Bereich der Ermittlungsarbeit wird
durch den Zoll fortlaufend betrachtet und gepriift. Zu diesem Zweck werden
u. a. Markterkundungen und ggf. Pilotierungen durchgefiihrt, die derzeit jedoch
keine konkreten Planungen fiir den Einsatz weiterer digitaler Technologien be-
inhalten.

Dariiber hinaus werden die Behorden der Bundespolizei und des Zolls sowie
das Bundeskriminalamt die im Rahmen des Programms Polizei 2020 unter Fe-
derfithrung des BKA kiinftig entwickelte digitale Technologien jeweils im Rah-
men ihrer Aufgaben nutzen.
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7. Gibt es bereits konkrete Pldne, weitere digitale Technologien im Bereich
der Verwaltung bei Bundespolizei, Bundeskriminalamt und Zoll einzu-
fiihren, und wenn ja, welche (bitte nach Behdorden und Anwendungsbe-
reich aufschliisseln)?

Derzeit befindet sich der Einsatz der nachfolgend genannten Technologien in
Vorbereitung:

Fiir die Bundespolizei

* Einfithrung der elektronischen Aktenfithrung gemél § 6 des E-Government-
Gesetzes (EGovQ)

* Pilotierung des ersetzenden Scannens gemél § 7 EGovG

Fiir das Bundeskriminalamt

* Einfiihrung E-Rechnung

* Einflihrung eines elektronischen Raumbuches (Anwendung CAFM)
* Einfiihrung einer Anwendung zur Verwaltung der Waffenkammern

e Einfilhrung eines neuen Tools zur Koordinierung und Verwaltung von
Fiihrungs- und Einsatzmittel

* Einfithrung Digitale Arbeitsmedizin (Probandenakte, Vorsorgedatei etc.)

* Erweiterung des Nutzungsumfangs des EDA fiir neue Felder (z. B. Bezahl-
funktion, Druckerbedienung etc.)

» Einfiihrung RESISCAN (rechtssicheres Scannen)
* Einflihrung eines elektronischen Verbandsbuches (Arbeitsschutz)
Fiir den Zoll

* Einfilhrung der E-Akte Bund als einheitlicher Basisdienst fiir die elektroni-
sche Aktenfithrung der Verwaltungsakte inklusive Dokumenten Workflow

e Einfilhrung E-Rechnung
* Einfiihrung eines elektronischen Raumbuches (Anwendung CAFM)
* Einfiihrung RESISCAN (rechtssicheres Scannen)

8. Hat die Bundesregierung mittlerweile konkrete Malnahmen ergriffen, um
die von ihr als sinnvoll erachtete Einfiihrung eines behdrdeniibergreifen-
den einheitlichen Messengerdienstes voranzutreiben?

Wenn ja, welche Mafinahmen wurden bereits ergriffen, und welche weite-
ren Mafinahmen sind geplant?

Wenn nein, warum nicht?

Bei der Bundespolizei befindet sich derzeit ein auf dem offenen Protokollstan-
dard XMPP (Extensible Messaging and Presence Protocol) basierender Mes-
sengerdienst im Probebetrieb. Dieser Standard ermoglicht auch die Kopplung
verschiedener Messengerdienste (vergleichbar wie bei E-Mail, Stichwort: F6-
derationsfahigkeit), so dass von Seiten der Bundespolizei kein Bedarf fiir die
Einfiihrung eines behordeniibergreifenden Messengerdienstes gesehen wird.
Stattdessen konnte eine verbindliche Festlegung auf einen Protokollstandard
wie XMPP erfolgen, so dass eine behdrdeniibergreifende Messengerkommuni-
kation mit (ggf.) unterschiedlichen Messengerlosungen moglich wird (ver-
gleichbare wie im Bereich der E-Mail-Kommunikation). Die Bundesregierung
wird diese Einschitzungen der Bundespolizei mit Abschluss des Probebetriebs
bewerten und gegebenenfalls weitere Malnahmen priifen.



Deutscher Bundestag — 19. Wahlperiode -7-

Drucksache 19/15218

Das BKA wurde durch den AK II mit der Bereitstellung eines zentralen
Einsatzkommunikations- und Unterstiitzungssystems (EKUS) fiir die Spezial-
einheiten der Polizeien des Bundes und der Lander beauftragt. Als Produkt
wurde durch den AK II die Software ,,.SE-Netz“ des Fraunhofer-Instituts fiir
Verkehr und Infrastruktur (Fh-IVI) festgelegt. Gegenwartig erfolgt der Aufbau
des Zentralsystems im BKA, die Datenanbindung der EKUS-Teilnehmer sowie
die Ertiichtigung des Produkts im Hinblick auf Zentralsystemfunktionalitidten
durch den Hersteller.

9. In welchen Bundesldndern sind nach Kenntnis der Bundesregierung poli-
zeiinterne oder behordeniibergreifende Messengerdienste eingefiihrt wor-
den, und welche Anbieter wurden jeweils ausgewéhlt (bitte nach Art der
Behorden aufschliisseln)?

Nach Kenntnis der Bundesregierung bestehen derzeit keine weiteren behdrden-
iibergreifenden Messengerdienste zwischen den Polizeien der Linder. Soweit
bekannt, haben die Mehrzahl der Lander (BE, BW, BY, HB, NI, SN, ST, TH)
sowie das BKA, die BPOL und das ZKA bereits Lizenzen des Produkts ,,SE-
Netz“ fiir eine behordeninterne und (im Rahmen von EKUS) behoérden-
iibergreifende Nutzung erworben. Dariiber hinaus liegen der Bundesregierung
keine Erkenntnisse vor. Der AK II hat in seiner 258. Sitzung den UA TuK be-
auftragt, zur Friihjahrssitzung 2020 einen Bericht zu den unterschiedlichen
Messengerlosungen von Bund und Landern vorzulegen.

10. In welchen Bundeslédndern ist nach Kenntnis der Bundesregierung die
Einfiihrung von polizeiinternen oder behdrdeniibergreifenden Messenger-
diensten geplant (bitte nach Art der Behorden aufschliisseln)?

Es wird auf die Antworten zu den Fragen 8 und 9 verwiesen.

11. Wie bewertet die Bundesregierung den Modellversuch der Fahndungs-
App?

Bei der Fahndungsapp handelt es sich keineswegs um einen Modellversuch.
Die Fahndungsapp ist derzeit auf ca. 4.500 mobilen Endgerdten der Bundespo-
lizei nutzbar und wird produktiv genutzt. Die Bundespolizei bewertet den Ein-
satz der Fahndungsapp uneingeschrénkt positiv. Diese Einschitzung wird von
der Bundesregierung geteilt.

12. Wurden technische oder rechtliche Probleme im Modellversuch der
Fahndungs-App festgestellt?

a) Wenn ja, welche Probleme waren dies, und konnten diese ausgerdumt
werden?

b) Sind der Bundesregierung Fille bekannt, in denen im Modellversuch
die Fahndungs-App aufgrund von Netzabdeckungsproblemen nicht
genutzt werden konnte?

Die Fragen 12 bis 12b werden gemeinsam beantwortet.

Bei der Entwicklung der Fahndungsapp kamen fiir IT-Projekte typische techni-
sche Fragestellungen auf, die sich aber im Rahmen der Projektarbeit 16sen lie-
Ben.



Drucksache 19/15218 -8 Deutscher Bundestag — 19. Wahlperiode

Sofern in bestimmten Bereichen keine Netzabdeckung vorhanden ist, ist die
Fahndungsapp nicht nutzbar. Solche Situationen kommen in der Praxis in Ein-
zelfillen vor.

¢) Welche sonstigen Probleme gab es nach Kenntnis der Bundesregie-
rung im Rahmen der Verwendung der Fahndungs-App?

Erkenntnisse iiber sonstige Probleme liegen der Bundesregierung nicht vor.

13. Welche Informationen werden im Rahmen der Verwendung der
Fahndungs-App gesammelt?

Mit der Fahndungsapp werden keine zusitzlichen Informationen gesammelt, da
diese lediglich einen bereits bestehenden Fahndungsprozess technisch unter-
stiitzt. Nur zur Uberwachung der technischen Funktionsfihigkeit der Fahn-
dungsapp werden statistische Daten (Anzahl der mit der Fahndungsapp durch-
gefiihrten Abfragen) in anonymisierter Form gesammelt.

14. Welche konkreten Arbeitsvorgéinge konnen durch die Verwendung der
Fahndungs-App in digitaler Form stattfinden?

Mit der Fahndungsapp werden Fahndungsabfragen im nationalen Fahndungs-
bestand, im SIS sowie in der Interpol Stolen and Lost Travel-Documents Da-
tenbank insofern vereinfacht, als dass die erforderlichen Informationen (Perso-
nalien und Dokumentennummern) medienbruchfrei mittels Smartphone-
Kamera aufgenommen und weiterverarbeitet werden konnen. Wichtige Er-
kenntnisse aus den Abfragen, werden dem Beamten sofort auf dem Smartphone
visualisiert.

15. Stehen zur Einfiihrung der Fahndungs-App genligend Dienst-
Smartphones zur Verfligung, um alle Bundespolizistinnen und Bundespo-
lizisten damit auszustatten?

Wenn nein, bis wann plant die Bundesregierung eine fldchendeckende
Ausstattung?

Die Bundespolizei beabsichtigt (sofern entsprechende Haushaltsmittel vorhan-
den sind) die Beschaffung von mindestens 10.000 Smartphones. Diese werden
nach fachlicher Schwerpunktsetzung iiberwiegend im Poolbetrieb eingesetzt.

16. Gibt es bereits konkrete Pline zur Einfithrung mobiler Applikationen —
beispielsweise mobiler ,kleiner Streifenhelfer nach dem Vorbild der
DPolG-App (DPolG = Deutsche Polizeigewerkschaft) — {iiber die
Fahndungs-App hinaus, die zur Arbeitserleichterung der Beschiftigten
und Beamtinnen und Beamten fiihren konnen?

Wenn ja, wie stellen sich diese Plane dar?
Die Bundespolizei hat neben der Fahndungsapp bereits die folgenden weiteren
Apps eingefiihrt:
*  Dokumentenpriifapp
* BPOLMaps (App zur Kartendarstellung)

¢ Aufenthaltsrechner
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* Cleanapp zur Unterstiitzung der Datenloschung beim Schichtwechsel
In der Erprobung befinden sich:
* Dokumentenberater-App

 allgemeinpolizeilicher Open-Source Messenger ,,MOKA® auf Basis von
XMPP

» SE-Netz (Messenger fiir Spezialeinheiten)

* Mobile-Responder (App zur Einsatzfiihrung aus dem Einsatzleitstellensys-
tem der BPOL heraus)

Eine Einfiihrung folgender Apps ist geplant:

*  (@rtus-App (App zur mobilen Erfassung von Daten fiir das polizeiliche Vor-
gangsbearbeitungssystem (@rtus-Bund)

e Erweiterung der Abfragemoglichkeiten der Fahndungsapp

e App flir die beriihrungslose Fingerabdruckerfassung mittels Smartphone-
Kamera (geplante Erprobung mit BKA)

17. Inwiefern ist aus Sicht der Bundesregierung die Einfithrung einer App
mit Servicefunktionen fiir die Biirgerinnen und Biirger bei der Bundespo-
lizei sinnvoll?

Fiir eine solche App existieren derzeit keine entsprechenden Plidne der Bundes-
polizei. Konkrete Anforderungen bzw. Bedarfe, welche die Entwicklung einer
solchen App im Aufgabenbereich der Bundespolizei erfordern, sind der
Bundesregierung derzeit auch nicht bekannt.

18. Gibt es bereits Erwdgungen, eine derartige App fiir die Biirgerinnen und
Biirger einzufiihren?

Wenn ja, welche?

Nein, es wird auf die Antwort zu Frage 17 verwiesen.

19. Ist bei Bundespolizei, Bundeskriminalamt und Zoll die Einfithrung von
vernetzten Streifenwagen, sogenannten Connected Cars geplant?

a) Wenn ja, inwiefern?

b) Wenn nein, warum nicht?

Die Frage 19 bis 19b werden gemeinsam beantwortet.

Weder bei der Bundespolizei, dem Zoll noch beim BKA ist die Einfiihrung von
»Connected Cars™ geplant. Aus Sicht der Behorden besteht derzeit noch eine
Intransparenz zur Speicherung und Ubermittlung von Daten. Gefahren durch
die Moglichkeiten der Manipulation und die Mdglichkeiten, Fahrzeug bezoge-
ne Daten und vor allem polizeirelevante Daten missbrauchlich verwenden zu
konnen, werden aktuell als zu hoch eingeschitzt. Dies steht zurzeit in keinem
Verhiltnis zum zu erwartenden Nutzen einer Vernetzung von Einsatzfahrzeu-
gen.

Relevante Fragestellungen im Zusammenhang mit ,,Connected Cars* werden
unter dem Sammelbegriff ,,Automotive-IT* in Bund-Lander-Gremien der Si-
cherheitsbehorden koordiniert und bearbeitet.
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20. In welchen Einsatzgebieten sehen Bundespolizei, Bundeskriminalamt und
Zoll einen Vorteil durch die Vernetzung ihrer Streifenwagen?

Fiir die Sicherheitsbehorden iiberwiegen derzeit gravierende Sicherheitsbeden-
ken. Zu theoretischen denkbaren Vorteilen gibt es noch keine konkreten Er-
kenntnisse. Die Meinungsbildung der Bundesregierung dauert an.

21. Wie viele Einsatzfahrzeuge von Bundespolizei, Bundeskriminalamt und
Zoll sind bereits mit Computern und Internetzugang ausgestattet?

Fiir die Bundespolizei

Die Bundespolizei verfiigt iiber 65 Befehlskraftwagen und sechs Bearbeitungs-
fahrzeuge. Die Fahrzeuge sind mit Computern und Internetzugang zur einsatz-
taktischen Aufgabenerfiillung ausgestattet.

Fir das Bundeskriminalamt

Aktuell sind keine Fahrzeuge des BKA mit Computern und Internetzugang aus-
gestattet. Bei Bedarf ist eine entsprechende Ausstattung kriminalpolizeilicher
Spezialfahrzeuge moglich.

Fiir den Zoll

Der Zoll nutzt derzeit etwa 700 Einsatzfahrzeuge, die mit Computern und Inter-
netzugang ausgestattet sind bzw. die technischen Voraussetzungen fiir eine Da-
tenkommunikation besitzen.

22. Wie bewertet die Bundesregierung den Einsatz von unbemannten Luft-
fahrtsystemen (,,Drohnen®) fiir die Arbeit von Bundespolizei, Bundeskri-
minalamt und Zoll?

Mit unbemannten Luftfahrzeugsystemen als Einsatzmittel kann die polizeiliche
Aufgabenwahrnehmung/Arbeit der Bundespolizei zur Informationsgewinnung,
Aufklirung und Uberwachung sowie Eigensicherung/Gefidhrdungsminimierung
der Einsatzkrifte unterstiitzt werden. Der Einsatz unbemannter Luftfahrtsyste-
me kann unter bestimmten Umstinden das Bundeskriminalamt bei seiner Auf-
gabenerledigung unterstiitzen. Unbemannte Luftfahrtsysteme konnen in rele-
vanten Einsatzlagen des Zolls ein sinnvolles Einsatzmittel darstellen.

23. Werden bei Bundespolizei, Bundeskriminalamt und Zoll unbemannte
Luftfahrtsysteme (,,Drohnen®) als polizeiliches Einsatzmittel bereits ver-
wendet oder erprobt?

a) Wenn ja, in welcher Form (bitte nach Behorden und Einsatzgebieten
aufschliisseln)?

Die Frage 23 und 23a werden gemeinsam beantwortet.
Fiir die Bundespolizei

Dienststellen der Bundespolizeidirektion 11 verwenden unbemannte Luftfahr-
zeugsysteme als ergdnzendes Einsatzmittel zur Informationsgewinnung, zur
Aufklirung und zur Uberwachung sowie zur Eigensicherung/Gefahrdungsmini-
mierung der Einsatzkrifte.

Fiir die Einfilhrung von unbemannten Luftfahrzeugen im allgemeinen Aufga-
benbereich der Bundespolizei wurde bei der Bundespolizeidirektion 11 eine
Projektgruppe eingerichtet.
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Fir das Bundeskriminalamt

Das Bundeskriminalamt setzt unbemannte Luftfahrtsysteme als ein geeignetes
Einsatzmittel zur Unterstiitzung bei der Durchsuchung nach unkonventionellen
Spreng- und Brandvorrichtungen (USBV) sowie zur Suche nach nicht aufent-
haltsberechtigten Personen (NAP) in Sicherheitsbereichen im Rahmen des Per-
sonenschutzes gem. § 6 des Gesetzes liber das Bundeskriminalamt und die Zu-
sammenarbeit des Bundes und der Lénder in kriminalpolizeilichen Angelegen-
heiten ein.

Zudem nutzt bzw. testet das BKA derzeit unbemannte Luftfahrt-Systeme als
polizeiliches Einsatzmittel in den Bereichen Forensik und Einsatzunterstiit-
zung.

Fiir den Zoll

Der Zoll erprobt unbemannte Luftfahrzeuge derzeit im Bereich der Einsatzun-
terstiitzung.

b) Wenn nein, warum nicht, und gibt es Uberlegungen, derartige unbe-
mannte Luftfahrtsysteme einzufiihren?

Entfallt unter Hinweis auf die Antwort zu Frage 23a.

24. Welche KI(Kiinstliche Intelligenz)-basierten Technologien und Systemen
werden bei Bundespolizei, Bundeskriminalamt und Zoll im Bereich der
Ermittlungsarbeit und der Verwaltung verwendet (bitte nach Behorden
und Anwendungsbereich aufschliisseln)?

Fiir die Bundespolizei

Die Bundespolizei erprobt derzeit Mustererkennungs-Algorithmen fiir Luftsi-
cherheitsausriistung zur automatischen Erkennung von verbotenen Gegenstin-
den.

Fir das Bundeskriminalamt

Die Anwendungsbereiche der , kiinstlichen Intelligenz* erstrecken sich tiber die
Text-, Video- und Bildverarbeitung. In Ermittlungsverfahren wird KI lediglich
als hinweisgebendes Assistenzsystem pilotiert.

Fiir den Zoll

Der Zoll hat KI-Techniken derzeit in den Bereichen Risikoanalyse und Auswer-
tung von Verdachtsmeldungen in der Entwicklung bzw. Erprobung.

25. Gibt es bereits konkrete Pldne, weitere KI(Kiinstliche Intelligenz)-
basierte Technologien und Systeme im Bereich der Ermittlungsarbeit und
der Verwaltung bei Bundespolizei, Bundeskriminalamt und Zoll einzu-
fiihren, und wenn ja, welche?

Fiir die Bundespolizei

Derzeit gibt es keine konkreten Plane zum Einsatz weiterer KI-basierter Syste-
me in der Ermittlungsarbeit und Verwaltung bei der Bundespolizei.

Fir das Bundeskriminalamt

Das BKA plant, KI phidnomeniibergreifend als Mittel zur Unterstiitzung von
Polizeivollzugsbeamten zur Verfiigung zu stellen. Der Fokus liegt zurzeit auf
verschiedenen Methoden des Machine Learning, um angepasste Werkzeuge zu
entwickeln.
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Unter anderen soll in folgenden Anwendungsbereichen unterstiitzt werden:

e Internetauswertung

* Entwicklung von Objekterkennung in Video- und Bilddateien

* Kryptoanalyse

» Textsuche und Textklassifikationen

* Qualitatspriifverfahren (z. B. bei der Verarbeitung von biometrischen Daten)

Weiterhin erfolgt eine Beobachtung von Gefdhrdungen, die durch KI ermdg-
licht werden. Dazu gehoren z. B. ,,Deep-Fakes®, Chatbots, Phishing, Hivenets
etc.

Fiir den Zoll

Der Zoll hat derzeit keine konkreten Planungen zum Einsatz weiterer KI-
basierter Systeme in der Ermittlungsarbeit und Verwaltung.
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