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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Benjamin Strasser, Stephan Thomae,
Manuel Hoferlin, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/11133 -

Wanzen im Wohnzimmer — Uberwachung durch Sprachassistenten und smarte
Gerite

Vorbemerkung der Fragesteller

Weltweit steigt die Zahl digital vernetzter Geréte. Intelligente Sprachassistenten
wie Alexa oder smarte Haushaltsgerite unterstiitzen auch in Deutschland immer
mehr Menschen in ihrem Alltag. Prognosen zufolge wird bereits in fiinf Jah-
ren jeder Privathaushalt mit rund 500 vernetzten Gerdten ausgestattet sein
(www.tuv.com/de/deutschland/ueber uns/presse/meldungen/newscontentde
380800.html). Die Masse an digital vernetzten Gerdten erzeugt ebenso grof3e
Mengen an verfiigbaren Daten. Bisher stellte sich insbesondere die Frage nach
dem Schutz dieser in privatesten Lebensbereichen entstandenen Daten vor ille-
galen Zugriffen.

Nach Plénen der Innenminister von Bund und Landern sollen kiinftig jedoch
auch die Strafverfolgungsbehorden Zugriff auf entsprechende Daten erhalten.
Das Innenministerium Schleswig-Holsteins hat eine entsprechende Beschluss-
vorlage fiir die Innenministerkonferenz, die vom 12. bis 14. Juni in Kiel statt-
findet, formuliert (vgl. www.zdf.de/nachrichten/heute/innenminister-vorstoss-
ermittler-sollen-zugriff-auf-daten-aus-smarten-geraeten-erhalten-100.html).
Ein Sprecher des Bundesministerium des Innern, fiir Bau und Heimat bestétigte,
dass es fiir eine effektive Kriminalitdtsbekdmpfung sehr wichtig sei, dass den
Sicherheitsbehorden von Bund und Léandern auch auf diesen Gerdten gespei-
cherte Daten nicht verschlossen blieben (vgl. www.spiegel.de/netzwelt/netzpolitik/
justizministerium-warnt-ermittler-vor-zugriff-auf-sprachassistenten-wie-alexa-und-
siri-a-1271089.html). Das Bundesministerium der Justiz und fiir Verbraucher-
schutz verwies hingegen darauf, dass der Schutz der personlichsten Lebensbe-
reiche und die Freiheit jedes Beschuldigten, sich nicht selbst zu belasten, Gren-
zen setze, die nicht umgangen werden diirften (vgl. www.heise.de/newsti-
cker/meldung/Justizministerium-warnt-vor-Zugriff-auf-Daten-von-Alexa-
Co-4441123.html).

Aus Sicht der Fragesteller steht dieser potentielle Zugriff auf Millionen entspre-
chender Gerite allein in Deutschland einen inakzeptablen Eingriff in die Biir-
gerrechte von Millionen unschuldiger Biirger dar. Nicht nur wiirden die Ermitt-
lungsbehoérden im Falle des Zugriffs einen tiefreichenden Einblick in den priva-
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ten Kernbereich der Biirger erhalten. Auch bereits die Angst, dass der Staat un-
bemerkt mithoren konnte, schriankt die individuelle Freiheit erheblich ein. So
hatte schon das Bundesverfassungsgericht (BVerfG) in seinem Urteil beziiglich
der VerfassungsmaBigkeit der Vorratsdatenspeicherung betont, dass durch die
vom Biirger unbemerkte Verwendung von Daten ,,ein Gefiihl des stindigen
Uberwachtwerdens® hervorgerufen werden konne (vgl. BVerfG, Urteil des Ers-
ten Senats vom 2. M#rz 2010 — 1 BvR 256/08 — Rn. 1 — 345). Uberdies ist frag-
lich, welcher Wert den Daten als Beweismittel in einem Gerichtsverfahren tiber-
haupt zugesprochen werden kann, angesichts der Gefahr der Manipulation
durch illegale Zugriffe.

Vorbemerkung der Bundesregierung

Bei den beschriebenen vernetzten Gerédten wie den intelligenten Sprachassisten-
ten (z. B. Alexa) oder auch smarten Haushaltsgerdten handelt es sich nicht um
eine Geriteklasse, die von der bisherigen Gesetzgebung nicht umfasst ist. Die in
der Kleinen Anfrage bezeichneten Gerite stellen vielmehr lediglich eine Form
des informationstechnischen Systems dar, fiir die zum jetzigen Zeitpunkt kein
spezifischer strafprozessualer Regelungsbedarf ersichtlich ist. Da die bestehen-
den gesetzlichen Regelungen technikneutral und gerdteunabhingig formuliert
sind, erfassen sie diese Gerateklasse bereits.

1. Wie erklirt die Bundesregierung den in der Vorbemerkung der Fragesteller
genannten Gffentlichen Dissens zwischen dem Bundesministerium des In-
nern, fiir Bau und Heimat und dem Bundesministerium der Justiz und fiir
Verbraucherschutz zur Uberwachung von Technologien wie smarten Geri-
ten, Sprachassistenten etc.?

Ein Dissens besteht aus Sicht der Bundesregierung nicht.

2. Hat die Bundesregierung inzwischen eine konsentierte Position zu der The-
matik, und wenn ja, welche?

Es wird auf die Antwort zu Frage 1 verwiesen. Im Ubrigen ist die Haltung der
Bundesregierung zur Anwendung der einzelnen Eingriffsnormen aus den nach-
stehenden Antworten ersichtlich.

3. Unter welchen Voraussetzungen und aufgrund welcher bereits bestehenden
rechtlichen Grundlage ist ein Zugriff auf die Daten von vernetzten Geréten
durch die Strafverfolgungsbehdrden zuldssig?

Hinsichtlich der Beantwortung der Frage 3 wird auf die einzelnen Darstellungen
in den Antworten zu den der Fragen 4 bis 9 verwiesen.

4. Inwieweit und insbesondere in welcher Konstellation ist aus Sicht der Bun-
desregierung der Zugriff auf vernetzte Gerite auf Grundlage der Regelungen
zur Beschlagnahme gemif §§ 94 ff. der Strafprozessordnung (StPO) mdog-
lich?

§ 94 StPO erlaubt sowohl die Beschlagnahme von Geriten als auch die Beschlag-
nahme von Daten. Vernetzte Gerdte und die hierauf gespeicherten Daten sind

hiervon nicht ausgenommen. Die Beschlagnahme ist als offene MaBBnahme aus-
gestaltet.



Deutscher Bundestag — 19. Wahlperiode -3-

Drucksache 19/11478

5. Inwieweit und insbesondere in welcher Konstellation ist aus Sicht der Bun-
desregierung der Zugriff auf vernetzte Geréte auf Grundlage der Regelungen
zur Quellen-Telekommunikationsiiberwachung geméfl § 100a StPO mog-
lich?

Soweit iiber das vernetzte Gerét Telekommunikation erfolgt, findet § 100a StPO
Anwendung. Eine Quellen-Telekommunikationsiiberwachung kann in diesem
Fall nur unter den in § 100a StPO geregelten Voraussetzungen erfolgen.

6. Inwieweit und insbesondere in welcher Konstellation ist aus Sicht der Bun-
desregierung der Zugriff auf vernetzte Geréte auf Grundlage der Regelungen
zur Onlinedurchsuchung gemif3 § 100b StPO moglich?

Soweit es sich bei dem vernetzten Gerdt um ein informationstechnisches System
handelt, finden die Bestimmungen von § 100b StPO Anwendung. Ein Eingriff in
das informationstechnische System und die Erhebung von Daten hieraus darf nur
erfolgen, soweit die engen in § 100b StPO geregelten Eingriffsvoraussetzungen
vorliegen.

7. Inwieweit und insbesondere in welcher Konstellation ist aus Sicht der Bun-
desregierung der Zugriff auf vernetzte Geréte auf Grundlage der Regelungen
zur akustischen Wohnraumiiberwachung gemif3 § 100c StPO moglich?

§ 100c StPO ermdglicht unter den dort vorgesehenen Voraussetzungen die Auf-
zeichnung des nichtoffentlich gesprochenen Wortes des Beschuldigten. Zu die-
sem Zweck diirfen technische Mittel eingesetzt werden. § 100c StPO regelt je-
doch nicht den Zugriff auf informationstechnische Systeme. Der Zugriff auf in-
formationstechnische Systeme ist allein unter den Voraussetzungen und auf der
Grundlage von § 100b StPO zuléssig.

8. Inwieweit und insbesondere in welcher Konstellation ist aus Sicht der Bun-
desregierung der Zugriff auf vernetzte Gerite auf Grundlage der Regelungen
zur Durchsicht elektronischer Aufzeichnungen geméf § 110 StPO moglich?

Fiir die Durchsicht von im Rahmen der Durchsuchung aufgefundenen Datentra-
gern gilt § 110 Absatz 1 StPO, so dass ein lokales Speichermedium auf dieser
Grundlage durchgesehen werden kann. § 110 Absatz 3 Satz 1 StPO regelt dariiber
hinaus die Erstreckung der Durchsicht auf verbundene Speichermedien.

Erfolgt im Rahmen einer Durchsuchung eine Durchsicht eines elektronischen
Speichermediums, so kann diese auf ein hiervon rdumlich getrenntes Speicher-
medium erstreckt werden. Ist das vernetzte Gerét daher ein Speichermedium, das
mit einem anderen Speichermedium verbunden ist, findet § 110 Absatz 3 StPO
Anwendung.

9. Wie kann aus Sicht der Bundesregierung sichergestellt werden, dass der
Schutz des Kernbereichs privater Lebensgestaltung im Rahmen der genann-
ten Eingriffe gewihrleisten wird, insbesondere angesichts des Umstandes,
dass sich die vernetzten Geréte oftmals nicht vollstdndig von den Behdrden
steuern lassen (bitte nach einzelnen Eingriffsgrundlagen aufschliisseln)?

Mit § 100d StPO wurde durch das Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens vom 17. August 2017 (BGBI I, S. 3202 - 3213)
eine Vorschrift geschaffen, die bei der Vornahme der Ermittlungsmafinahmen
nach den §§ 100a bis 100c StPO den Schutz des Kernbereichs privater Lebensge-
staltung sicherstellt.



Drucksache 19/11478 -4- Deutscher Bundestag — 19. Wahlperiode

10. Inwiefern miissten bestehende Regelungen erginzt oder neue rechtliche
Grundlagen geschaffen werden, um einen Zugriff auf die Daten von vernetz-
ten Geréten durch die Strafverfolgungsbehérden zu erméglichen?

In der Strafprozessordnung stehen bereits geeignete Rechtsgrundlagen fiir den
Zugriff auf die Daten von vernetzten Gerdten zur Verfligung.

11. Inwieweit ist aus Sicht der Bundesregierung der Zugriff auf vernetzte Geréte
mit der Quellen-Telekommunikationsiiberwachung geméaf § 100a StPO und
dem Einsatz der Onlinedurchsuchung gemif § 100b StPO vergleichbar?

Auf die Antwort zu Frage 7 wird verwiesen.

12. Liegen nach Kenntnis der Bundesregierung bereits gerichtliche Entscheidun-
gen vor, die sich mit der Zuldssigkeit des Zugriffs auf die Daten von vernetz-
ten Geréten durch die Strafverfolgungsbehorden auseinandergesetzt haben?

Der Bundesregierung sind keine gerichtlichen Entscheidungen bekannt, die sich
mit der Zulédssigkeit des Zugriffs auf die Daten von vernetzten Geréten durch die
Strafverfolgungsbehorden auseinandergesetzt haben.

13.  Unter welchen Voraussetzungen, aufgrund welcher bereits bestehender
rechtlicher Grundlagen und in welchem Umfang ist Deutschland nach An-
sicht der Bundesregierung verpflichtet im Rahmen internationaler Amtshilfe
durch vernetzte Gerdte aufgezeichnete und gespeicherte Daten an andere
Staaten herauszugeben?

Wie viele Anfragen sind der Bundesregierung in diesem Bereich bekannt?

Wie wurde mit den jeweiligen Anfragen nach Kenntnis der Bundesregierung
verfahren?

Fiir die Herausgabe von durch vernetzte Geréte aufgezeichnete und gespeicherte
Daten durch deutsche Strafverfolgungsbehorden im Wege der internationalen
Rechtshilfe gelten die allgemeinen, fiir den Bereich der internationalen Rechts-
hilfe maBBgeblichen Vorschriften. Internationale Rechtshilfe wird demgemal auf
Grundlage und unter den Voraussetzungen des Gesetzes iiber die internationale
Rechtshilfe in Strafsachen (IRG) und/oder internationaler Rechtshilfeabkommen
in dem dort jeweils vorgesehenen Umfang geleistet. Der Bundesregierung sind
keine Rechtshilfeersuchen bekannt, die sich auf die Herausgabe von durch ver-
netzte Gerdte aufgezeichnete und gespeicherte Daten an Strafverfolgungsbehor-
den eines anderen Staates beziehen wiirden.

14. Inwiefern und in welchem Umfang unterfallen (lokal oder in der Cloud) ge-
speicherte Aufzeichnungen und Transkribierungen dieser Aufzeichnungen
vernetzter Gerdte nach Ansicht der Bundesregierung dem US-amerikani-
schen CLOUD Act?

Nach Auffassung der Bundesregierung konnen Daten und Transkribierungen der
vernetzten Geridte dem US-amerikanischen CLOUD Act unterfallen, wenn es sich
bei dem Anbieter der Leistung bzw. des vernetzten Geréts um ein US-amerikani-
sches Unternehmen handelt.
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15. Wie ist aus Sicht der Bundesregierung der Zugriff von Strafverfolgungsbe-
horden auf die Daten vernetzter Gerdte mit dem Grundrecht auf informatio-
nelle Selbstbestimmung gemél Artikel 2 Absatz 1 i. V. m. Artikel 1 Ab-
satz 1 des Grundgesetzes (GG) vereinbar?

16. Wie ist aus Sicht der Bundesregierung der Zugriff von Strafverfolgungsbe-
horden auf die Daten vernetzter Gerdte mit dem Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritét informationstechnischer Systeme aus
Artikel 2 Absatz 1 1. V. m. Artikel 1 Absatz 1 GG vereinbar?

17.  Wie ist aus Sicht der Bundesregierung der Zugriff von Strafverfolgungsbe-
horden auf die Daten vernetzter Gerédte mit dem Grundrecht des Fernmelde-
geheimnisses aus Artikel 10 Absatz 1 GG vereinbar?

18.  Wie ist aus Sicht der Bundesregierung der Zugriff von Strafverfolgungsbe-
horden auf die Daten vernetzter Gerdte mit dem Grundrecht auf Unverletz-
lichkeit der Wohnung gemél Artikel 13 Absatz 1 GG vereinbar?

Die Fragen 15 bis 18 werden gemeinsam beantwortet.

Fiir die Zugriffsmoglichkeiten auf vernetzte Geréte gelten die allgemeinen Be-
stimmungen der StPO. Besonderheiten bei der Beurteilung der Verfassungsma-
Bigkeit ergeben sich daher nicht.

19. Wie ist aus Sicht der Bundesregierung der Zugriff von Strafverfolgungsbe-
horden auf die Daten vernetzter Gerdte mit dem Recht, dass sich ein Beschul-
digter nicht selbst belasten muss, vereinbar?

Nach dem nemo tenetur-Grundsatz ist niemand verpflichtet, zu seiner Strafver-
folgung durch aktives Handeln beizutragen. Der Zugriff auf vernetzte Gerite im
Rahmen und in den Grenzen der allgemeinen Vorschriften der StPO begriindet
eine solche Verpflichtung nicht.

20. Inwieweit nimmt nach Ansicht der Bundesregierung die Tiefe des Eingriffs
durch den Umstand zu, dass es sich um einen Zugriff auf Alltagsgeréte und
die von ihnen erfassten Informationen, die oftmals den privaten Lebensbe-
reich der Biirgerinnen und der Biirger betreffen, handelt?

Die Tiefe des Eingriffs richtet sich nicht nach dem Gegenstand, sondern nach der
Art Informationen, auf die zugegriffen wird. Eine besonders hohe Eingriffstiefe
liegt vor, wenn ein Eingriff den Kernbereich der privaten Lebensfiihrung betriftt.
Mit § 100d StPO wurde durch das Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens vom 17. August 2017 (BGBI I, S. 3202 - 3213)
daher eine Vorschrift geschaffen, die bei der Vornahme der Ermittlungsmafnah-
men nach den §§ 100a bis 100c den Schutz des Kernbereichs privater Lebensge-
staltung sicherstellt.

21. Inwieweit ist die Bundesregierung der Ansicht, dass durch Zunahme der
Moglichkeiten der Uberwachung die Biirgerinnen und Biirger ein ,,diffus be-
drohliches Gefiihl des Beobachtetseins* entwickeln konnten (vgl. BVerfG,
Urteil des Ersten Senats vom 2. Mérz 2010 — 1 BvR 256/08 — Rn. 1 — 345)?

Die Bundesregierung ist nicht dieser Ansicht.
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22.  Wie bewertet die Bundesregierung die Aussage des Bundesdatenschutzbe-
auftragten Ulrich Kelber, dass es sich bei dem Vorsto83 um eine verfassungs-
rechtlich bedenkliche Kompetenzerweiterung handle (vgl. www.zdf.de/nach
richten/heute/innenminister-vorstoss-ermittler-sollen-zugriff-auf-daten-
aus-smarten-geraeten-erhalten-100.html)?

Die Bundesregierung hat die AuBerung des Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (BfDI) zur Kenntnis genommen. Der BfDI ist
unabhingig, eine Bewertung seiner Arbeit wird durch die Bundesregierung nicht
vorgenommen. In faktischer Hinsicht ist richtigzustellen, dass — anders als in der
zitierten Berichterstattung unzutreffend ausgefiihrt — die Bundesregierung nicht
die Auffassung vertritt, dass es sich bei den in Rede stehenden vernetzten Geréten
um eine neue Geriteklasse handele, die vom bestehenden Rechtsrahmen nicht
umfasst sei.

23.  Wie ist aus Sicht der Bundesregierung der Umstand verfassungsrechtlich zu
bewerten, dass in einem Datensatz eines vernetzten Gerétes grundsétzlich
auch eine Vielzahl von Daten unbeteiligter Dritter gespeichert sind, auf die
die Strafverfolgungsbehdrden ebenfalls zugreifen konnten?

Bei dem von den Fragestellern erdrterten Phanomen handelt es sich nicht um ein
neues Phidnomen. Die bestehenden Eingriffsbefugnisse tragen dem bekannten
Problem einer moglichen Mitbetroffenheit Dritter bei Ermittlungsmafinahmen
bereits hinreichend Rechnung.

24.  Wie bewertet die Bundesregierung die Aussagekraft von Daten von vernetz-
ten Gerdten angesichts der Manipulierbarkeit dieser Daten etwa durch Ha-
ckerangriffe?

25.  Welche Schlussfolgerungen zieht die Bundesregierung aus der Manipulier-
barkeit der Daten von vernetzten Geriten fiir ihren Beweiswert vor Gericht?

Die Fragen 24 und 25 werden wegen des Sachzusammenhangs gemeinsam be-
antwortet.

Bezogen auf Strafverfahren obliegt die Beweiswiirdigung im Einzelfall gemal3
§ 261 StPO dem Gericht. Eine Notwendigkeit gesonderter Regelungen ist nicht
ersichtlich.

26. Fir die Aufkldrung welcher Straftatbestdnde kommt aus Sicht der Bundes-
regierung eine Erméchtigung der Strafverfolgungsbehorden, auf die Daten
vernetzter Geréte zuzugreifen, in Betracht?

Die MaBnahme kann grundsétzlich bei allen Straftaten in Betracht kommen, so-
weit es sich um beweiserhebliche Daten handelt. § 110 Absatz 3 StPO setzt fiir
den Zugriff auf rdumlich getrennte Speichermedien zudem voraus, dass andern-
falls der Verlust der gesuchten Daten zu besorgen ist. Dabei kommt es auf die
rechtlichen und tatsdchlichen Umsténde des Einzelfalles an.
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